DATENBLATT

Sophos Backup und Recovery for

M365 - powered by Rubrik

Sicheres, automatisiertes Backup und schnelle Wiederherstellung fur
Microsoft 365 - Schutz von Exchange, OneDrive, SharePoint und
Teams vor Ransomware, versehentlichem Ldschen und Datenverlust.

Microsoft 365 unterstiitzt Ihr Geschaft — aber die nativen Microsoft-Tools

sind nicht fiir eine schnelle, groB angelegte Wiederherstellung ausgelegt.

Papierkorbe haben ein Verfallsdatum, und Litigation Hold dient der
gerichtlichen Beweissicherung, nicht der Datenwiederherstellung.
Wenn es zu einem Ransomware-Angriff kommt oder Daten durch
einen Administratorfehler beschadigt werden, stehen Unternehmen/
Organisationen ohne dediziertes Backup vor tage- oder gar
wochenlangen Ausfallzeiten. Sophos Backup and Recovery for M365
schlieBt die Liicke mit unveradnderlichen Air-Gap-Backups und einer
schnellen, granularen Wiederherstellung fiir jeden M365-Workload.

Anwendungsfalle

Ransomware-Wiederherstellung

Nach einem Angriff kdnnen Sie saubere Versionen von SharePoint-, OneDrive- und Postfachdaten
wiederherstellen — unveranderliche Air-Gap-Backups bleiben auch dann intakt, wenn die Admin-
Zugangsdaten kompromittiert wurden.

Versehentliches Léschen

E-Mails, Dateien und Teams-Inhalte lassen sich sofort wiederherstellen - selbst nachdem der
Papierkorb von Microsoft abgelaufen ist.

Schaden durch boéswillige Insider

Unveranderliche Backups bleiben unabhangig davon wiederherstellbar, was ein Insider 16scht,
beschadigt oder in den Aufbewahrungsrichtlinien manipuliert.

Compliance und langfristige Aufbewahrung

Erflllen Sie die Anforderungen der DSGVO, HIPAA und anderer Vorgaben mit
Aufbewahrungsrichtlinien, die weit Gber die Standardeinstellungen von Microsoft hinausgehen.
Dariber hinaus kdnnen Sie Uber rollenbasierte Access Controls delegieren.

Umfassende Schaden und Fehlkonfigurationen

Nach Synchronisierungsfehlern, Massenliberschreibungen oder administrativen Fehlern kénnen
ganze Websites oder Postfacher in einen bekannten, funktionierenden Zustand zuriickversetzt
werden — wodurch Geschéaftsunterbrechungen minimiert werden.

Aufrechterhaltung der Geschaftsprozesse und
Notfallwiederherstellung

Zonenredundante Speicherung und automatische Failover gewéhrleisten, dass M365-Daten auch
bei Ausféllen des Rechenzentrums und regionalen Stérungen zugénglich und wiederherstellbar
bleiben.

60 %

der Unternehmen/
Organisationen wurden
Opfer einer Ubernahme
ihrer M365-Konten.

275 %

Jahrlicher Anstieg der
Ransomware-Angriffe
auf Microsoft 365

14

Tage, um 1.000 Benutzer
ohne eine dedizierte
Wiederherstellungslésung
manuell
wiederherzustellen
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Wichtigste Funktionen
Abwehr von Cyberangriffen

Isolieren Sie die Backups vom M365-Mandanten mit einem Air
Gap. Die durch WORM-Sperre gesicherte Unverédnderlichkeit,
die SLA-Aufbewahrungssperre und die intelligente Datensperre
gewahrleisten, dass Angreifer die Sicherungsdaten nicht
beschadigen oder verandern kénnen - selbst mit vollstdndigen
Zugangsdaten.

» Die Multi-Faktor-Authentifizierung (MFA) schiitzt selbst dann vor

Angreifern, wenn die Zugangsdaten von M365-Administratoren
kompromittiert wurden.

» Einheitlicher Schutz und Risiko-Monitoring flr lokale
Infrastrukturen und Cloud-Workloads in einer einzigen Konsole

» Branchenlbliche moderne Authentifizierung und verschlisselte
Verbindung zwischen M365 und dem Backup-Speicher

»  Bring Your Own Key (BYOK) und Aufbewahrungssperre mit

Quorum Authorization verhindern Manipulationen an Richtlinien.

Automatisierter Schutz und
Risikomanagement

Schiitzen Sie jeden Benutzer in Exchange Online,

OneDrive, SharePoint und Teams mit einer SaaS-basierten,
richtliniengesteuerten Automatisierung. Eine einzelne Lizenz
umfasst Software und Speicherplatz zu einem festen,
transparenten Preis.

» Manuelle Terminplanung entfallt dank eines zentralen
Dashboards; bedarfsgerechte oder wiederkehrende
Schutz- und Compliance-Reports

Schnelle Wiederherstellung

» Suchen und stellen Sie genau die Daten wieder her, die
Sie bendtigen — von einer einzelnen E-Mail bis hin zu einer
kompletten OneDrive-Site — mit schneller Suche und granularer
oder massenweiser Wiederherstellung fiir den urspriinglichen
oder einen beliebigen anderen Benutzer.

» Suche nach Stichwort, Ereignistitel, E-Mail-Betreff, Autor oder
Datum; Momentaufnahmen durchsuchen

» Hochleistungsfahige Backup-Infrastruktur wird automatisch
skaliert, um den Workload-Anforderungen gerecht zu werden

» SharePoint-Listen, Teams-Channel-Beitrage, freigegebene
Postfacher oder ganze OneDrive-Sites am gewlinschten
Speicherort wiederherstellen
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Was ist enthalten?

Postféacher; freigegebene Postfacher;
Ordner; inaktive Benutzer

Exchange Online

Dateien und Ordner; persénliche

OneDrive Websites; inaktive Benutzerdaten

Websites und Listen;

SharePoint Dokumentenbibliotheken; Unterseiten

Channel-Beitrége; Chats;

Microsoft Teams Dateien; Teams-Struktur

Integriert in Sophos Central

Sophos Backup and Recovery for M365 wird Giber Sophos Central
verwaltet - dieselbe zentrale Konsole, die auch fiir die Verwaltung
von Endpoint-, E-Mail-, Firewall- und MDR-Schutz verwendet wird.
Dadurch wird der Verwaltungsaufwand reduziert, einheitliche
Transparenz Uber Ihren Sicherheitsstatus geschaffen und eine
nahtlose Integration mit Sophos MDR fiir eine beschleunigte
Incident Response ermdglicht.

Zentrale Verwaltung aller Sophos-Produkte

Automatisierter, richtlinienbasierter Schutz - keine manuelle
Auftragsplanung

Rollenbasierte Access Control und delegierte
Administratorberechtigungen

Unterstiitzung mehrerer Regionen — Daten in der Region Ihrer
Wabhl speichern

Feste, vorhersehbare Lizenzierung pro Benutzer — Software und
Speicherplatz inklusive

Uber Sophos

Als einer der fihrenden Cybersecurity-Anbieter schiitzt Sophos
weltweit 600.000 Unternehmen und Organisationen mit seiner
KI-gesteuerten Plattform und expertengefiihrten Services.
Sophos passt sich an den individuellen Cybersecurity-Reifegrad
von Unternehmen und Organisationen an und wachst mit ihnen,
um Cyberangriffe zu bekdmpfen. Unsere Lésungen kombinieren
Machine Learning, Automatisierung und Echtzeit-Threat-
Intelligence mit erstklassiger menschlicher Expertise von Sophos
X-Ops. So liefern wir modernste 24/7 Threat Monitoring, Detection
and Response. Sophos geht mit einem globalen Partner-Okosystem
an den Markt, darunter MSPs, MSSPs, Reseller und Distributoren.
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