
En savoir plus :

sophos.com/emergency-

response

La pratique Sophos Incident 

Response est accréditée par 

plusieurs organismes publics, 

notamment le CIR Standard et 

Enhanced aux États-Unis, le 

NCSC au Royaume-Uni, le SSS 

au Japon et le BSI en Allemagne.

Le service Sophos Emergency Incident Response fournit une assistance complète lorsque vous êtes 
victime d’une cyberattaque, en se concentrant sur la neutralisation de la menace, l’identification de la 
cause première, l’évaluation de la posture de sécurité et la recommandation de mesures pour prévenir 
de futurs incidents. Notre équipe d’experts pluridisciplinaires met à profit ses années d’expérience et 
ses connaissances pour trier, contenir et neutraliser rapidement les menaces actives, et expulser les 
adversaires afin d’éviter des dommages supplémentaires.
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Sophos Emergency Incident Response
Réagissez rapidement en cas de cyber urgence

Présentation de la solution

Cas d’usages
1  | RÉPONSE MENÉE PAR DES EXPERTS

Résultat souhaité : Pouvoir compter sur une équipe expérimentée d’experts en réponse aux 
incidents.

Solution : Que ce soit sur site ou à distance, les spécialistes Sophos Emergency Incident 
Response apportent leur vaste expertise à chaque intervention, grâce à leur expérience 
acquise auprès de milliers de clients et à leur parcours au sein d’équipes nationales, militaires 
et organisationnelles de réponse aux incidents de sécurité informatique (CSIRT), ainsi que 
d’organismes chargés de l’application de la loi et de renseignement.

2  | DÉPLOIEMENT RAPIDE

Résultat souhaité : Permettre une action rapide pour trier, contenir et neutraliser les 
menaces.

Solution : Le service Sophos Emergency Incident Response se met immédiatement au 
travail pour vous, en fournissant une assistance rapide 24 h/24 et 7 j/7, afin de collecter 
les données d’investigation existantes, de lancer l’analyse initiale, de mettre en place des 
mesures de confinement et de déployer toute technologie et analyse supplémentaire 
permettant d’étendre rapidement la visibilité sur votre environnement.

3  | COMPRÉHENSION DE LA MENACE

Résultat souhaité : Une réponse fondée sur une connaissance approfondie du paysage des 
menaces.

Solution : Une réponse efficace aux incidents nécessite une compréhension approfondie 
des comportements actuels des adversaires. Le personnel du service Sophos Emergency 
Incident Response compile en permanence des renseignements sur les menaces en 
combinant les connaissances acquises grâce à des milliers d’interventions chaque année 
et les dernières recherches sur les menaces intégrées dans les activités d’analyse et 
d’investigation.

4  | PERTURBATION MINIMALE

Résultat souhaité : Rétablir le fonctionnement normal de votre entreprise.

Solution : Le service Sophos Emergency Incident Response élimine les menaces et rétablit 
le fonctionnement normal de votre organisation. Nos conseils d’experts en matière de 
remédiation vous aident à vous rétablir, à renforcer votre posture de sécurité et à vous 
prémunir contre de futures attaques.
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