
CHECKLIST PER I VENDOR DI 
SERVIZI DI SICUREZZA MDR
Le domande da rivolgere quando valuti un vendor  
di Managed Detection and Response (MDR)
Trovare il giusto fornitore di servizi MDR non è solo una questione di scegliere un vendor: significa  
anche collaborare con un vero e proprio partner, che permette al tuo team di dedicarsi alle questioni  
più strategiche. Sophos MDR è perfettamente in linea con questi importantissimi fattori di valutazione.

È ora di muovere i primi passi nel tuo percorso di 
sicurezza MDR.  Visita sophos.com/stop-threats  
per parlare subito con un esperto.

Su quali punti di controllo di sicurezza e vettori di 
attacco hanno visibilità gli analisti del vendor che  
stai valutando?
Una maggiore visibilità implica una protezione più 
efficace contro gli attacchi a più fasi. Sophos MDR 
include strumenti per endpoint, reti, firewall, cloud, 
e-mail, identità, backup e produttività.

Quali sono i tipici tempi di risposta del team di questo 
vendor, per correggere le minacce?
Il ransomware può manifestarsi in pochi minuti, e 
trasformare qualsiasi ritardo in perdite finanziarie di 
diversi milioni di dollari. Il tempo medio di rilevamento, 
indagine e correzione di una minaccia offerto da 
Sophos MDR è di appena 38 minuti: il 96% in meno 
rispetto alla media di settore per i team SOC interni.

Il vendor include come componente standard un’incident 
response completa, in grado di rimuovere ogni traccia delle 
minacce e offrire root cause analysis?
Rilevare e segnalare una minaccia non basta. Occorre anche 
un’azione tempestiva che isoli e rimuova completamente 
le minacce, prima che il problema si aggravi. Sophos MDR 
include un servizio di incident response completo e illimitato.

Sarà possibile integrare la soluzione di questo 
vendor con il tuo stack tecnologico attuale e le 
difese di cybersecurity che già usi?
Evita tutti i grattacapi causati dalle soluzioni che 
ti costringono a sostituire i tuoi prodotti attuali: 
Sophos MDR offre oltre 350 integrazioni, nonché 
compatibilità diretta con Microsoft, per una 
protezione più fluida.

Quali livelli di servizio e interazione offre il vendor? 
Per l’MDR non esiste una soluzione universale. 
I requisiti variano a seconda delle dimensioni, 
del budget, del settore e del personale di 
un’organizzazione. Sophos MDR offre un’ampia 
gamma di livelli di servizio e modalità di risposta  
alle minacce per soddisfare le tue esigenze  
specifiche.
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