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Sophos防火墙
Sophos Firewall 设计伊始旨在解决现有防火墙的当前主要问题，同时提供一个真正的下一代平台，应对现代加密
互联网和不断发展的威胁局面。Sophos Firewall 带来识别隐藏风险，防御威胁，应对事件同时提供最优性能的新
方式。用于 Sophos Firewall 的 Xstream 架构采用数据包处理架构，实现极高可见性、防护和性能。 

Sophos Firewall 提供高风险用户、有害应用程序、可疑载荷和持续威胁的无人能及的可见性。紧密集成全套现代
威胁防护技术，方便设置和维护。和传统防火墙不同，Sophos Firewall 能够与网络上的其他安全系统通信，从而
成为您可以信任的实施点，自动实时隔离威胁，并阻止恶意软件传播或数据渗透出网络。

Sophos Firewall 相比其他网络防火墙具有四个重要优势：

1. 暴露隐藏风险 - Sophos Firewall 在暴露隐藏风险方面比其他解决方案做的好
很多，提供可视仪表板、丰富的现场和云报告以及独有风险信息。

2. 阻止未知威胁 - Sophos Firewall 利用一整套非常容易设置和管理的高级
防护功能，比其他防火墙更快更容易更有效阻止未知威胁。

3. 自动应对事件 - 采用 Synchronized Security 的 Sophos Firewall 利用 Sophos Security 
Heartbeat™ 在端点与防火墙之间共享实时情报，自动应对网络上的事件。

4. 优化 SD-WAN 网络 – Sophos Firewall 的 Xstream SD-WAN 功能只需指向单击，即可设置
复杂的 SD-WAN 重叠网络。  您还可以利用自动基于性能的 WAN 链接选择，以及链接之间即
时零影响切换，优化您的应用程序性能、网络弹性和业务连续性，同时降低连接成本。
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暴露隐藏风险
现代防火墙解析收集的海量信息，与数据关联，仅突出需要采取措施的最重要信息非常重要 - 最好不要为时已晚。

控制中心 
Sophos Firewall 的控制中心为网络上的活动、风险和威胁提供前所未有的可见性。

利用“信号灯”式指示灯吸引您注意最重要的内容。

如果亮红灯，需要立刻注意。黄灯表示潜在问题。如果亮绿灯，无需其他操作。

威胁与存在风险的系统

高风险用户

高风险应用程序

未知应用程序

高级威胁

讨厌的网站

可疑载荷

加密连接

入侵攻击

控制中心的每个小工具提供额外信息，单击小工具即可轻松显示。例如，单击控制中心的“接口”小工具，可以轻松
获得设备上的接口状态。
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单击仪表板的 ATP（高级威胁防护）小工具，可以轻松确定高级威胁的主机、用户和来源。

系统图还显示性能时间图，提供可选择的时间范围，无论您是要查看最近两小时还是上个月或去年的信息。还提
供常用故障排除工具的快捷方式以解决潜在问题。

在每个屏幕单击一下，都可以访问在线日志查看工具。您可以在新窗口中打开，这样可以在控制台上工作的同时
留意相关日志。提供两种视图，一种较简单，基于列按防火墙模块划分的格式，一种是更详细的统一视图，提供强
大的筛选和排序选项，将系统中的日志聚集在一个实时视图中。
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如果您和大多数网络管理员一样，您可能想知道防火墙规则是不是太多，哪些是真正需要的，哪些是实际用不到
的。有了 Sophos Firewall，您再也不用考虑这些。

主动防火墙规则小工具按规则类型实时显示防火墙处理的流量图：企业应用程序、用户和网络规则。还按状态显
示活跃规则计数，包括未使用的规则，这样您可以进行整理。和控制中心的其他区域一样，单击任意部分将向下钻
取，在此情况下，可以钻取到按规则类型或状态排序的防火墙规则表。
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Xstream TLS 检查
围绕加密流量正在酝酿一场完美风暴。据 Google 称，网络上的加密流量数量已经增长至超过 90%。这给了网络罪
犯机会发动隐蔽且难以发现的攻击。毕竟，您无法阻止看不到的攻击。遗憾的是，大多数企业对此无能为力，因为
他们当前的防火墙缺乏必要性能，无法在不显著减慢速度的前提下进行 TLS/SSL 检查。

Sophos Firewall 采用新的 Xstream SSL 检查引擎，能够显著提高并发连接容量，提供灵活的政策工具，就应该扫
描以及可以扫描哪些内容制定智能决策，并在必要时卸荷。企业可以使用 SSL 政策工具，创建与无法解密的流量、
证书、协议、加密执行方法等有关的企业级 TLS/SSL 政策。Sophos Firewall 在系统的所有端口和应用程序上支持 
TLS 1.3 和所有现代加密套件。

仪表板提供的其他工具支持管理员清晰了解网络流量的加密数量，以及应对方法。Sophos Firewall 在暴露这些信
息方面比其他解决方案做的好很多，尤其是突出因证书验证或不支持最新加密标准的网站而遇到的错误。

Sophos	Firewall	从控制中心提供加密流量以及	TLS	检查产生的任何问题的信息

管理员还可以弹出详细窗口，准确了解存在问题的站点和原因，以及遇到问题的用户。他们可以在这里直接采取
措施，禁止应用程序或网站解密以避免更多问题。任何其他 SSL 检查解决方案都无法提供这种程度的信息。
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Synchronized Application Control 同步应用程序控制
现在下一代防火墙中的应用程序控制存在一个问题，大多数应用程序流量不被识别：要么未分类，要么标记为未
知、普通 HTTP 或普通 HTTPS。

理由很简单：所有防火墙应用程序控制引擎依赖特征码和模式识别应用程序。您可能猜到了，自定义垂直市场应
用程序（如医疗和金融应用程序）从来都没有特征码。其他善于回避的应用程序（如 BitTorrent 客户端和 VoIP）以
及通讯应用程序不断改变其行为和特征码以回避检测与控制。许多应用程序现在利用加密避开检测，其他应用程
序则使用类似普通 Web 浏览器的连接穿过防火墙通信，因为大多数防火墙通常不阻止端口 80 和 443。

结果是完全缺乏对网络上应用程序的可见性，而您无法控制看不到的内容。对此的解决方案非常简单但有
效：Sophos 同步应用程序控制，利用我们独有的与 Sophos 托管端点的 Synchronized Security 连接。

工作方式如下。当 Sophos Firewall 发现应用程序流量，并且无法通过特征码识别时，将询问端点哪个应用程序生
成该流量。

可以自动或手动分类	Synchronized	Application	Control	发现的未知应用程序。

然后端点可以分享可执行文件、路径和类别，将这些信息传送回防火墙。在大多数情况下，防火墙可以利用这些信
息自动分类和控制应用程序。
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如果 Sophos Firewall 无法自动确定合适的应用程序类别，管理员可以设置所需类别或者为应用程序分配现有政
策。

分类应用程序后，自动或者由网络管理员分配，应用程序受到和该类别所有其他应用程序相同的政策控制，非常
方便阻止您不需要的所有未识别应用程序，优先安排您需要的应用程序。

同步应用程序控制是应用程序可见性和控制的突破，提供网络上使用的所有应用程序的绝对透明度，包括以前未
识别或不受控制的应用程序。

高风险用户
研究证明，用户是安全防护链中最薄弱的环节。好消息是，我们可以分析并利用人类行为模式预测和阻止攻击。此
外，使用模式有助于说明企业资源的利用效率，以及是否需要微调用户政策。

Sophos 用户威胁系数 (UTQ) 帮助安全管理员根据可疑 Web 行为和威胁以及感染历史，发现存在风险的用户。用
户的高 UTQ 风险分数可能说明用户缺乏安全意识导致非预期操作、恶意软件感染或有意欺诈行为。

Sophos	Firewall	在概览中突出显示最高风险用户。

了解导致风险的用户和活动可以帮助网络安全管理员采取必要措施，教育高风险用户或实施更严格或更合适的
政策以控制用户行为。
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灵活的报告方式
Sophos Firewall 在 NGFW 和 UTM 产品中独一无二，提供灵活的云和现场报告方式，可高度定制，无需额外费
用。Sophos Central Firewall Reporting (CFR) 为企业提供通过分析获得的更深入网络活动信息。CFR 具有丰富的
内置报告和用于创建数百种报告的工具，可以提供关于用户行为、应用程序使用、安全事件等的可操作情报。交互
式报告和概览报告仪表板支持管理员在 Sophos Central 帐户中存储的 syslog 中向下钻取，以可视化格式呈现精
细视图以方便理解。然后可以分析数据寻找趋势，发现安全状态的漏洞，突出可能需要改变的政策。

Sophos	Firewall	提供丰富的现场和中央云报告选项。

Sophos Firewall 还提供现场报告。从丰富的报告中选择，报告按类型方便组织，并提供多个内置仪表板。防火墙
的所有区域提供数百个具有可自定义参数的报告，包括流量活动、安全、用户、应用程序、Web、联网、威胁、VPN、电
子邮件和合规性。您可以轻松计划定期将报告通过电子邮件发送给您或指定收件人，将报告保存为 HTML、PDF 或 
CSV 格式。
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阻止未知威胁
防御最新网络威胁需要所有技术在一个指挥家 - 网络管理员 - 的指挥下，像交响乐团一样工作。遗憾的是，大多数
防火墙产品更像一个人的乐队在耍杂耍，防火墙规则设置在一个区域，Web 政策在另一个区域，SSL 检查在第三
个区域，应用程序控制在第四个区域。

而在 Sophos，我们不仅认为您需要最先进的防护技术，而且需要能够简单配置部署和进行日常管理，因为错误配
置的防护通常比没有保护更糟糕。

对简单性的承诺一直是 Sophos DNA 的重要部分。更重要的是，Sophos 罕见地愿意支持改动，采取必要的不同举
措以提供更好的防护和更好的用户体验。

Sophos Firewall 的一些不同方式带来了巨大区别。

Xstream 防护和性能
开启保证网络安全不受威胁影响的安全功能后，防火墙性能减慢。Sophos Firewall 的 Xstream 数据包处理架构
的一个核心部分是高速深度数据包检查 (DPI) 引擎。DPI 引擎为 IPS、Web、AV 和应用程序控制以及 Xstream SSL 
检查提供免代理一次性安全扫描。

FastpathXstream 

Connection Management
Allow | Block | Secure

Firewall Stack TLS 1.3 Inspection

x86 CPU

All Ports/Applications
All modern cipher suites

TLS 1.3 without downgrading

Xstream DPI EngineXstream 
Security and Control

Single Streaming Engine 
Proxy-less Scanning

High Performance AV IPS Web Apps

App AccelerationSD-WAN | SaaS | Cloud

Threat Intelligence
Static File Analysis
Multiple ML Models
AI Deep Learning

Sandboxing
Dynamic File Analysis

Behavioral Analysis
Intercept X

Sophos	Firewall	的	Xstream	架构和可编程	Xstream	Flow	Processors	提供强大的保护和性能。

建立新连接后，防火墙堆栈进行处理，做出允许、阻止或扫描流量威胁的决定。如果流量需要安全扫描，将把数据
包转发至免代理高性能流处理 DPI 引擎，由后者扫描数据包，即使已经加密。这仅用于最初的少数几个数据包。之
后，防火墙堆栈不再查收，将处理完全交给 DPI 引擎，这样限制改善延迟和性能。

如果流视为安全，不再需要进一步检查，DPI 引擎可以将工作流完全交给 Sophos Network Flow FastPath，由后
者为受信任流量提供加速通道。这样释放其他资源，不再用于检查不需要的流量，从而显著提升性能。
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零日威胁防护
随着勒索软件等高级威胁越来越有针对性和回避性，迫切需要预测性零日威胁识别和防护功能。最终解决方案包
括两层： 

1. 静态机器学习分析 – 通过多个人工神经网络机器学习模型提供预测性分析和
侦测，同时配备全局信誉和深度文件扫描，完全无需实时执行文件。 

2. 动态运行时沙箱分析 – 在对文件活动具有无与伦比可见性的云沙箱环
境中实时引爆恶意软件，揭露未知威胁的本性和功能。

Sophos Firewall 提供由 SophosLabs Intelix 支持的这两个重要防护技术。SophosLabs 是我们备受赞誉的 1 级
网络安全威胁研究实验室，开发了 SophosLabs Intelix 中的终极威胁分析和智能平台。利用最新机器学习技术，
数十年威胁研究，以及海量情报，提供针对前所未见的最新威胁的防护，效果无人能及。

API Services

Cloud Threat Lookups

Static File Analysis

Dynamic File Analysis

File Submissions

Industry Intel Sharing

Sophos Telemetry
(Network, Endpoint, Mobile)

Honeypots

Spam Traps

Subscriptions

Web Crawlers

Open Source

Data Sources

Global Reputation
Static Analyzers

Dynamic Analysis (Sandbox)
Machine Learning

Deep Learning
Threat Research

Reverse Engineering

Sophos	Firewall	的零日防护由	SophosLabs	Intelix	机器学习分析提供支持。

Sophos Firewall Xstream DPI 引擎对进入网络的文件执行 AV 分析，并确定存在活跃代码后，将暂时扣留文件，将
文件发送至云端的 SophosLabs Intelix 服务，进行静态和动态文件分析。然后通过 Sophos Firewall 控制中心的
威胁情报小工具和（下面的）可单击报告显示结果摘要，仅当文件清理干净后，才会发送到下载者或电子邮件收件
人。 

最后一部分很重要，许多防火墙高级恶意软件解决方案往往在完成分析前将文件发送给最终用户，如果文件最终
被确定为威胁，可能给清理带来麻烦，增加成本。
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Sophos	Firewall	的零日防护识别以前没有见过的新威胁，防止其进入网络。

静态机器学习分析
静态文件分析利用多个机器学习模型，分析文件的各个特征、特性、起源和信誉要素，并与 SophosLabs 数据库中
数以百万的已知好文件和坏文件对比，在数秒内对任何从未见过的新文件得出判断。识别新威胁和现有威胁变种
的速度和效率极高，尤其是不方便进行沙箱处理的威胁，如含有恶意软件并受密码保护的文档。

利用多个机器学习模型分析可疑文件的零日威胁。
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动态运行时沙箱分析
沙箱技术最初问世时，只有最大型的企业能够承担得起费用。但现在，借助 Sophos Sandstorm 等云沙箱解决方
案，即使最小的企业也可以负担得起。中小型企业首次获得采用深度学习技术的沙箱，功能远胜于几年前企业用
数百万美元部署的专用现场沙箱解决方案。

由于基于云技术，无需额外软件或硬件，并且不影响防火墙性能。Xstream DPI 引擎确定包含活跃代码的任何文
件，如电子邮件附件或 Web 下载，将自动上传到 SophosLabs Intelix 云沙箱并引爆，同时进行静态分析（上文）以
确定其运行时行为，之后才允许其进入您的网络。

为了识别威胁，SophosLabs 将行业领先的 Intercept X 下一代端点产品的最新防护集成集成在 Sophos 
Sandstorm 中，包括深度学习、漏洞攻击侦测和 CryptoGuard（实时侦测活跃勒索软件加密文件的行为）。还可监
视所有文件、内存、注册表和网络活动的恶意意图特征，作出判断。其他防火墙无法提供这种具有全球最佳威胁防
护能力 – Intercept X 的实时分析，也不具备 Sophos Firewall 的可见性和报告水平 – 包括文件运行时发现内容的
全套屏幕截图。

沙箱运行时分析在安全环境中引爆文件，确定行为，并提供屏幕截图供您检查。

沙箱对于发现没有任何明显恶意特征的通常良性文件中潜伏的威胁非常有效。带有宏的 Office 文件，或者被篡改
的良性可执行文件或应用程序更新。
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威胁防护报告
Sophos Firewall 分析的所有文件附带一个报告，提供各种分析结果和判断的完整详细信息。报告具有 6 个不同要
素，包括各种机器学习分析、文件信誉、沙箱甚至第三方 VirusTotal 数据。
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统一规则管理
管理防火墙是一个充满挑战的工作。多个规则、政策和安全设置分布在各种功能区域，并且往往需要多个不同规
则来提供所需防护，要做大量的工作。

利用 Sophos Firewall，我们有机会完全重新思考防火墙规则的组织方式以及管理安全状态的方式。无需在控制
台上寻找合适政策，我们将所有防火墙规则和实施管理收集在一个统一屏幕中。您可以在一个地方查看、筛选、搜
索、编辑、添加、修改和组织所有防火墙规则。

Sophos	Firewall	将访问策略、NAT	和	TLS	检查的所有规则放在一个位置，方便管理。

针对用户、企业应用程序、NAT、TLS/SSL 检查和联网的规则方便仅查看需要的政策，同时提供一个方便的屏幕进
行管理。

指示图标提供政策的重要信息，如它们的类型、状态、实施等。
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管理安全一览
无论是通过云端的 Sophos Central 帐户还是 Sophos Firewall 用户界面，Sophos 都能非常轻松配置和管理现代
防护需要的一切工作，并且全部在一个屏幕中搞定。

双	AV

入侵防御系统

心跳

SSL	检查

QoS

优先级设置

沙箱

应用控制

使用预定义或自定义策略，在一个屏幕上配置全部安全状态。

您可以设置和整合防病毒、TLS 检查、沙箱、IPS、流量调整、Web 和应用程序控制、Security Heartbeat、NAT、路由
和优先级的安全与控制，全部在一个位置 — 逐个规则，逐个用户，或逐个组。

如果要查看任何整合政策的具体工作，或者进行改动，您可以就地编辑，无需离开防火墙规则访问产品的其他部
分。

概览查看策略详细信息，进行更改而不离开防火墙规则屏幕。
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灵活的身份验证选项允许您轻松了解对方是谁，加入目录服务，如 Active Directory、eDirectory 和 LDAP，以及 
NTLM、Kerberos、RADIUS、TACACS+、RSA、客户端代理或强制网络门户。Sophos Transparent Authentication 
Suite (STAS) 提供与目录服务（如 Microsoft Active Directory）的集成，实现方便、可靠、透明的单点登录身份验证。

Sophos Firewall

Microsoft Active
Directory Server

STAS Collector and Agent

Authentication
Information

No client required on devices for SSO

企业级安全 Web 网关
Web 防护和控制是任何防火墙的主要功能，遗憾的是，在大多数防火墙实施中感觉都像事后增补的。我们打造企
业级 Web 防护解决方案的经验为我们提供了背景和知识，部署通常只有企业级安全 Web 网关 (SWG) 解决方案
中才有的 Web 政策控制，但后者成本是我们的十倍。我们实施了一个从上至下继承政策模型，让制定复杂政策变
得简单而直观。提供现成预定义政策模板用于最常用部署，例如典型工作环境、教育 CIPA 合规等。这意味着可以
立刻上线并合规，轻松微调和定制选项就在您的指尖。

强大的企业级	Web	策略提供精细控制。

事实上，我们知道 Web 政策是防火墙日常最经常改动的要素，所以我们投入大量精力使其便于根据用户和企业
需求进行管理和调整。您可以轻松自定义用户和组、活动（由 URL、类别、内容过滤器和文件类型）、操作（阻止、允
许或警告）组成，添加或调整当天时间和星期约束。
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教育功能
对于重视 Web 策略和合规性要求的教育环境，Sophos Firewall 提供多个非常适合的功能。特定于教育的功能包
括：

 Ì 预封装的 Web 政策，用于 CIPA 合规性

 Ì 根据关键字进行内容过滤和报告

 Ì 基于用户/组政策的 SafeSearch 和 YouTube 限制设置

 Ì 可以由教师管理的阻止页面覆盖

 Ì 综合内置报告，提前发现潜在问题

Web 政策现在提供记录和监测功能，甚至可以根据关键字列表实施与动态内容有关的政策。此功能在教育环境中
尤其重要，可以利用与自残、欺凌、极端行为或其他不当内容有关的关键字，确保儿童在线安全，并提供学生相关
信息。关键字库可以上载到防火墙，应用于任何 Web 过滤政策作为附加标准，并提供记录和监测操作，或者阻止
包含相关关键字的搜索结果或网站。

提供全面报告用于识别关键字匹配以及搜索或消耗相关关键字内容的用户，在风险用户成为真正问题前实现主
动干预。

Sophos Firewall 提供现成 CIPA 政策合规性，实现快速合规。还根据用户/组政策略，提供对 SafeSearch 和 
YouTube 限制的灵活强大控制。可以允许教师设置和管理自己的政策覆盖，允许其教室访问通常在课程中阻止的
网站。

强大的 Web 政策简化操作。
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简化 NAT 配置
任何尝试配置 NAT (Network Address Translation) 规格的人都知道配置难度，但并不一定如此。Sophos Firewall 
包含完整企业级 NAT 功能，在一个具有精细选择标准的规则中实现强大灵活的 NAT 配置，包括源 NAT (SNAT) 和
目标 NAT。为了简化复杂 DNAT，易于使用的向导将指导您创建完整 NAT 配置，只需单击几下。

创建防火墙规则时，管理员还可以利用方便的链接 NAT 功能。链接 NAT 将自动创建相应 NAT 配置规则，进一步缩
短用于创建和配置 NAT 规则的时间。

利用强大而直观的	NAT	规则向导，只需单击几下即可创建复杂访问控制。
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自动应对事件
网络管理员要求最多的一个防火墙功能是自动应对网络安全事件的功能。

Sophos Firewall 是唯一能够完全识别网络感染来源，并自动限制受感染设备访问其他网络资源的网络安全解决
方案。这得益于我们独有的 Sophos Security Heartbeat，在 Sophos 托管端点与防火墙之间共享遥测和运行状
态。

Internet Firewall Switch

Infected Host

Endpoint

Sophos	Firewall	和	Security	Heartbeat	可以自动隔离网络上被感染的主机。

Sophos Firewall 将连接主机的运行状况独特集成在您的防火墙规则中，允许您自动限制从任何隐患系统访问敏
感网络资源直到清除。

Sophos Firewall 不仅在防火墙隔离端点，禁止其访问网络其他部分，而且可以协助网络上的所有健康端点在端
点层面隔离存在隐患的主机。

我们称为横向移动防护，可以隔离并阻止威胁或攻击者在网络内横向移动至其他系统，即使他们位于防火墙通常
无法干预的同一网段或广播域。该解决方案能够极为简单有效地解决网络上活跃对手带来的挑战。只有您的端点
和防火墙采用协作或同步防御时才能实现这一点。

Security Heartbeat安全心跳
Sophos Security Heartbeat 使用 Sophos 托管端点与 Sophos Firewall 之间的安全链接实时共享情报。只需简单
同步以前独立工作的安全产品，就可形成对高级恶意软件和针对性攻击的更有效防护。

网络的	Security	Heartbeat™	状态显示在控制中心。
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Security Heartbeat 不仅可以即时发现高级威胁的存在，还可用于传递威胁性质、主机系统和用户等重要信息。最
重要的是，Security Heartbeat 还可自动采取措施，隔离或限制访问存在隐患的系统直到没有恶意软件。这项有意
义的技术革新了 IT 安全解决方案识别和应对高级威胁的方式。

用于防火墙背后托管端点的 Security Heartbeat 具有三种状态：

绿色心跳状态表示端点设备健康，允许访问所有合适网络资源。

黄色心跳状态表示警告，设备可能具有潜在有害应用程序 (PUA)，不合规，或存在其他问题。您可以选择解决问题
前黄色心跳可以访问的网络资源。

红色心跳状态表示设备存在感染高级威胁的风险，可能尝试报障至僵尸网络或指挥控制服务器。在防火墙中使用 
Security Heartbeat 政策设置，可以用红色心跳状态轻松隔离系统直到可以清除，以减少数据丢失的风险或阻止
传播感染。

设置	Security	Heartbeat	要求作为任何防火墙规则的一部分。

只有 Sophos 可以提供类似 Security Heartbeat 的解决方案，因为只有 Sophos 同时是端点和网络安全解决方案
领域的领军企业。虽然其他供应商开始认识到这是 IT 安全的未来，并开始想办法实现类似功能，但他们都存在一
个决定性的劣势：他们不同时具备行业领先的端点解决方案和行业领先的防火墙解决方案以集成二者。
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这是一个零信任的世界
信任在 IT 行业是一个危险的词语，尤其当信任具有隐含意义时。建立庞大隔离的企业外围并信任内部的所有内容
已经证明是一种存在缺陷的设计。 

零信任是一种全盘方法，能够解决这些变化，以及企业工作和应对威胁的方式。这是与安全思维和执行方式有关
的模型和理念。

不应自动信任任何人或任何事，无论是企业网络内外。但最终，需要信任有些东西。有了零信任，这种信任是临时
性的，根据多个数据来源确定，并且不断重新评估。

零信任让我们可以控制整个资产，从办公室内部到使用的云平台。不再缺乏对企业外围以外的控制，也不再出现
远程用户的窘迫。

我们如何向零信任过渡，发挥其全部优点？虽然还没有公司可以提供单独的零信任解决方案，但 Sophos 提供广泛
的安全技术和控制，加速并简化向零信任的过渡。

Sophos Central - 全球最受信任的网络安全平台将这些孤立互补的技术组合在一个云管理控制台，帮助您协调
和监测零信任网络。

Synchronized Security - 在端点、ZTNA、防火墙和其他系统之间持续共享信息的网络安全，提供信息和彼此之
间的可见性。

Sophos ZTNA - 提供真正的零信任网络访问解决方案，将客户安全连接至应用程序和数据。

Sophos Firewall 围绕用户、设备、应用程序、网络等建立区域划分或微外围。

Server Protection and Intercept X - 为每个设备分配设备运行状态，这样如果受到威胁，可以自动隔离该设备，
并阻止其连接其他设备。

Managed Threat Response (MTR) service - 监测网络内的所有用户活动，发现存在潜在隐患的用户凭据。
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优化您的 SD-WAN 网络
在网络行业，很少有像 SD-WAN（软件定义广域网，Software Defined Networking in a Wide Area Network）引起
如此大热议的事物。在热烈的讨论中，有用信息和夸大吹嘘各占一半。因此，不同的人对于 SD-WAN 有着不同的看
法，有些人仍在试图了解其到底是什么。 

从根本上来说，SD-WAN 通常在于实现以下四个联网目标中的一个或多个： 

 Ì 降低连接成本 – 传统 MPLS (Multi-Protocol Label Switching) 连接技术昂贵，
因此企业转向更廉价的宽带 WAN 方案，如电缆、DSL 和 3G/4G/LTE

 Ì 业务连续性 – 企业需要解决方案在发生 WAN 故障和断电时提供冗余、路由、故障转移和会话保留功能

 Ì 关键应用程序的质量 – 企业寻求应用程序流量和性能的实时可见
性，以保持使命关键型业务应用程序的会话质量

 Ì 简化分支办事处 VPN 协同 – 不同地点之间的 VPN 协作往往复杂而耗时，
所以提供能够简化和自动完成部署与设置的工具很关键

Sophos Firewall 和 Xstream SD-WAN 帮助您轻松而价格合理地实现最高的 SD-WAN 目标，提供全面的 SD-WAN 
协同、管理和性能以及可靠性优化选择。

Xstream SD-WAN
管理多个 WAN 链接上的应用程序流量路由是 SD-WAN 的主要任务，Sophos Firewall 和 Xstream SD-WAN 提供
一个强大而灵活的链接管理解决方案，无论您使用多个 MPLS、DSL、有线还是无线连接。 

WAN	链路状态显示在仪表板的此接口状态小工具底部。

SD-WAN 配置文件定义多个 WAN 链路网关之间的路由策略，根据 WAN 链路性能实现无缝高效重新路由应用程
序连接。  链路之间切换即时发生，对应用程序会话零影响，即使在中断最多或最不稳定的 ISP 环境中也能不中断
提供无缝连续性、应用程序性能和最佳最终用户体验。
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直观轻松设置基于性能的	SD-WAN	配置文件。

SD-WAN 配置文件路由策略可以基于第一个可用或基于性能的链接条件。性能监测标准包括抖动、延迟和数据包
丢失，可以对 PING 和 TCP 探测使用多个探测策略。 

SD-WAN 配置文件可以根据性能或您自己的自定义 SLA 策略选择最佳链路，定义最大可接受抖动、延迟或数据包
丢失的具体值，然后重新路由到性能更好的链路，对任何活跃连接绝对零影响。
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轻松监测 SD-WAN 网络的性能，提供延迟、抖动和数据包丢失的实时和历史图形。时间线选择包括实时、最近 24 
或 48 小时，或者上周或上月。  还提供 SD-WAN 性能和路由的高级记录。

实时监测各个	WAN	链路的性能。



Sophos Firewall 解决方案概要

26Sophos 白皮书 2022 年 4 月

Xstream FastPath 加速 SD-WAN VPN 流量
Sophos Firewall 利用 XGS 系列设备集成的 Xstream Flow Processors 提供 IPsec VPN 隧道流量的硬件加速。这
样显著提高性能，将 IPsec 隧道需要的一些 CPU 繁重处理转移到 Xstream Flow Processor，例如 ESP- 封装/加
密和解封/解密。这一新功能充分利用 Xstream Flow Processor 内的硬件加密功能，而且释放 CPU 资源用于其他
任务，如对需要的流量进行深度数据包检查。  Xstream FastPath 加密 IPsec 流量适合点对点和远程访问 VPN 流
量。 

Sophos	Firewall	WAN	链路管理，包括平衡和故障转移规则。
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SD-分支办公室连接性
凭借独有的 SD-RED 设备，Sophos 一直是零接触分支办公室部署和连接领域的先锋。此类廉价设备非常方便非
技术人员部署，在设备与中央防火墙之间提供强大而安全的 Layer 2 通道。

Head Office

Branch office

Sophos Firewall

SaaSInternet Private/MPLS

Branch office

SD-RED

Sophos	Firewall	和	SD-RED	设备提供通道选择，通过	SD-WAN	简单廉价连接分支办公室。

Sophos	SD-RED	设备提供	SD-WAN	分支办公室连接的廉价零接触解决方案。
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SD-RED 设备部署再简单不过：您只需记下防火墙中的设备序列号，将设备运送至远程地点。远程地点的任何非技
术人员只需连接设备，设备将自动联系云配置服务，与 Sophos Firewall 建立安全的通道连接。

Sophos	SD-RED	提供灵活安全廉价的	SD-WAN	分支办公室连接解决方案。
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我们的台式 XGS Series 设备也是出色的分支办公室 SD-WAN 连接解决方案，提供灵活的连接选择，包括 VDSL、
无线以及铜线和光纤接口，支持强大的 SD-RED 通道。

部分台式型号（如这里显示的	XGS	135w）提供	LTE/无线、VDSL、铜线或光纤	WAN	连接选择。

VPN 支持与协作
如果您在不同防火墙之间设置两个以上 VPN 隧道，您知道这个工作有多费时和繁琐。Sophos Firewalls 在 
Sophos Central 中支持丰富的 SD-WAN 协同，快速轻松实现多个防火墙之间的多隧道互连。

您只需选择已经管理的，需要加入 SD-WAN 连接组的防火墙，然后选择希望每个地点可以访问的网络资源。只需
开启开关，即可看到 SD-WAN VPN 重叠网络成为现实，将为您自动创建所有所需防火墙访问规则和隧道，包括冗
余。

只需单击几下，即可设置复杂	SD-WAN	重叠网络，从	Sophos	Central	监测。

无论需要完整网状网络、辐射拓扑或者介于二者之间的结构，Sophos Central 都将在后端自动配置所有需要的隧
道和防火墙设置，实现您的 SD-WAN 重叠网络。

当前 Sophos Firewall 支持您想要的所有标准点对点 VPN 功能，包括 IPSec 和 SSL。我们甚至提供带路由功能的
独有 SD-RED Layer 2 通道，极为强大，且在高延迟场景（如卫星链路）中证明了可靠性。
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应用程序可见性与路由
实现 SD-WAN 目标的另一个重要功能是应用程序路径选择和路由，用于确保使命关键型应用程序（如 VoIP）的质
量和降低延迟。

当然，您无法路由无法识别的内容，因此准确可靠的应用程序识别和可见性很关键。这是 Sophos Firewall 和 
Sophos Synchronized Security 提供宝贵优势的方面。同步应用程序控制提供所有联网应用程序的 100% 透明度
和可见性，在识别使命关键型应用程序，尤其是模糊或自定义应用程序方面，具有显著优势。

同步 SD-WAN（另一个 Synchronized Security 功能）为 SD-WAN 应用程序路由提供额外好处。同步 SD-WAN 在 
Sophos 托管端点与 Sophos Firewall 之间共享同步应用程序控制信息，提高应用程序识别的透明度和可靠性。现
在，还可以将以前未识别的应用程序加入 SD-WAN 路由策略，提供其他防火墙无法匹敌的应用程序路由控制和可
靠性。

同步应用程序控制	100%	识别所有联网应用程序，方便设定优先级和路由使命关键型应用程序。

Sophos Firewall 还支持在所有防火墙规则中按用户和组选择的基于应用程序的路由与路径。精细的基于策略的
路由 (PBR) 控制能够定义通过主要或备用网关 WAN 连接的路由，配置重放方向。这些功能组合在一起，能够轻松
引导重要应用程序流量通过最优 WAN 接口发出。
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SD-WAN	基于策略的路由提供路由关键应用程序流量的灵活工具。

Sophos Firewall 还为受欢迎的 SaaS 云服务提供预定义完全限定域名 (FQDN) 对象，以及数千个现成 FQDN 主机
定义和轻松添加更多定义的功能。

预定义	FQDN	主机对象简化路径选择和基于应用程序的路由。	
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将 Sophos Firewall 加入任何网络 – 简单

Sophos Firewall 系列硬件设备提供灵活部署功能，故障打开旁路端口现在是所有 1U 型号的标准配备，并在 
FleXi Port 模块中提供，以便在 2U 设备上启用此功能。旁路端口支持以桥接模式并行安装 Sophos Firewall 和现
有防火墙。如果需要关闭或重启 Sophos Firewall 以更新固件，旁路端口允许流量继续通过而不中断网络，从而提
供业务连续性。此功能使新部署选项完全没有风险，无需更换任何现有网络基础设施。此外，我们的下一代端点防
护 Intercept X 可以与任何现有台式机防病毒产品一起运行，支持在任何网络中部署完整 Sophos Synchronized 
Security 解决方案，不会取代任何产品。

Sophos Firewall: 简化网络安全。
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