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Cybersecurity made simple.

NOTA: Esta traduccién se ha generado de forma automatica y se ofrece unicamente para
la comodidad de los usuarios. Esta traduccion generada automaticamente no ofrece la misma
calidad que la traducciéon humana y puede contener errores. Esta traduccién se proporciona "TAL
CUAL" y sin ninguna garantia en cuanto a la exactitud, la exhaustividad o la fiabilidad de la misma.
Si existiera alguna incoherencia entre la versidn en lengua inglesa de este documento y cualquier
versién traducida, prevalecera la versidén en lengua inglesa.

ANEXO DE PROCESAMIENTO DE DATOS
Fecha De Revision: 20 de enero de 2022

Si este Anexo de procesamiento de datos (“Anexo”) se incorpora expresamente como referencia
en un Acuerdo (“Acuerdo principal”) entre Sophos Limited, una empresa registrada en Inglaterra
y Gales con el numero 2096520, con su domicilio social en The Pentagon, Abingdon Science
Park, Abingdon, Oxfordshire, OX14 3YP, Reino Unido (“Proveedor”) y un cliente del Proveedor
(“Cliente”), este Anexo forma parte del Acuerdo Principal y es efectivo entre el Proveedor y el
Cliente.

1. PREAMBULO

1.1 Las partes han firmado el Acuerdo Principal en relacion con la provisién por parte del
Proveedor al Cliente de determinados productos y/o servicios (colectivamente,
“Productos”).

1.2 Si el Acuerdo principal es un Acuerdo de MSP de forma similar al Acuerdo de MSP
ubicado en https://www.sophos.com/es-es/legal/sophos-msp-partner-terms-and-
conditions.aspx (“MSP Acuerdo”), el Cliente es un proveedor de servicios gestionados
(“MSP”). Si el Acuerdo Principal es un Acuerdo OEM bajo el cual el Cliente esta autorizado
a distribuir, sublicenciar o poner a disposicion de los Productos Proveedores de terceros
en combinacion con los productos del Cliente como parte de una unidad empaquetada
(“Acuerdo OEM”), el Cliente es un fabricante de equipos originales (“OEM”). De lo
contrario, el cliente es un usuario final (“Usuario final”).

1.3 La provisidon de los Productos puede incluir la recoleccion, procesamiento y uso de los
Datos del Controlador por parte del Proveedor para el Cliente. El presente Addendum
establece las obligaciones de las partes con respecto a dicho procesamiento de datos y
complementa los términos y condiciones del Acuerdo Principal.

14 El Acuerdo Principal, este Anexo y los documentos a los que se hace referencia
expresamente en el Acuerdo Principal y este Anexo constituiran el Acuerdo completo
entre las partes en relacion con los datos personales recopilados, procesados y utilizados
por el Proveedor en nombre del Cliente en relacion con el Acuerdo Principal, y
reemplazara todos los acuerdos, arreglos y entendimientos anteriores entre las partes
con respecto a ese tema.

2. DEFINICIONES
21 En este Anexo, los siguientes términos tendran los siguientes significados:

Por «Leyes aplicables de proteccion de datos» se entendera i) el Reglamento
2016/679 de la UE del Parlamento Europeo y del Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacion de dichos datos (Reglamento general de proteccidon de datos o «GDPR»); (ii) la
Directiva sobre privacidad electronica (Directiva 2002/58/CE de la UE); vy (iii) toda la le-
gislacién nacional aplicable sobre proteccion de datos, incluida la legislacién que se haya
establecido en virtud de (i) o (ii); en cada caso que pueda modificarse o sustituirse de vez
en cuando.
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2.2

3.1

3.2

“Beneficiario” tiene el significado que se le da en el MSP Acuerdo.

“Controlador” significa: (a) el Cliente, si el Cliente es un Usuario Final; (b) el Beneficiario,
si el Cliente es un MSP; o (c) el Cliente Final, si el Cliente es un OEM.

“Datos del controlador” hace referencia a todos y cada uno de los datos personales para
los que el controlador es el controlador segun las leyes de proteccion de datos aplicables.

“Cliente final” tiene el significado que se le da en el Acuerdo del OEM.

Por «Europa» (y «Europa») se entendera i) los Estados miembros del Espacio Econé-
mico Europeo (“EEE”), y ii) con efecto inmediato a partir de la fecha en que la legislacion
de la Unién Europea ya no se aplica al Reino Unido, el Reino Unido.

Por “clausulas contractuales estandar de la UE” o “CCE de la UE” se entiende las
clausulas contractuales estandar para la transferencia de datos personales a terceros
paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y el
Consejo aprobado por la decisién de aplicacion de la Comisién Europea (UE) 2021/914
de 4 de junio de 2021;

“Clausulas de controlador a procesador de la UE” se refiere a las clausulas del Médulo
Dos alas CCE de la UE;

“Clausulas de procesador a procesador de la UE” se refiere a las clausulas del Médulo
Tres a los PCC de la UE.

“ Productos alojados” se refiere a los productos enumerados en el Anexo 3.

“Incumplimiento de datos personales” se refiere a un incumplimiento de la seguridad
(distinto de los causados por el Cliente o sus usuarios) que lleve a la destruccion, pérdida,
alteracion, divulgacion o acceso accidentales o ilegales a, Datos del controlador procesa-
dos por el Proveedor en virtud de este Anexo.

“Addendum del Reino Unido” significa el addendum a los SCCs de la UE que figura en
el Anexo cuando sea aplicable.

En este Anexo, los términos en minusculas «controladory, «procesadory, «asunto de
los datos», «datos personales» y «procesamiento» (y sus derivados) tendran los
significados que se indican en la Ley de proteccidn de datos aplicable.

ALCANCE

El objeto y la duracién del tratamiento de los Datos del Controlador por parte del
Proveedor, incluida la naturaleza y el propdsito del procesamiento, los tipos de Datos del
Controlador que se van a procesar y las categorias de sujetos de los datos, seran los
descritos en: (i) este Apéndice; (ii) el Acuerdo Principal; (iii) cualquier instruccién en el
Anexo 1; Y (v) las instrucciones del Cliente emitidas de conformidad con la Clausula 4.

El Cliente es responsable de garantizar (i) que el Controlador tenga una base legal para
el procesamiento de los Datos del Controlador que sera realizado por el Proveedor en su
nombre, Y (ii) que el Contralor ha obtenido todos los consentimientos necesarios de
sujetos de datos que puedan ser necesarios para el procesamiento de los Datos del
Controlador por parte del Cliente y el Proveedor (incluidos, pero sin limitacion, en relacion
con categorias especiales de datos); Y (iii) que de otro modo cumple y garantizara que
sus instrucciones al Proveedor para el procesamiento de los Datos del Controlador
cumplan en todos los aspectos las leyes de proteccién de datos aplicables.
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3.3

4.1

4.2

5.

El resto de las disposiciones de este Anexo describen las obligaciones respectivas de las
partes en relacion con los Datos del Controlador para los que: (i) el cliente es el
controlador y el proveedor es el procesador, si el cliente es un usuario final; o (ii) el cliente
es el procesador de un controlador de terceros y el proveedor es el subprocesador, si el
cliente es un MSP o OEM.

INSTRUCCIONES PARA EL CLIENTE

El Proveedor procesara los Datos del Controlador de acuerdo con las instrucciones de
procesamiento documentadas del Cliente, segun se establece exclusivamente en la
Clausula 3.1 , excepto:

(a) Cuando se acuerde lo contrario por escrito entre el Proveedor y el Cliente; o.

(b) Cuando lo exija la ley a la que esta sujeto el Proveedor (en cuyo caso, el
Proveedor informara al Cliente de ese requisito legal antes de su procesamiento,
a menos que dicha ley prohiba el suministro de dicha informacion).

Si el Proveedor se da cuenta de que las instrucciones de procesamiento del Cliente
infringen las leyes de proteccién de datos aplicables (sin imponer ninguna obligacion al
Proveedor de supervisar activamente el cumplimiento del Cliente), notificara
inmediatamente al Cliente lo mismo y suspendera el procesamiento de los Datos del
Controlador.

OBLIGACIONES DEL PROVEEDOR

5.1 Todo el personal del Proveedor que procese los Datos del Controlador debera estar

5.2 El

debidamente formado con respecto a sus obligaciones de proteccion de datos, seguridad
y confidencialidad, y estaréa sujeto a obligaciones escritas de mantener la confidencialidad.

Proveedor, a su propio costo, implementara las medidas técnicas y organizativas
adecuadas para garantizar un nivel de seguridad adecuado al riesgo y proteger los Datos
del Controlador contra una Incumplimiento de Datos Personales. Tales medidas tendran
en cuenta el estado de la técnica, los costes de aplicaciéon y la naturaleza, el alcance, el
contexto y los fines de la tramitacion, asi como el riesgo de que varyan las probabilidades
y la severidad de los derechos y libertades de las personas fisicas, a fin de garantizar un
nivel de seguridad adecuado al riesgo. En particular, las medidas adoptadas por el
Proveedor incluiran las descritas en el Anexo 2 del presente Anexo. El Proveedor puede
cambiar o modificar las medidas técnicas y organizativas descritas en el Anexo 2 sin el
consentimiento previo por escrito del Cliente, siempre que el Proveedor mantenga al
menos un nivel de proteccion equivalente. A peticiéon del Cliente, el Proveedor
proporcionara una descripcion actualizada de las medidas técnicas y organizativas en el
formulario que se presenta en el Anexo 2.

5.3 El Proveedor seguira los requisitos especificados en la Clausula 7 para contratar a cualquier

subprocesador para procesar los Datos del Controlador.

5.4 El Proveedor seguira los requisitos especificados en la Clausula 8 para ayudar al Cliente a

responder a consultas de terceros, incluidas las solicitudes de los sujetos de datos para
ejercer sus derechos conforme a las leyes de proteccién de datos aplicables.

5.5 Al confirmar la aparicion de cualquier violacion de los datos personales, el Proveedor

informara al Cliente sin demora indebida y proporcionara toda la informacion y
cooperacion oportunas que el Cliente pueda requerir razonablemente para el Cliente (y,
si el Cliente es un MSP o OEM, su Controlador) Cumplir sus obligaciones de notificacion
de infracciones de datos en virtud de (y de acuerdo con los plazos exigidos por) la Ley de
proteccion de datos aplicable. Ademas, el Proveedor tomara todas las medidas y
acciones necesarias para remediar o mitigar los efectos de la Incumplimiento de los Datos
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Personales y mantendra informado al Cliente de todos los desarrollos relacionados con
la Incumplimiento de los Datos Personales.

5.6 El Proveedor proporcionara al Cliente (o, si el Cliente es un MSP o OEM, su Controlador) toda
la asistencia razonable y oportuna que el Cliente (o, segun corresponda, el Controlador)
pueda requerir para llevar a cabo una evaluacién de impacto en la proteccion de datos vy,
si es necesario, consulte con su autoridad de proteccion de datos pertinente. Dicha
asistencia se proporcionara a expensas del Cliente.

5.7 El Proveedor eliminara los Datos del Controlador del Controlador en un plazo razonable tras
la terminacion o expiracién del presente Anexo, en cada caso si y en la medida en que lo
permita la legislacion europea aplicable.

5.8 El Proveedor seguira los requisitos especificados en la Clausula 6 para proporcionar al Cliente
(y, si el Cliente es un MSP o OEM, su Controlador) la informacién necesaria para
demostrar el cumplimiento por parte del Proveedor de las obligaciones establecidas en
este Anexo.

6. DERECHOS DE AUDITORIA DEL CLIENTE

6.1 El Cliente reconoce que el Proveedor es auditado regularmente de conformidad con las
normas SSAE 18 SOC 2 por auditores independientes de terceros. Previa solicitud, el
Proveedor debera proporcionar al Cliente una copia de su informe de auditoria del SOC
2, que estara sujeta a las disposiciones de confidencialidad del Acuerdo Principal como
informacion confidencial del Proveedor. El Cliente reconoce y acepta que el auditor
externo que haya creado dicho informe (“Autor”’) no acepta ninguna responsabilidad o
responsabilidad con el Cliente o con los auditores del Cliente a menos que y hasta que el
Cliente entresida un Acuerdo de deber de cuidado separado con el Autor. El Proveedor
también respondera a cualquier pregunta de auditoria por escrito que le envie el Cliente,
siempre que el Cliente no ejerza este derecho mas de una vez al afio.

7. sSuB

7.1 El Cliente da su consentimiento a los subprocesadores existentes del Proveedor en la fecha
de este Anexo, que se enumeran en https://www.sophos.com/en-us/legal (“Lista de
subprocesadores”). El Proveedor no subcontratara el procesamiento de los Datos del
Controlador a ningun subprocesador adicional de terceros (cada uno un “Nuevo
Subprocesador”) sin notificacion previa al Cliente. El Proveedor notificara con antelacion
la adiciéon de cualquier Nuevo Subprocesador (incluidos los detalles generales del
procesamiento que realiza o realizara), que podra notificarse mediante la publicacién de
los detalles de dicha adicién en la Lista de Subprocesadores. Si el Cliente no se opone
por escrito a la designacion de un nuevo subprocesador por parte del Proveedor (por
motivos razonables relacionados con la proteccion de los Datos del Controlador) en un
plazo de 30 dias desde que el Proveedor agregue dicho nuevo subprocesador a la Lista
de subprocesadores, El Cliente acepta que se considerara que ha dado su
consentimiento a ese Nuevo Subprocesador. Si el Cliente presenta dicha objecién por
escrito al Proveedor, el Proveedor notificara por escrito al Cliente en un plazo de 30 dias
que: (i) el Proveedor no utilizara el Nuevo Subprocesador para procesar los Datos del
Controlador; o (ii) el Proveedor no puede o no esta dispuesto a hacerlo. Si se da la
notificacion que figura en el apartado ii), el Cliente podra, en un plazo de 30 dias a partir
de dicha notificacion, Elegir rescindir este Anexo y el Acuerdo Principal en cuanto al
procesamiento afectado previa notificacion por escrito al Proveedor y al Proveedor sélo
para los clientes ubicados dentro del Area Econémica Europea y Reino Unido, autorizar
un reembolso prorrateado o crédito de cualquier tarifa prepagada por el periodo restante
después de la terminacion. Sin embargo, si no se proporciona dicho aviso de terminacion
dentro de ese plazo, se considerara que el Cliente ha dado su consentimiento al Nuevo
Subprocesador. El Proveedor impondra las condiciones de proteccion de datos a los
Nuevos Subprocesadores para proteger los Datos del Controlador con el mismo estandar
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8.

que se establece en este Anexo y el Proveedor seguira siendo totalmente responsable
de cualquier incumplimiento de este Anexo causado por dicho subprocesador.

INVESTIGACIONES DE TERCEROS

8.1 El Proveedor proporcionara toda la asistencia razonable y oportuna al Cliente (o, si el Cliente

9.

es un MSP o OEM, el Controlador), a expensas del Cliente, para permitir al Cliente
responder a: i) cualquier solicitud de datos sujetos a ejercer cualquiera de sus derechos
en virtud de la Ley de proteccion de datos aplicable (incluidos sus derechos de acceso,
correccion, objecién, borrado y portabilidad de datos, segun corresponda); Y (ii) cualquier
otra correspondencia, consulta o queja recibida de un sujeto de datos, regulador u otro
tercero en relacion con el procesamiento de los Datos del Controlador. Si dicha solicitud,
correspondencia, consulta o queja se hace directamente al Proveedor, el Proveedor
informara inmediatamente al Cliente proporcionando todos los detalles de la misma.

TRANSFERENCIAS INTERNACIONALES DE DATOS

9.1 Algunos productos permiten al cliente elegir si alojar los datos del controlador de dichos pro-

ductos en centros de datos que puedan estar ubicados en (i) el Espacio Econémico Eu-
ropeo, (ii) el Reino Unido o (iii) los Estados Unidos de América (“Central Storage Loca-
tion”). Esta seleccién se realiza en el punto de instalacion, creacién de cuenta o primer
uso del Producto correspondiente. Una vez seleccionada, la ubicacién de almacena-
miento central no se puede modificar en una fecha posterior.

9.2 El Cliente reconoce y acepta que, independientemente de la ubicacion de almacenamiento

central seleccionada (si procede), los Datos del Controlador se pueden exportar a otras
jurisdicciones (dentro y/o fuera del Reino Unido y del Espacio Econdémico Europeo): (i) al
equipo global de técnicos e ingenieros de Sophos para malware, amenazas a la seguridad
y andlisis de falsos positivos, asi como para fines de investigacion y desarrollo, (ii) para
proporcionar asistencia técnica y al cliente, gestién de cuentas, facturacién y otras fun-
ciones auxiliares, y (iii) como se describe expresamente en la documentacion a la que se
hace referencia en la Clausula 3.1.

9.3 El Proveedor no transferira los Datos del Controlador (ni permitira que los Datos del Contro-

lador sean procesados en o desde) Un pais fuera de Europa, a menos que la transferen-
cia sea a un pais que se considere adecuado segun las leyes de proteccion de datos
aplicables o el Proveedor tome las medidas necesarias para garantizar que la transferen-
cia cumple las leyes de proteccion de datos aplicables, incluidas, por ejemplo, pero sin
limitacion, Mediante el uso de los SCC de la UE (modificados de vez en cuando).

9.4 La restriccion de transferencia descrita en la clausula 9.3 se aplicara también a las transfe-

rencias de datos de controlador del Espacio Econémico Europeo al Reino Unido cuando
el Reino Unido deje de estar sujeto a la legislacion de la Unién Europea.

9.5 Si se aplica la clausula 9.3 porque el Proveedor o una filial del Proveedor procesara los Datos

del Controlador en un pais fuera del Reino Unido o del EEE, entonces en tal caso (y sélo
en la medida en que se trate de cualquier transferencia de Datos del Controlador, No se
dispone de ninguna otra medida reconocida por las leyes de proteccion de datos aplica-
bles para permitir dichas transferencias (como, sin limitacién, Transferir a un destinatario
de un pais que se considere que proporciona la proteccién adecuada para los datos per-
sonales conforme a las leyes de protecciéon de datos aplicables o transferir a un destina-
tario que haya logrado la autorizacién de normas corporativas vinculantes de conformidad
con las leyes de proteccion de datos aplicables)) para cualquier transferencia de datos
del controlador, las partes acuerdan que:
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a) para las transferencias desde el EEE, se aplicaran las clausulas del Controlador de la
UE al Procesador y dichas clausulas de la UE se incorporan por la presente adicion como
referencia;

(b) Para las transferencias desde el Reino Unido, se aplicaran las clausulas de Controla-
dor a Procesador de la UE (y dichas clausulas de controlador a procesador de la UE se
incorporan por la presente como referencia en este Apéndice) siempre que dichas clau-
sulas de controlador a procesador de la UE estén sujetas al Apéndice del Reino Unido.

9.6 si se aplica la clausula 9.3 porque el Proveedor o una filial del Proveedor procesaran los Datos
del Controlador en un pais fuera del Reino Unido o del EEE en ese caso (y solo en la
medida en que se trate de cualquier transferencia de Datos del Controlador, No se dis-
pone de ninguna otra medida reconocida por las leyes de proteccion de datos aplicables
para permitir dichas transferencias (como, sin limitacién, Transferir a un destinatario de
un pais que se considere que proporciona la proteccién adecuada para los datos perso-
nales conforme a las leyes de proteccion de datos aplicables o transferir a un destinatario
que haya logrado la autorizaciéon de normas corporativas vinculantes de acuerdo con las
leyes de proteccion de datos aplicables) cuando (Como se contempla en la Clausula
3.3(ii))) El Cliente es el procesador de un controlador de terceros y el Proveedor es el
subprocesador, las partes acuerdan que:

(a) para las transferencias desde el EEE, se aplicaran las clausulas de la UE de Proce-
sador a Procesador y dichas clausulas de la UE se incorporan por la presente adicion
como referencia;

(b) Para las transferencias desde el Reino Unido, se aplicaran las clausulas de Procesa-
dor a Procesador de la UE (y dichas clausulas de Procesador a Procesador de la UE se
incorporan por la presente como referencia en este Apéndice) siempre que dichas clau-
sulas de Procesador a Procesador de la UE estén sujetas al Apéndice del Reino Unido.

9.7 El apéndice de las SCC de la UE se completara como se indica en el Anexo 4.

9.8 Para cada madulo de las SCCs de la UE, si procede:

(a) No se aplicara la clausula de acoplamiento opcional de la Clausula 7;

(b) Se aplicara la opcion 2 de la clausula 9. El importador de datos notificara al exporta-
dor de datos con 30 dias de antelacion cualquier cambio previsto (mediante adicién
o sustitucién) de la lista de subprocesadores.

(c) Enla Clausula 11, el lenguaje facultativo no se aplicara;
(d) A efectos de las clausulas 13 a):

e Cuando el exportador de datos esté establecido en un Estado miembro de la UE: La
autoridad supervisora responsable de garantizar el cumplimiento por el exportador de
datos del Reglamento (UE) 2016/679 en lo que respecta a la transferencia de datos
sera la autoridad supervisora competente en la que esté establecido el exportador de
datos y actuara como autoridad supervisora competente.

(e) A los efectos de la Clausula 17, las SCC de la UE se regiran por la legislaciéon del
Estado miembro de la UE en el que esté establecido el exportador de datos;

(f) A los efectos de la clausula 18(b), las controversias se resolveran ante los tribunales
del Estado miembro de la UE en el que esté establecido el exportador de datos.
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10. DURACION

10.1 El presente Anexo comienza con la ejecucion por ambas partes del Acuerdo Principal (o la
fecha en que el Acuerdo Principal entra en vigor, si es posterior) y continda hasta la fecha
anterior de: (i) la expiracion del derecho del Cliente a utilizar y recibir los Productos, tal
como se indica en el Acuerdo Principal o en cualquier derecho de licencia asociado; vy (ii)
la terminacién del Acuerdo Principal.

11. OTRAS REGULACIONES

11.1 Las modificaciones y enmiendas a este Apéndice requieren el formulario escrito. Esto
también se aplica a los cambios y modificaciones de esta Clausula 11.1.

11.2 En ninguin caso la responsabilidad del Proveedor con respecto al Cliente en relacién con
cualquier problema que surja de, o en relacion con, este Anexo excedera las limitaciones
de responsabilidad del Proveedor establecidas en el Acuerdo Principal. Las limitaciones
de responsabilidad del Proveedor, tal como se establecen en el Acuerdo Principal, se
aplicaran en conjunto tanto en el Anexo Principal como en este Anexo, de forma que se
aplique una unica limitaciéon del régimen de responsabilidad tanto en el Acuerdo Principal
como en este Anexo.

11.3 Este Anexo se regira e interpretara de acuerdo con las leyes de Inglaterra y Gales, sin tener
en cuenta los principios de conflicto de leyes. En la medida en que lo permita la ley
aplicable, los tribunales de Inglaterra tendran jurisdiccion exclusiva para determinar
cualquier disputa o reclamaciéon que pueda surgir de, bajo o en relacién con este
Apéndice.

11.4 En caso de conflicto con los términos de este Anexo sobre procesamiento de datos y con
los términos de cualquier SCC suscrito por las partes, prevaleceran los términos de las
SCC de la UE aplicables.
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Anexo 1
Instrucciones de procesamiento de datos

En este Anexo 1 se describe el procesamiento que el Proveedor realizara en nombre del Cliente.

A) Objeto, naturaleza y finalidad de las operaciones de transformaciéon
Los datos del controlador estaran sujetos a las siguientes actividades basicas de procesamiento
(especifiquense):

1. Suministro de los Productos comprados por el Cliente bajo y de conformidad con el Acuerdo
Principal
2. Proporcionar servicios de gestion de cuentas y asistencia técnica al cliente

El Proveedor proporciona Productos disefiados para detectar, prevenir y gestionar, o ayudar al
Proveedor a detectar, prevenir y gestionar amenazas de seguridad dentro o contra sistemas,
redes, dispositivos, archivos y otros datos disponibles por el Cliente. El contenido de cualquier
informacion contenida en estos sistemas, redes, dispositivos, archivos y otros datos esta
determinado exclusivamente por el Cliente y no por el Proveedor.

(B) Duracion de las operaciones de procesamiento:
Los datos del controlador se procesaran durante la siguiente duracion (especifique):

La duracién especificada en el Acuerdo principal (o para el término del Acuerdo principal, si no se
especifica lo contrario).

(C) Temas de datos
Los datos del controlador se refieren a las siguientes categorias de sujetos de datos (especifique):

Los sujetos de datos incluyen a las personas sobre las que se proporcionan datos al Proveedor a
través de los Productos por parte (o bajo la direccion de) el Cliente o los usuarios finales del
Cliente.

(D) Tipos de datos personales
Los datos del controlador se refieren a las siguientes categorias de datos (especifique):

Datos relativos a las personas proporcionadas al Proveedor a través de los Productos, por (o bajo
la direccion del) Cliente o por los usuarios finales del Cliente, como la informacién de contacto

E) Categorias especiales de datos (si procede)
Los datos del controlador se refieren a las siguientes categorias especiales de datos (especifi-
quense):

A menos que se especifique lo contrario, los Productos del Proveedor no estan disefiados para
procesar categorias especiales de datos.
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Anexo 2
Medidas técnicas y organizativas

Algunas de estas medidas sélo pueden ser pertinentes o aplicables a los productos alojados.
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Control de acceso fisico.

Sophos tiene una politica de control de acceso fisico;

Todo el personal lleva identificacion / insignias de acceso;

Las entradas a las instalaciones estan protegidas por insignias o llaves de acceso;

Las instalaciones se dividen en (i) areas de acceso publico (como areas de recepcion),
(i) areas de acceso general del personal, y (iii) areas de acceso restringido a las que
s6lo puede acceder el personal con una necesidad empresarial expresa;

Las insignias de acceso y las teclas controlan el acceso a las areas restringidas dentro
de cada instalacion de acuerdo con los niveles de acceso autorizados de una persona;
Los niveles de acceso de las personas son aprobados por los funcionarios superiores y
se verifican trimestralmente;

El personal de recepcion y/o de seguridad esta presente en las entradas a sitios mas
grandes;

Las instalaciones estan protegidas por alarmas;

Los visitantes estan pre-registrados y los registros de visitantes se mantienen.

Control de acceso al sistema.

Sophos tiene una politica de control de acceso logica;

La red esta protegida por firewalls en cada conexidn a Internet;

La red interna esta segmentada por firewalls basados en la sensibilidad de las aplica-
ciones;

LOS IDENTIFICADORES y otros controles de deteccién y bloqueo de amenazas se
ejecutan en todos los firewalls;

El filtrado del trafico de red se basa en reglas que aplican el principio de “acceso mi-
nimo”;

Los derechos de acceso so6lo se conceden al personal autorizado en la medida y dura-
cion necesarias para desempefar sus funciones y se revisan trimestralmente;

El acceso a todos los sistemas y aplicaciones se controla mediante un procedimiento
de inicio de sesién seguro;

Los individuos tienen ID de usuario y contrasefias Unicos para su propio uso;

Las contrasefas se prueban de forma fuerte y los cambios se aplican a contrasefias
débiles;

Las pantallas y las sesiones se bloquean automaticamente después de un periodo de
inactividad,;

Los productos de proteccion contra malware de Sophos se instalan de serie;

Se realizan analisis periddicos de vulnerabilidades en sistemas y direcciones IP;

Los sistemas se aplican en un ciclo regular con un sistema de priorizacion para realizar
un seguimiento rapido de los parches urgentes.

Control de acceso a datos.

Sophos tiene una politica de control de acceso logica;

Los derechos de acceso so6lo se conceden al personal autorizado en la medida y dura-
cion necesarias para desempenar sus funciones y se revisan trimestralmente;

El acceso a todos los sistemas y aplicaciones se controla mediante un procedimiento
de inicio de sesidn seguro;

Los individuos tienen ID de usuario y contrasefias Unicos para su propio uso;
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Las contrasenas se prueban de forma fuerte y los cambios se aplican a contrasefias
débiles;

Las pantallas y las sesiones se bloquean automaticamente después de un periodo de
inactividad;

Los ordenadores portatiles se cifran mediante los productos de cifrado de Sophos;
Los remitentes deben considerar el cifrado de archivos antes de enviar cualquier co-
rreo electronico externo.

Control de entrada.

El acceso a todos los sistemas y aplicaciones se controla mediante un procedimiento
de inicio de sesion seguro;

Los individuos tienen ID de usuario y contrasefias Unicos para su propio uso;

Los productos Sophos Central utilizan el cifrado de capa de transferencia para proteger
los datos en transito;

La comunicacion entre el software cliente y el sistema Sophos de fondo se realiza a
través de HTTPS para proteger los datos en transito, estableciendo la comunicacion de
confianza a través de certificados y validacion del servidor.

Control de Subcontratistas.

Los subcontratistas con acceso a los datos llevan a cabo un procedimiento de investi-
gacion de seguridad de Tl antes de la incorporacion y segun se requiera a partir de en-
tonces;

Los contratos contienen una obligacioén de confidencialidad y proteccion de datos ade-
cuada basada en las obligaciones del subcontratista.

Control de disponibilidad.

Sophos protege sus instalaciones frente a incendios, inundaciones y otros peligros me-
dioambientales;

Los generadores de reserva estan disponibles para mantener las fuentes de alimenta-
cion en caso de cortes de energia;

Los centros de datos y las salas de servidores utilizan controles y supervisién del
clima;

El sistema Sophos Central tiene un equilibrio de carga y conmutacién por error entre
tres sitios, cada uno de los cuales ejecuta dos instancias del software, cualquiera de
las cuales es capaz de proporcionar el servicio completo.

Control de segregacion.

Sophos mantiene y aplica un proceso de control de calidad para la implantacion de
nuevos productos de cliente;

Los entornos de prueba y produccion son independientes;

El nuevo software, los sistemas y los desarrollos se prueban antes de su lanzamiento
al entorno de produccion.

Control organizacional.

Sophos cuenta con un equipo de seguridad de Tl dedicado;

El equipo de gestidn de riesgos y cumplimiento de normativas gestiona los informes y
controles de riesgos internos, que incluyen la elaboracién de informes sobre los riesgos
clave para la gestion;

Un proceso de respuesta a incidentes identifica y soluciona los riesgos y vulnerabilida-
des de forma oportuna;
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. Cada nuevo empleado lleva a cabo la proteccion de datos y la formacién en seguridad
de TI;

e El departamento de seguridad de Tl lleva a cabo campafias trimestrales de conciencia-
cion sobre la seguridad.
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Anexo 3
Productos alojados

Sophos Central

Sophos Cloud Optix

Central Device Encryption

Central Endpoint Protection

Central Endpoint Intercept X

Central Endpoint Intercept X Advanced
Central Mobile Advanced

Central Mobile Standard

Central Phish Threat

Central Intercept X Advanced for Server
Central Server Protection

Central Mobile Security

Central Web Gateway Advanced
Central Web Gateway Standard
Central Email Standard

Central Email Advanced

Central Wireless Standard

tral

Cualquier otro producto de Sophos que se administre y opere a través de Sophos Cen-
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Anexo 4
Datos de referencia para LAS CLAUSULAS CONTRACTUALES ESTANDAR de la UE

APENDICE 1 DE LAS CLAUSULAS CONTRACTUALES ESTANDAR DE LA UE

A: LISTA DE PARTES

Exportador(s) de datos: [/dentidad y datos de contacto del exportador o exportadores de da-
tos, incluida cualquier persona de contacto responsable de la proteccion de datos]

Nombre del cliente: tal como se proporciona al proveedor bajo el Acuerdo principal

Direccién: Como se proporciona al proveedor en el correo electronico de contacto de Acuerdo
principal:

Nombre/puesto de la persona de contacto: Tal como se proporciona al Proveedor en virtud del
Acuerdo principal

Actividades relacionadas con los datos transferidos en virtud de estas clausulas: Como se des-
cribe en la Clausula 3 supra

Funcién (controlador/procesador): Controlador

Importador(s) de datos: [/dentidad y datos de contacto del importador o importadores de datos
y, en su caso, de su responsable de proteccién de datos y/o representante en la Unién Europea]

Nombre: Sophos Limited (para y en nombre de sus filiales de la UE y Suiza)
Direccion:The Pentagon, Abingdon Science Park Abingdon, OX14 3YP, Reino Unido
Numero de registro: 2096520

Nombre, cargo y datos de contacto de la persona de contacto: dataprotection@sophos.com

Actividades relacionadas con los datos transferidos en virtud de estas clausulas: Como se des-
cribe en la Clausula 3 supra.

Funcioén (controlador/procesador): Procesador

SPHS012022
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B. DESCRIPCION DE LA TRANSFERENCIA

Categorias de sujetos de datos cuyos datos personales se transfieren:
Como se describe en la seccion C, prueba 1 anterior

Categorias de datos personales transferidos:

Como se describe en la seccion D, prueba 1 anterior.

Transferencia de datos sensibles (si procede) y aplicacién de restricciones o salvaguardias que
tengan plenamente en cuenta la naturaleza de los datos y los riesgos implicados, como, por
efemplo, la limitacién estricta del propdésito, las restricciones de acceso (incluido el acceso sélo
para el personal que haya seguido una formaciéon especializada), manteniendo un registro del
acceso a los datos, restricciones para transferencias posteriores o medidas de seguridad adicio-
nales:

Como se describe en la seccion E, prueba 1 anterior.

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de forma continua o en
una sola vez).

Continuo

Naturaleza de la transformacion

Como se describe en la seccion A, prueba 1 anterior.

Finalidad(es) de la transferencia de datos y su posterior procesamiento
Como se describe en la seccion A, prueba 1 anterior.

El periodo durante el cual se conservaran los datos personales o, si no es posible, los criterios
utilizados para determinar dicho periodo

Por la duracion del periodo de contratacion.

Para las transferencias a (sub-) procesadores, especifique también el tema, naturaleza y dura-
cién del procesamiento

Como se describe en la Clausula 3 supra.

AUTORIDAD SUPERVISORA COMPETENTE

VEASE LA CLAUSULA 9.8 SUPRA

SPHS012022
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ANEXO Il - MEDIDAS TECNICAS Y ORGANIZATIVAS, INCLUIDAS LAS MEDIDAS TECNI-
CAS Y ORGANIZATIVAS PARA ASETERSE LA SEGURIDAD DE LOS DATOS'

Las medidas se exponen en la prueba 2 supra.

ANEXO Ill - LISTA DE SUBPROCESADORES?

No se requiere como clausula 9(a), no _se ha seleccionado la opcion 1.

1 E| anexo Il deberd cumplimentarse para todos los médulos excepto PARA EL MODULO CUATRO.
2E| anexo Il se aplica Unicamente al MODULO DOS (controlador de transferencia al procesador) y AL MODULO TRES (procesador de
transferencia al procesador), donde se ha seleccionado la clausula 9(a), opcién 1).
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