SOPHOS

Cybersecurity evolved.

El estado del
ransomware en el
sector educativo 2021

Basado en una encuesta independiente a 499 responsables de

Tl, este informe aporta nueva informacion detallada sobre la
situacion del ransomware en el sector educativo. Ofrece un analisis
exhaustivo de la incidencia del ransomware en la educacion, el
impacto de los ataques, el coste de la remediacion del ransomware
y la proporcién de datos que las organizaciones educativas pueden
recuperar tras un ataque. La encuesta también revela en qué se
diferencia este sector de los demas, ademas de las expectativas
futuras y el nivel de preparacion de las organizaciones educativas
frente a estos ataques.
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Acerca de la encuesta

Sophaos encargo a la consultora independiente Vanson Bourne la realizacion de una encuesta a
5400 directores de Tl de 30 paises. Los encuestados procedian de una amplia variedad de sectores,
incluidos 499 encuestados del sector educativo. La encuesta se llevd a cabo en enero y febrero de 2021.

¢Cuantos empleados tiene su organizacion en todo mundo? [5400]

M 100-250 empleados
W 251-500 empleados
M s01-1000 empleados
1351 M 1001 - 3000 empleados

M 3001 - 5000 empleados

A qué sector pertenece su organizacion? [5400]

Tl, tecnologia y telecomunicaciones
Servicios financieros

Educacion

Fabricacién y produccion

Minoristas

Servicios empresariales y profesionales
Sanidad

Construccion y propiedad

Distribucion y transporte

Energia, petroleo/gas y servicios publicos
Medios de comunicacion, ocio y entretenimiento
Gobierno local

Gobierno central y entidades publicas independientes

Otros

El 50 % de los encuestados de cada pais procedian de organizaciones con entre 100y

1000 empleados y el otro 50 %, de organizaciones con entre 1001 y 5000 empleados.

Los 499 responsables de Tl del sector educativo procedian de todas las regiones geograficas
incluidas en la encuesta: América, Europa, Oriente Medio, Africa y Asia-Pacifico.

Ameérica 142
Europa 138
Oriente Medio y Africa 85
Asia-Pacifico 134

499 responsables de Tl del sector educativo
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Principales conclusiones en el sector educativo

» El44% de las organizaciones se vieron afectadas por el ransomware en el ultimo afio.

» EI 58 % de las organizaciones afectadas por el ransomware afirmaron que los
ciberdelincuentes consiguieron cifrar sus datos en el atague mas importante.

» EI 35% de las organizaciones cuyos datos fueron cifrados pagaron el rescate
para recuperar sus datos en el atague de ransomware mas importante.

» Elimporte de rescate medio fue de 112 435 USD.

» Sin embargo, de media, las organizaciones que pagaron el rescate recuperaron solo
el 68 % de sus datos, de modo que casi un tercio de los datos quedaron inaccesibles.

» La factura total de rectificar un ataque de ransomware en el sector educativo, teniendo
en cuenta el tiempo de inactividad, las horas del personal, el coste de los dispositivos,
el coste de las redes, las oportunidades perdidas, el rescate pagado y demas, fue de
2,73 millones USD de media, la cifra mas alta de todos los sectores encuestados.

» EI55 % de las organizaciones cuyos datos se cifraron utilizaron copias de seguridad
para recuperar los datos.

» EI90 % de las organizaciones educativas tienen un plan de recuperacion
de incidentes de malware.

2020 fue un afio duro para la educacion, ya que sufrio el mayor numero de ataques de
ransomware de todos los sectores (empatado con el minorista). Al mismo tiempo, el rapido
cambio de la ensefianza presencial al aprendizaje online en muchos paises presioné y
sobrecargo de trabajo a los equipos de TI: casi tres cuartos (74 %) de los encuestados
afirmaron que sus cargas de trabajo de ciberseguridad aumentaron durante 2020, la
segunda cifra mas alta de todos los sectores.

Frente a estos desafios, muchas organizaciones educativas que se vieron afectadas por

el ransomware pagaron el rescate para recuperar sus datos. De hecho, el sector educativo
fue el tercero que mas rescates pago (35 %) después del de la energia, el petrdleo/

gas y los servicios publicos (43 %) y el de los gobiernos locales (42 %). Sin embargo, las
organizaciones que pagaron solo recuperaron el 68 % de sus datos de media, de modo que
casi un tercio quedaron inaccesibles, y solo el 11 % recuperaron todos sus datos cifrados.
Dicho de otro modo, pagar el rescate no compensa.

El impacto financiero general del ransomware es incapacitante para las organizaciones
educativas. La factura media de la recuperacion de un atague de ransomware es de

2,73 millones USD, la mas alta con mucho de todos los sectores y un 48 % por encima de
la media mundial. Es probable que esto se deba a que muchas organizaciones educativas
utilizan infraestructuras de Tl desfasadas y fragmentadas, mantenidas por equipos de Tl
con personal insuficiente. En consecuencia, al sufrir un ataque, suelen verse obligadas a
reconstruirlas totalmente desde cero, lo que supone un enorme coste econdémico.

Las organizaciones educativas deben dar prioridad a reforzar sus defensas contra

el ransomware. La inversion en infraestructuras modernas, junto con tecnologias y
conocimientos de ciberseguridad, reduciran notablemente tanto el coste global como el
impacto del ransomware.
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La incidencia del ransomware en el sector educativo

La experiencia de la educacion con el ransomware en el ultimo afio

Cuando se pregunto a los 499 encuestados del sector educativo si su organizacion habia sido victima
del ransomware en el Ultimo afio, en el sentido de que multiples ordenadores recibieron un ataque de
ransomware pero no se cifraron datos necesariamente, el 44 % dijeron que si.

Instituciones educativas afectadas por el ransomware en el Gltimo afo

Atacados por el No atacados por el No atacados por el
ransomware en el ransomware en el ultimo ransomware en el ultimo
ultimo ano afno, pero esperan serlo afio y no esperan serlo
en el futuro en el futuro

En el ultimo afio, ¢se ha visto afectada por el ransomware su organizacion? [499 encuestados del sector educativo]

Al mismo tiempo, el 33 % afirmaron que no habian sufrido ninguin ataque en el Ultimo afio pero que
esperaban sufrirlo en el futuro, lo que esta por debajo de la media de todos los sectores del 41 %.

En cuanto al porcentaje de encuestados que no sufrieron ningun atague y que no esperan sufrirlo

en el futuro, la educacion esta en la linea de la media de todos los sectores del 22 %. Mas adelante en
el informe, exploraremos mas a fondo las razones tras la expectativa de sufrir un ataque en el futuro
y qué da confianza a los demas de cara a futuros ataques.
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La educacion registro el mayor nivel de atagues de ransomware

Si observamos la incidencia del ransomware en todos los sectores encuestados, la educacidn, junto con el
comercio minorista, sufrieron la mayor cantidad de ataques de ransomware, ya que el 44 % de los encuestados
de estos sectores afirmaron haberse visto afectados, en comparacion con la media global del 37 %.

% de encuestados afectados por el ransomware en el ultimo aino
Comercio minorista [435]

44 %

Educacion [499] 44 9%

Servicios empresariales y profesionales [361] 42 %

Gobierno central y entidades publicas independientes [117]

49 %

Otros [768]

w
(00}

%

Tl, tecnologia y telecomunicaciones [996]

36% IE

Fabricacion y produccion [438]

Energia, petréleo/gas y servicios publicos [197]

36% |E

Sanidad [328] 34 %

Gobierno local [131] 34 %

Servicios financieros [550] 34 % 37 % Media global
30 ¢ [5400]

Medios de comunicacidn, ocio y entretenimiento [145]

Construccion y propiedad [232] 31%

Distribucion y transporte [203] 25 %

En el ultimo anho, ¢se ha visto afectada por el ransomware su organizacion? Si [numeros base en el grdfico], omitiendo algunas
opciones de respuesta, divididas por sector

El sector educativo es un blanco atractivo para los adversarios desde hace tiempo porque suele carecer de
infraestructuras de Tl robustas. Los presupuestos tanto para Tl como para ciberseguridad son a menudo muy
ajustados, y a los equipos de Tl desbordados les resulta muy dificil proteger una infraestructura anticuada con
herramientas y recursos limitados. Los comportamientos temerarios en Internet de los estudiantes, como
descargar software pirateado, también incrementan el riesgo de ataque.

La pandemia ha agravado todavia mas el desafio. Muchas instituciones educativas pasaron, sin previo aviso, de
las aulas fisicas a los entornos de aprendizaje remoto/virtual, lo que dio poco tiempo a los equipos de Tl para
planificar estrategias de seguridad o invertir en nuevas infraestructuras de Tl. La rapidez del cambio también
limit¢ las oportunidades de formacion sobre ciberseguridad para profesores y estudiantes, mientras que el
sobrecargado personal de Tl disponia de poco tiempo para prestar soporte técnico y de seguridad.

A nivel mundial en todos los sectores, el porcentaje de organizaciones afectadas por el ransomware en el
ultimo afo se redujo notablemente con respecto al afio anterior, cuando el 51 % admitieron haberse visto
afectadas. Si bien este descenso es una buena noticia, probablemente se debe en parte a la evolucion de

los comportamientos de los atacantes. Estos comportamientos han sido observados por SophosLabs y el
equipo de Sophos Managed Threat Response. Por ejemplo, muchos delincuentes han pasado de los ataques
automatizados, genéricos y a gran escala a ataques mas dirigidos que incluyen hacking manual realizado por
humanos. Si bien el niumero total de ataques es inferior, segun nuestra experiencia, el potencial de dafios de
estos ataques dirigidos es muy superior.
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El impacto del ransomware

Los atacantes logran cifrar los datos del sector educativo

Preguntamos a los encuestados cuyas organizaciones habian sido victimas del
ransomware, en el ataque de ransomware mas importante que habian sufrido, si los
ciberdelincuentes lograron cifrar sus datos.

58 %

B Media de todos los sectores

M sector educativo

39 %
° 37%
7%

Ciberdelincuentes que El ataque se detuvo antes de que se Los datos no se cifraron pero se
lograron cifrar datos pudieran cifrar datos pidi6 un rescate a la organizacion

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware
mas importante? [2006 encuestados de todos los sectores,; 219 instituciones educativas que se habian
visto afectadas por el ransomware en el dltimo ario]

La encuesta reveld que los atacantes tienen unas posibilidades de éxito para cifrar datos
en el sector educativo algo superiores (58 %) a la media mundial (54 %). Las instituciones
educativas también tienen menos éxito a la hora de detener el cifrado que la media
mundial: un 37% frente a un 39 %. Esto probablemente se debe a la escasez de recursos
de Tly alos presupuestos de Tl limitados de la mayoria de las instituciones educativas. Los
equipos de Tl, ya con personal insuficiente, tuvieron que asumir una carga de trabajo aun
mayor el afio pasado cuando las aulas se convirtieron en entornos de aprendizaje virtual
debido a la pandemia.

Curiosamente, el 5 % dijeron que los datos no se cifraron y aun asi se pidio un rescate a la
organizacion. En el ultimo afio, SophosLabs ha observado un aumento de los ataques de
tipo extorsion en los que, en lugar de cifrar los archivos, los adversarios roban los datos y
amenazan con publicarlos si no se paga el rescate. Esto requiere menos esfuerzo por parte
de los atacantes, ya que no necesitan cifrar ni descifrar nada. A menudo, los adversarios se
aprovechan de las sanciones oficiales por filtraciones de datos en sus exigencias a fin de
presionar aun mas a las victimas para que paguen.
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Predisposicion a pagar el rescate

% que pagaron el rescate para recuperar sus datos

Energia, petréleo/gas y servicios publicos [47]
Gobierno local [31]
Educacion [127] 35 %

Sanidad [73] 34 .

Tl, tecnologia y telecomunicaciones [181] 3

Servicios empresariales y profesionales [97] 32 %

Otros [148] 32 % ’

Comercio minorista [104] 32 %

Construccion y propiedad [39] 28 % 32 % Media global
[1086]

Servicios financieros [95] 25 %

Fabricacion y produccion [77] 19 %

¢Su organizacion recuperd los datos en el ataque de ransomware mds importante? Si, pagamos
el rescate,; [numero base en el grdfico] organizaciones en que los ciberdelincuentes lograron cifrar
sus datos en el ataque de ransomware mas importante, omitiendo algunas opciones de respuesta,
divididas por sector

La educacién es uno de los sectores mas predispuestos a pagar el rescate, ya que el
35 % de los encuestados cuyos datos fueron cifrados en el ataque de ransomware mas
importante admitieron haber pagado el rescate frente a la media de todos los sectores
del 32 %. Esto puede deberse a la presion sobre el sector educativo para garantizar la
continuidad de la ensefianza, que se ha visto incrementada con la pandemia. Antes

de la COVID, un atague de ransomware contra una red educativa conllevaba un grave
trastorno de la actividad lectiva. Sin embargo, cuando el aprendizaje se desarrolla
mayoritariamente en plataformas virtuales, un ataque de ransomware puede significar
un paroén total.

De todos los sectores, el de la energia, petréleo/gas y servicios publicos es el mas
predispuesto a pagar el rescate, ya que el 43 % accedio a la demanda de un rescate.
Este sector suele tener mucha infraestructura heredada que no puede actualizarse
facilmente, de modo que las victimas podrian sentirse obligadas a pagar el rescate a fin
de permitir la continuidad de los servicios.

El gobierno local es el sector con el segundo nivel mas alto de pagos de rescates (42 %).
También es el sector con mas probabilidades (69 %) de que se cifren sus datos.

Es muy posible que la predisposicion de las entidades de gobiernos locales a pagar

esteé provocando que los delincuentes dirijan sus ataques mas complejos y efectivos
contra este colectivo.
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Capacidad de restaurar datos usando copias de seguridad

% que usaron copias de seguridad para restaurar datos cifrados

Fabricacién y produccion [77] 68 %

63 %

Servicios empresariales y profesionales [97]

Construccién y propiedad [39] 62 %

Servicios financieros [95]

62 %

TI, tecnologia y telecomunicaciones [181]

57% §

Comercio minorista [104]

56% B

Educacion [127] 55% 57 % Media global

[1086]

Otros [148] 54 %

Energia, petréleo/gas y servicios publicos [47] 51%
Sanidad [73] 4y

Gobierno local [31] 42 %

¢Su arganizacion recuperd los datos en el ataque de ransomware mds importante?

Si, usamos copias de seguridad para restaurar los datos [nimeros base en el grdfico] organizaciones en que
los ciberdelincuentes lograron cifrar sus datos en el ataque de ransomware mads importante, omitiendo algunas
opciones de respuesta, divididas por sector

El 55 % de los encuestados del sector educativo cuyos datos fueron cifrados durante su ataque de
ransomware mas importante pudieron restaurarlos a partir de copias de seguridad. Esto estéd en la
linea de la media mundial del 57 %. Las copias de seguridad ofrecen el mejor método para restaurar los
datos cifrados, por lo que las organizaciones harian bien en centrarse en este aspecto.

El 98 % recuperaron sus datos cifrados

Veamos ahora el porcentaje de organizaciones que pudieron recuperar sus datos después de ser cifrados.

8 %

Pagaron el rescate Usaron copias de Usaron otros medios
para recuperar seguridad para para recuperar
los datos restaurar sus datos sus datos

¢Su organizacion recuperd los datos en el ataque de ransomware mds importante? [127] Organizaciones
educativas respondieron.

El 98 % de las instituciones educativas cuyos datos fueron cifrados durante su ataque de ransomware
mas importante los recuperaron. Solo un poco mas de un tercio (35 %) pagd el rescate, el 55 % utilizd
copias de seguridad y el 8 % se sirvio de otros medios para recuperar sus datos.
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Pagar el rescate solo permite recuperar parte de los datos

68 %

Porcentaje de datos restaurados Porcentaje de datos restaurados
después de pagar el rescate después de pagar el rescate
MEDIA DE TODOS LOS SECTORES MEDIA DEL SECTOR EDUCATIVO

Cantidad media de datos que recuperaron las organizaciones en el ataque de ransomware mds
importante. [44] Organizaciones que pagaron el rescate para recuperar sus datos

De media, las instituciones educativas que pagaron el rescate recuperaron solo el 68 % de sus
datos, de modo que un tercio quedo inaccesible. Esta cifra es ligeramente mejor que la media
mundial (65 %), pero todavia deja inaccesible una proporcion considerable de los datos.

Recuperaron TODOS sus datos Recuperaron la mitad o menos de sus datos

Cantidad media de datos que recuperaron las organizaciones educativas en el ataque de ransomware
mds importante. [44] Organizaciones que pagaron el rescate para recuperar sus datos

De hecho, solo el 11 % de las organizaciones educativas que pagaron el rescate recuperaron

todos sus datos, y el 32 % recuperaron la mitad 0 menos de sus datos. Es evidente que pagar
no compensa.
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El coste del ransomware
Revelamos los importes de los rescates pagados

De los 357 encuestados de todos los sectores que afirmaron que su organizacion habia pagado el
rescate, 282 también revelaron el importe exacto pagado, incluidos 37 del sector educativo.

170 404 USD 112.435$

Importe de rescate medio Importe de rescate medio en el sector
GLOBAL EDUCATIVO

¢Cual fue el importe del rescate que pagd su organizacion en el ataque de ransomware mds importante?
[282/37] organizaciones que pagaron el rescate para recuperar sus datos

De forma global en todos los sectores, el importe de rescate medio fue de 170 404 USD. Sin
embargo, en la educacion, el pago del rescate medio fue de casi 58 0000 USD menos, situandose
en 112 435 USD. Estas cifras difieren mucho de los pagos de ocho cifras que suelen verse en los
titulares por varias razones.

1. Tamaiio de la organizacion. Nuestros encuestados pertenecen a organizaciones medianas
de entre 100 y 5000 usuarios que, en general, tienen menos recursos financieros que las
organizaciones de mayor tamafo. Los responsables del ransomware adaptan los rescates
que exigen a la capacidad de pago de sus victimas, por lo gue normalmente aceptan importes
menores de organizaciones mas pequefas. Los datos lo demuestran, ya que el rescate medio
para organizaciones de 100 a 1000 empleados fue de 107 694 USD, mientras que el rescate
medio pagado por las organizaciones de 1001 a 5000 empleados asciende a 225 588 USD.

2.Tipo de ataque. Hay muchos responsables del ransomware y muchos tipos de ataques

de ransomware, desde atacantes altamente cualificados que utilizan tacticas, técnicasy
procedimientos (TTP) sofisticados que se centran en objetivos individuales, hasta operadores
menos habilidosos que utilizan ransomware "listo para usar" y un enfoque genérico de ataque
"spray and pray". Los atacantes que realizan una gran inversion en un atague dirigido exigen un
elevado rescate que compense su esfuerzo, mientras que los responsables de ataques genéricos
suelen aceptar un menor retorno de la inversion (ROI).

3.Ubicacion. Como hemos visto al comienzo, esta encuesta cubre 30 paises de todo el mundo,
con distintos niveles de PIB. Los atacantes exigen los rescates mas altos en economias
occidentales desarrolladas, basandose en su percepcion de que pueden pagar sumas mayores.
Los dos importes de rescate mas elevados fueron mencionados por encuestados de Italia.

En cambio, en la India, el rescate medio fue de 76 619 USD, menos de la mitad de la cifra global
(base: 86 encuestados).
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La educacion incurre en los costes de recuperacion del
ransomware mas altos

El rescate es solo una pequefia parte del coste total de la recuperacion de un ataque

de ransomware. Las victimas se enfrentan a una amplia variedad de gastos adicionales,
como el coste de reconstruir y proteger sus sistemas de Tl, gastos de relaciones publicas
y de analisis forenses.

Educacion [219]

Distribucion y transporte [S0]

Servicios financieros [185] 2108

Servicios empresariales y profesionales [153] 2008
Comercio minorista [193] 1978

Tl, tecnologia y telecomunicaciones [364] 1,875

Gobierno local [45] 1648

Otros [288] 1588

1,85 millones USD
Media global [2006]

Energia, petroleo/gas y servicios publicos [71] 1,548

Fabricacién y produccién [158] 1528

Gobierno central y entidades publicas independientes [47] 1,37S
Medios de comunicacion, ocio y entretenimiento [47] 1,36 S

Construccion y propiedad [73]

=
w
N
w

Sanidad [113] 1.27S

Coste medio aproximado para las organizaciones de rectificar las consecuencias del ataque de
ransomware mds reciente (considerando el tiempo de inactividad, las horas del personal, el coste de los
dispositivos, el coste de las redes, las oportunidades perdidas, el rescate pagado, etc.); [numeros base
en el grdfico] encuestados cuya organizacion se habia visto afectada por el ransomware en el dltimo
afio, divididos por sector, millones de USD

La encuesta reveld que el sector educativo incurre en los costes de recuperacion d

el ransomware mas altos de todos los sectores, con un coste de remediacion medio

de su ataque de ransomware mas reciente de 2,73 millones USD (considerando el tiempo
de inactividad, las horas perdidas, el coste de los dispositivos, el coste de las redes,

las oportunidades perdidas, el rescate pagado, etc.). Esto es un descomunal 48 % mas

gue la media mundial (1,85 millones USD). El fragil estado de las infraestructuras de Tl del
sector educativo es probablemente uno de los factores que mas contribuyen a este elevado
coste, ya que a menudo las organizaciones necesitan reconstruir sus sistemas de Tl desde
cero tras un ataque.

Este dato reafirma la importancia de invertir en la actualizacion de los sistemas de Tl
y tecnologias de ciberseguridad antes y no después de un ataque.
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El ransomware es solo una parte del reto de la
ciberseguridad

El ransomware es un importante problema de ciberseguridad para las organizaciones educativas,
pero no es el Unico. Los equipos de Tl hacen malabarismos para tratar de satisfacer multiples demandas
de ciberseguridad, y este reto se ha visto agravado por la pandemia.

La carga de trabajo en ciberseguridad ha aumentado en 2020

Preguntamos a los encuestados como cambid su carga de trabajo en ciberseguridad a lo largo de 2020.

Como ha cambiado la carga de trabajo en ciberseguridad durante 2020

Media [5400] 69 % 17 %
Servicios empresariales y profesionales [361] 70 % 17 %
Gobierno central y entidades publicas independientes [117] 79 % 11%
Construccion y propiedad [232] 72 Y% 15%
Distribucion y transporte [203] 64 % oL o,
Educacion [499] 74 % 16 %

Energia, petréleo/gas y servicios publicos [197] 72 % 16 %

Servicios financieros [550] 68 % 18 %

Sanidad [328] VAOR 16 %

66 % 17 %

Tl, tecnologia y telecomunicaciones [996]

Gobierno local [131] 73 % 16 %

73 % 20

Fabricacién y produccion [438]

59 % 15%

Medios de comunicacidn, ocio y entretenimiento [145]

Comercio minorista [435] 72 % 18 %

Otros [768] 68 % 16 %

B Ha aumentado B Se ha mantenido M Ha disminuido No lo sabemos

Durante 2020, nuestra carga de trabajo en ciberseguridad ha disminuido/aumentado/se ha mantenido igual [nimeros
base en el grdfico], dividida por sector.

Los equipos de Tl del sector educativo fueron de los que mas se vieron afectados por la pandemia: el 74 %
experimentaron un aumento de la carga de trabajo de ciberseguridad durante el transcurso de 2020.

La mayoria de los encuestados de todos los sectores registraron un incremento, pero solo el sector

del gobierno central registré un mayor crecimiento de la carga de trabajo que el sector educativo.
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El cambio al aprendizaje online fue probablemente un factor clave en el incremento de la carga

de trabajo. Los equipos de Tl necesitaban proteger las nuevas plataformas de aprendizaje, ademas

de los dispositivos utilizados por estudiantes y formadores. El mayor uso de dispositivos personales para
ensefiar y aprender acentud aun mas el reto, ya que los equipos de Tl tuvieron que mitigar los riesgos de
las aplicaciones peligrosas o desactualizadas que de otra forma podian convertirse en un punto

de entrada para los atacantes.

El hecho de tener que centrarse sobre todo en proteger la ensefianza y el aprendizaje online
seguramente redujo la capacidad de los equipos de Tl para supervisar las amenazas de ransomware
y responder a ellas.

Elincremento de la carga de trabajo ralentizé los tiempos de respuesta

Una de las consecuencias del aumento de la carga de trabajo de ciberseguridad durante 2020 fue
la ralentizacion del tiempo de respuesta a los casos de Tl.

Media [5400] 61 % 19% 20 %
Servicios empresariales y profesionales [361] 62 % 19 % 19% NEA
Gobierno central y entidades publicas 56 % 21 % 22 % N2

independientes [117]
60 % 19% 21
Construccion y propiedad [232]

S7 % 26 % 17 %
Distribucion y transporte [203]

65 % 17% 17%
Educacion [499]

60 % 16 % 23% NRg

Energia, petréleo/gas y servicios publicos [197]

61 % 18% 21%

Servicios financieros [550]

63 % 19% 19%

Sanidad [328]
63 % 18% 19%

Tl, tecnologia y telecomunicaciones [996]

0 0 9 o
Gobierno local [131] 50 % 19 % 29 % EEA

61 % 25 % 15%

Fabricacion y produccion [438]

45 % 23 % 32 %

Medios de comunicacion, ocio y entretenimiento [145]

60 % 19 % 21 %

Comercio minorista [435]

Otros [768] 60 % 18 % 22 %

Durante 2020, nuestro tiempo de respuesta a los casos de T/ ha disminuido/aumentado/se ha mantenido igual.
[numeros base en el grdfico], dividido por sector. N.B. Por motivos de redondeo, algunos totales son superiores al 100 %.

El sector educativo fue el mas afectado, ya que casi dos tercios (65 %) afirmaron que el tiempo
de respuesta aumento en el ultimo afio, una de las cifras mas altas de todos los sectores.

Cuando un adversario se encuentra en su entorno, es imperativo detenerlo lo antes posible. Cuanto mas
tiempo se le permita explorar su red y acceder a sus datos, mayor sera el impacto financiero y operativo
del ataque. La ralentizacion del tiempo de respuesta es por lo tanto un motivo de alarma.
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El aumento de la carga de trabajo incrementoé conocimientos y habilidades

No hay mal que por bien no venga. También existe una relacion entre el aumento de la carga de trabajo en
ciberseguridad y el aumento de la capacidad para desarrollar conocimientos y aptitudes en ciberseguridad.

Aumento de la carga de trabajo en ciberseguridad y aumento de la capacidad para desarrollar
conocimientos y habilidades de ciberseguridad

Servicios empresariales y profesionales [361]

Gobierno central y entidades publicas

independientes [117]

Construccion y propiedad [232]

Distribucion y transporte [203]

Educacion [499]

Energia, petréleo/gas y servicios publicos [197]

Servicios financieros [550]

Sanidad [328]

Tl, tecnologia y telecomunicaciones [996]

Gobierno local [131]

Fabricacion y produccion [438]
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59 %
Medios de comunicacion, ocio y entretenimiento [145] 59 9%
72
Comercio minorista [435]
77 %
68 %
Otros [768]
68 %
W carga de trabajo de ciberseguridad ha aumentado H .- capacidad para desarrollar conocimientos

y habilidades de ciberseguridad ha aumentado

Durante 2020, ha aumentado nuestra carga de trabajo de ciberseguridad/nuestra capacidad para desarrollar mds

nuestros conocimientos y habilidades de ciberseguridad [nimeros base en el grdfico], dividido por sector
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EI' 75 % de los equipos de Tl del sector educativo manifestaron que su capacidad para desarrollar conocimientos
y habilidades en materia de ciberseguridad aumento durante 2020, la segunda cifra mas alta después del sector
minorista (77 %).

Si bien una mayor carga de trabajo aflade presion, también ofrece mas oportunidades para aprender cosas
nuevas. Ademas, es probable que las circunstancias Unicas de la pandemia también obligaran a los equipos de Tl
a ofrecer un rendimiento que nunca antes se les habia requerido.

Nivel de preparacidn para asumir futuros retos
Tener las herramientas y los conocimientos adecuados es clave para poder investigar y remediar las ciberamenazas.

Tienen las herramientas y los conocimientos necesarios para investigar la actividad sospechosa

Servicios empresariales y profesionales [361]

CD“
|

Educacion [499]

|

Distribucion y transporte [203]
Servicios financieros [550]
Tl, tecnologia y telecomunicaciones [996]

Otros [768]

Fabricacion y produccion [438]

81 % [
Sanidad [328] :
79
Medios de comunicacion, ocio y entretenimiento [145] :
78 % |
T M 82%
Comercio minorista [435] : .
! Media
78 :
: global

Construccion y propiedad [232] — (54001
Energia, petréleo/gas y servicios publicos [197] :
75 %

Gobierno central y entidades publicas independientes
[117] 67 %

Gobierno local [131] 64 %

‘ Sl

Si detecto actividades sospechosas en mi organizacion, tengo las herramientas y los conocimientos que necesito para
investigar a fondo: Muy de acuerdo, De acuerdo. Omitiendo algunas opciones de respuesta [numeros base en el grdfica],
divididas por sector

Teniendo en cuenta el elevado nivel de ataques de ransomware que sufrio el sector educativo y el incremento

de la carga de trabajo de ciberseguridad, resulta alentador que el 86 % de los encuestados del sector educativo
afirmen gue disponen de las herramientas y los conocimientos que necesitan para investigar a fondo las
actividades sospechosas. Esta cifra es un poco mas alta que la media mundial (82 %), y lo sitla en segundo lugar
justo después de los servicios empresariales y profesionales (87 %).
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El futuro
Expectativas del sector educativo frente a futuros ataques

Al principio hemos visto que el 55 % de los encuestados del sector educativo no se vieron
afectados por el ransomware el afio pasado. Casi dos tercios (61 %) esperan sufrir ataques
de ransomware en el futuro. En cambio, el 39 % no prevén ningun ataque.

Por qué preveé ataques el sector educativo

Entre las instituciones educativas que no fueron victimas del ransomware pero que esperan serlo
en el futuro, la razén mas comun (46 %) es que los ataques de ransomware se estan volviendo
cada vez mas dificiles de detener debido a su sofisticacion.

Es dificil evitar que nuestros usuarios pongan en
peligro nuestra seguridad

Tenemos puntaos débiles o carencias en nuestra
ciberseguridad

Ya estamos experimentando un aumento de
los intentos de ataques de ransomware contra
nosotros

Otras organizaciones de nuestro sector se han
visto afectadas

El ransomware esta tan extendido que es
inevitable que nos veamos afectados

Los ataques de ransomware se estan volviendo
cada vez mas dificiles de detener debido a su
sofisticacion

¢Por qué espera que su organizacion sea atacada por el ransomware en el futuro? [167 organizaciones
educativas que no han sido atacadas por el ransomware en el ultimo afio pero que esperan serlo en el futuro,
omitiendo algunas opciones de respuesta]

Aungue este numero es elevado, el hecho de que estas organizaciones estén alerta ante

la posibilidad de que el ransomware se vuelva mas avanzado es algo positivo, y es probable que
sea un factor que ha contribuido a que hayan logrado bloquear posibles ataques de ransomware
durante el Ultimo afio.

Ademas, el 42 % de los encuestados afirmaron que el ransomware estaba demasiado extendido
como para no verse afectados.

El 26 % de los encuestados ven el hecho de que los usuarios comprometan la seguridad como
uno de los principales factores para sufrir un atague de ransomware en el futuro. Resulta
alentador observar que, frente a los atacantes sofisticados, la mayaria de los equipos de Tl no
eligen la opcion facil de culpar a sus usuarios.

De forma similar, el 30 % de los encuestados del sector educativo admiten tener puntos débiles
0 carencias en su ciberseguridad. Aunque légicamente no es nada bueno tener carencias de
seguridad, reconocer que estos problemas existen es un importante primer paso para mejorar
las defensas.
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Por qué el sector educativo no preveé ataques de ransomware

109 encuestados del sector educativo dijeron que su organizacion no habia sufrido ataques de ransomware
en el ultimo afo y que no esperan sufrir ninguno en el futuro.

Por qué los encuestados no esperan sufrir ataques de ransomware en el futuro

No somos un objetivo para el ransomware 15%

Trabajamaos con una empresa de ciberseguridad
especializada que gestiona un centro de 34 %
operaciones de seguridad (SOC) completo

Disponemos de copias de seguridad aisladas
desde las que realizar una restauracion

60 %

Tenemos un seguro de ciberseguridad contra
el ransomware

Contamos con tecnologia antiransomware

Tenemos personal de seguridad Tl formado

capaz de detener los ataques 60 %

¢Por qué no espera que su organizacion sea atacada por el ransomware en el futuro? [109] instituciones educativas que no han
sido atacadas por el ransomware en el Ultimo afio y no esperan serlo en el futuro, omitiendo algunas opciones de respuesta

El factor mas comun tras esta confianza es que han formado a personal de Tl para que sea capaz de detener los
ataques (60 %), seguido del uso de tecnologia antiransomware (50 %). Asimismo, el 34 % de los encuestados del
sector educativo que no esperan ser atacados por el ransomware trabajan con una empresa de ciberseguridad
especializada que gestiona un centro de operaciones de seguridad (SOC) completo.

Si bien las tecnologias avanzadas y automatizadas son elementos fundamentales de una defensa antiransomware
efectiva, detener los atagues manuales también requiere una monitorizacion e intervencion humanas por parte

de profesionales cualificados. Ya sean empleados en plantilla o profesionales subcontratados, solo los expertos
humanos pueden identificar algunos de los indicios de que los atacantes del ransomware le tienen en el punto

de mira. Recomendamos encarecidamente a todas las organizaciones que refuercen sus conocimientos humanos
ante la amenaza continuada del ransomware.

No todo son buenas noticias. Algunos resultados son preocupantes:

» EI 80 % de los encuestados del sector educativo que no esperan sufrir ningun ataque depositan
su confianza en enfogques que no ofrecen ninguna proteccion contra el ransomware.

= EI 37 % citaron un ciberseguro contra el ransomware. Los seguros ayudan a cubrir el
coste de lidiar con un ataque, pero no evitan que el atague se produzca.

= EI' 36 % citaron copias de seguridad aisladas. Aunque las copias de seguridad son herramientas valiosas para
restaurar los datos después de un ataque, no evitan el ataque en si.
N. B. Algunos encuestados seleccionaron las dos opciones anteriores, y el 60 % seleccionaron al menos
una de estas dos opciones.

» EI'15 % creen que no son un objetivo para el ransomware. Lamentablemente, esto no es asi. Ninguna
organizacion esta a salvo.
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Las instituciones educativas estan bien preparadas

Responder a un ciberataque o incidente critico puede ser increiblemente estresante. Aungque nada
puede aliviar por completo el estrés que supone lidiar con un ataque, contar con un plan de respuesta
a incidentes efectivo es una forma segura de minimizar el impacto.

Tienen un plan para recuperarse de un incidente de malware importante

Tl, tecnologia y telecomunicaciones [996]

Servicios empresariales y profesionales [361]
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Energia, petroleo/gas y servicios publicos [197]
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¢El plan de continuidad empresarial o plan de recuperacidn de desastres de su organizacion incluye planes para
recuperarse de un incidente de malware importante? Si, tenemaos un plan de recuperacion de incidentes de malware
completo y detallado, y Si, tenemos un plan de recuperacion de incidentes de malware parcialmente desarrollado;
[numeros base en el grdfico], omitiendo algunas opciones de respuesta, divididas por sector

Por esta razon, resulta alentador descubrir que el 90 % de las instituciones educativas cuentan con un
plan de recuperacion de incidentes de malware: algo mas de la mitad (51 %) tienen un plan completo
y detallado, mientras que el 39 % tienen un plan parcialmente desarrollado. Estas estadisticas estan
totalmente alineadas con las cifras medias de todos los sectores.

Recomendaciones

En vista de los resultados de la encuesta, los expertos de Sophos recomiendan las siguientes practicas
para las organizaciones de todos los sectores:

1. Dé por hecho que sufrird un ataque. El ransomware sigue estando muy extendido. No hay ningun sector,
palis ni organizacion a salvo del riesgo. Es mejor prepararse y no sufrir ningun atague que lo contrario.

2.Realice copias de seguridad. Las copias de seguridad son el principal método utilizado por las
organizaciones para recuperar sus datos tras un ataque. Y como ya hemos visto, incluso si paga

el rescate, rara vez conseguira recuperar todos sus datos, asi que depende de las copias de seguridad
en cualquiera de los casos.
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Una sencilla regla mnemotécnica para las copias de seguridad es "3-2-1". Deberia tener al menos tres copias
distintas (la que esté usando en el momento actual, mas dos 0 mas aparte), utilizar al menos dos sistemas

de copia de seguridad diferentes (por si uno le falla) y tener al menos una copia almacenada sin conexién y
preferiblemente en una ubicacidn externa (donde los delincuentes no puedan manipularla durante un ataque).

3. Despliegue una proteccidn por capas. Ante el importante aumento de los ataques basados en la extorsion,
es mas importante que nunca mantener a los adversarios fuera de su entorno como primera medida. Utilice una
proteccion por capas para bloguear a los atacantes en tantos puntos como sea posible dentro de su entorno.

4.Combine expertos humanos y tecnologia antiransomware. Una de las claves para detener el ransomware

es una defensa exhaustiva que combine una tecnologia antiransomware dedicada y la busqueda de amenazas
realizada por humanos. La tecnologia le brinda el alcance y la automatizacion que necesita, mientras que los
expertos humanos estan mas capacitados para detectar las tacticas, técnicas y procedimientos que indican que
un atacante habilidoso esta intentando infiltrarse en su entorno. Si no dispone de las capacidades en plantilla,
plantéese la opcidn de contratar a una empresa especializada en ciberseguridad para que le ayude. Ahora los SOC
son opciones realistas para las organizaciones de todos los tamafos.

5.No pague el rescate. Sabemos que esto es facil de decir pero mucho menos facil de hacer cuando la actividad
de su organizacion se encuentra interrumpida a causa de un ataque de ransomware. Con independencia de
cualquier consideracion ética, pagar el rescate no es una forma efectiva de recuperar sus datos. Si opta por pagar,
asegurese de incluir en su analisis de costes y beneficios la expectativa de que los adversarios restauraran, de
media, solo dos terceras partes de sus archivos.

6. Tenga un plan de recuperacidn del malware. La mejor manera de evitar que un ciberataque acabe en una
infraccion de seguridad es prepararse con antelacion. Las organizaciones que sufren un atague a menudo se dan
cuenta de que podrian haber evitado muchos costes, molestias e interrupciones si hubieran contado con un plan
de respuesta a incidentes.

Mas recursos

La Guia de respuesta a incidentes de Sophos ayuda a las organizaciones a definir el marco de su plan
de respuesta a incidentes de ciberseguridad y explica los 10 principales pasos que debe incluir su plan.

A'los responsables de la seguridad también puede interesarles consultar el articulo Cuatro consejos clave de
los expertos en respuesta a incidentes, que pone de relieve las principales lecciones que todo el mundo deberia
aprender en lo que respecta a responder a incidentes de seguridad.

Ambos recursos se basan en experiencias del mundo real de los equipos de Sophos Managed Threat Response
y Sophos Rapid Response, que han respondido de forma conjunta a miles de incidentes de ciberseguridad.

Obtenga mas informacion sobre el ransomware

y como Sophos puede ayudarle a proteger
Su organizacion.

Sophos ofrece soluciones de ciberseguridad lideres en el sector a empresas de todos los tamafios, protegiéndolas en tiempo real
de amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas, los datos
de su empresa estaran protegidos de forma eficiente por productos con tecnologias de inteligencia artificial y Machine Learning.

SOPHOS
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