Intercept X for Mac Ep

Protecao inigualavel para Mac

Pare as ameacas mais recentes a seguranca cibernetica em dispositivos Mac
com protecédo de alta classe e visibilidade incomparavel. O Intercept X combina
recursos de protegcao avangada, como anti-ransomware e deteccao de trafego
mal-intencionado, com recursos de XDR detalhados para responder a operagoes
de Tl criticas e questdes de busca e captura de ameacas.

Protecdo avancada Destaques
Interrompa ataques perigosos de ransomware com a funcionalidade anti-ransomware » Detenha as ameacas mais
do CryptoGuard, que detecta e bloqueia criptografia maliciosa de arquivos. Os arquivos recentes a seguranca
afetados sdo revertidos para um estado seguro e ndo criptografado para minimizar as cibernética com a melhor
interrupgdes nos negaécios. protecao de endepoint.
0 MTD (Malicious Traffic Detection) detecta e bloqueia a comunicacdo com servidores » Tecnologia anti-ransomware
de comando e controle mesmo quando um endpoint n&o esta na rede corporativa. O gue detem criptografias
MTD executa também analises adicionais do processo que gerou o trafego para capturar maliciosas
malwares que burlaram as tecnicas de deteccao. » Detecgao e resposta

.y age . . estendidas (XDR) que
Visibilidade incomparavel fornecem higiene de
O Intercept X € a primeira solucao XDR projetada para administradores de Tl e analistas operagBes de seguranca
de seguranca resolverem operacdes de Tl e casos de uso de busca de ameacas. Por de Tl e busca de ameacas
exemplo, encontrar dispositivos com problemas de desempenho ou software indesejado para administradores de Tl e
instalado e buscar processos disfargados ou que tentam se conectar em portas nao analistas de seguranca

padréo para depois acessar os dispositivos remotamente a fim de tomar as agdes
corretivas necessarias.

-

A Seguranca Sincronizada
compartilha informacotes

Synchronized Security om tempo real  responde

O Intercept X compartilha informagdes com ferramentas de criptografia, e-mail, Wi-Fi, incidentes
dispositivos moveis e rede da Sophos. Ele responde automaticamente a incidentes,
isolando os endpoints infectados, blogueando movimentos laterais de ameacas,
verificando endpoints para detectar caixas de correio comprometidas e mais.

-

Um Unico painel de controle
para dispositivos Mac e
ambientes mistos

Gerenciamento e implantacao simplificados

0 Sophos Central facilita o gerenciamento de seus dispositivos. Gerenciamento de
politicas, alertas e relatérios: vocé acessa tudo na mesma tela. O Sophos Central também
oferece politicas padrdo e configuragbes recomendadas para assegurar que vocé tenha
uma protegéo eficaz ja no primeiro dia de uso.

-

Uma Unica licenca de usuario
do Intercept X aplicavel ao
Mac e Windows

Proteja todo o seu patriménio

0 Intercept protege seus dispositivos Mac onde quer que estejam e facilita o
gerenciamento desses dispositivos a partir do mesmo painel de controle. Proteja
dispositivos remotos ou que estao fisicamente no local mesmo em ambientes mistos
(por exemplo, com Mac e Windows).
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Intercept X for Mac

Managed Threat Response (MTR)

Os clientes podem optar por adicionar 24 horas de busca, detecgéo e resposta a ameacas, sete dias por semana, fornecidas
por uma equipe de especialistas da Sophos como um servigo totalmente gerenciado. Os analistas do Sophos MTR realizam a
busca por ameacas, investigam indicadores de comprometimento e respondem a possiveis incidentes.

REDUCAO DA SUPERFICIE DE ATAQUE

Servico de seguranca v v
Controle da Web/Bloqueio de URL por categoria v v
Controle de periféricos (ex. USB) v v
Controle de aplicativos v v
PREVENGAO DE PRE-EXECUGAQ

Varredura de arquivo por anti-malware v v
Bloqueio de a.plicativo potencialn}ent.e indesejado v v
(PUA, Potentially Unwanted Application)

Proteg&o em tempo real v v
DETENGAO DA EXECUGCAO DE AMEAGAS

Protec¢do contra ransomware CryptoGuard v v
Deteccgéo de trafego mal-intencionado v v
INVESTIGAR E REMEDIAR

C_or.lsulta SQL patrimonial para busca de ameacgas e v
higiene das operagdes de seguranca de Tl (XDR)

Acesso a terminal remoto para investigagdo aprofundada e resposta (XDR) v
Casos de ameacas (andlise da causa raiz) v v
Security Heartbeat sincronizado v v

Vendas no Brasil
E-mail: brasil@sophos.com

Vendas na América Latina
E-mail: sales@sophos.com
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Experimente agora
gratuitamente

Registre-se para uma avaliagao gratuita de
30 dias em sophos.com/intercept-x
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