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Sophos Endpoint for Legacy Platforms

Defenda o que importa: seguran¢a abrangente para sistemas criticos

Organizagdes em setores como manufatura e saude frequentemente precisam trabalhar com endpoints com
sistemas operacionais legados para operar sistemas especializados, incluindo maquinas € equipamentos médicos.
Os criminosos cibernéticos visam esses sistemas legados porque frequentemente proporcionam um ponto de
entrada mais facil a uma rede, tornando a seguranca de endpoint robusta um fator essencial. O Sophos Endpoint for
Legacy Platforms oferece protecdo abrangente para sistemas Windows e Linux, impulsionado por uma plataforma

de seguranca cibernética adaptativa e nativa de IA.

Casos de uso

1| AGILIZAR O GERENCIAMENTO DA SEGURANCA CIBERNETICA
Resultado desejado: Simplificar a implantacdo e gerenciamento da seguranga de endpoint em todos os dispositivos.

Solucdo: Solugdes de seguranga que limitam o suporte a sistemas operacionais modernos levam as
organizag¢des a implantar solu¢des separadas para sistemas legados, introduzindo mais uma carga de
gerenciamento para equipes de Tl e seguranga. A Sophos oferece seguranga de endpoint lider do setor para
plataformas legadas e modernas no Sophos Central — uma poderosa plataforma de gerenciamento baseada
em nuvem que unifica todas as solu¢des de seguranga Next-Gen da Sophos.

2 | ADIAR AS ATUALIZACOES DIFICEIS E CARAS

Resultado desejado: Proteger dispositivos criticos além dos prazos de suporte do fornecedor da plataforma.

Solugéo: Os endpoints em ambientes de tecnologia operacional (OT) podem ser dificeis e proibitivamente
caros para atualizar ou substituir, resultando em dispositivos desprotegidos ou que necessitam de medidas
de seguranca adicionais. A Sophos protege uma variedade de sistemas operacionais Windows e Linux além
das datas padrao de fim de suporte oferecidas pelos fornecedores das plataformas.

3 | PROTEGER DISPOSITIVOS LEGADOS COM SEGURANCA NEXT-GEN
Resultado desejado: Os sistemas legados sao protegidos por tecnologias avangadas de seguranga cibernética.

Solucdo: A tecnologia de seguranga de endpoint da Sophos é fundamentada em nossa abordagem unica de
prevengdo em primeiro lugar que reduz violagdes e melhora os resultados de detecgéo e resposta. Controles
da web, de aplicativos e de periféricos reduzem a superficie de ameacas e bloqueiam vetores de ataque
comuns em seus dispositivos legados, enquanto modelos de IA protegem contra ataques conhecidos e nunca
vistos antes. Nossas tecnologias CryptoGuard exclusivas anti-ransomware e anti-exploragao bloqueiam as
ameagcas rapidamente, permitindo que as equipes de Tl com recursos limitados tenham menos incidentes
para investigar e resolver.

4 | DETECTAR, INVESTIGAR E RESPONDER A AMEACAS AVANCADAS

Resultado desejado: Neutralizar ataques sofisticados que ndo podem ser bloqueados apenas por solugdes
tecnologicas.

Solugao: Sistemas operacionais legados podem carecer de recursos de seguranga e atualizagbes presentes

em sistemas mais recentes, tornando-os alvos mais faceis de exploragao por adversarios. As poderosas
ferramentas EDR e XDR da Sophos impulsionadas por |A permitem que vocé detecte, investigue e responda

a atividades suspeitas em todos os seus dispositivos, incluindo sistemas legados. Organizagdes com recursos
internos limitados podem contratar os servigos Sophos MDR para monitorar e responder a ameagas avangadas.
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Reconhecimento do setor

Gartner

Lider no 2025 Gartner® Magic
Quadrant™ em Plataformas de
Protecéo de Endpoints em 16
relatérios consecutivos.

Selo “Customers’ Choice” em
Plataformas de Protecéo de Endpoints
no Gartner® Peer Insights™ de 2025.

Cobertura do sistema operacional

» Windows 7

» Windows 8.1

»  Windows Server 2008 R2

»  Windows Server 2012/2012 R2
» Red Hat Enterprise Linux 7

» CentOS7

» Oracle Linux 7

» Debian 10

» Ubuntu 18.04 LTS

Saiba mais:

Sophos.com/endpoint



https://www.sophos.com/pt-br/products/endpoint-antivirus

