RESUMO DA SOLUCAO

Sophos MDR para Microsoft

Deteccao e resposta a ameacas conduzida por especialistas

em ambientes Microsoft

Aumente sua protecao, reduza os riscos e maximize o retorno dos
seus investimentos combinando o servico MDR da Sophos, lider
do setor, com as ferramentas da Microsoft em que vocé ja confia.
O Sophos MDR integra-se perfeitamente com a Microsoft para
detectar e neutralizar ataques cibernéticos sofisticados que as
ferramentas de seguranca por si s6 ndo conseguem deter.

CASOS DE USO

1 | Monitoramento 24/7 por especialistas da Microsoft
Resultado desejado: Ampliar sua equipe com analistas de seguranga com Certificagdo Microsoft.

Solugdo: A Sophos fornece pessoas, processos e tecnologia para monitorar seu ambiente 24
horas por dia, 7 dias por semana, e bloquear ameacas usando sinais de suas solu¢des Microsoft
existentes. A equipe Sophos MDR é formada por analistas de operagdes de seguranga com
certificag@o da Microsoft especializados em detec¢éo e resposta a ataques cibernéticos
usando playbooks personalizados de resposta e processos da Microsoft.

2 | Bloqueio de ataques sofisticados

Resultado desejado: Bloquear as ameacas que as ferramentas de seguranga sozinhas nao
conseguem deter.

Solucdo: Integragdes profundas, regras de detecc¢ao proprietarias, inteligéncia de ameaca
de classe mundial e analistas altamente qualificados fortalecem suas defesas com camadas
adicionais projetadas para impedir ataques que podem burlar ferramentas de seguranca
tradicionais. Com integragdes incorporadas do Microsoft 365 e do Microsoft Graph Security
prontas para usar, o Sophos MDR aumenta sua protecao e ajuda vocé a obter mais de suas

solugdes Microsoft existentes.

3 | Responsabilidade pelos resultados, ndo apenas
redirecionamento de alertas
Resultado desejado: Contencao rapida e resposta a incidentes em larga escala.

Solucao: Os analistas do Sophos MDR n&o apenas notificam vocé; eles tomam medidas
imediatas diretamente no seu locatario da Microsoft através de integragdes profundas e
bidirecionais. Nossos analistas podem agir em seu nome para revogar sessoes do Microsoft 365,
desativar logins de usuarios, suspender regras de caixas de entrada maliciosas e muito mais,
interrompendo as ameagas antes que elas se espalhem e reduzindo a pressao sobre sua equipe
interna.

4 | Maximizar seu retorno sobre o investimento
Resultado desejado: Liberar todo o valor de suas tecnologias Microsoft.

Solugdo: O Sophos MDR aumenta a seguranga em todos os planos da Microsoft, ajudando

a obter mais valor das licengas que vocé ja possui. Se vocé estiver usando o Microsoft 365
Business Basic, Standard, Premium, E3 ou E5, o Sophos MDR fortalece suas defesas e ajuda
vocé a construir um programa de seguranca cibernética sustentavel, enquanto permite que
sua equipe permaneca focada na obtencao de resultados de negdcios.

Para saber mais, acesse sophos.com/mdr-microsoft
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Security Association

% Microsoft Security B ay/

Sophos MDR é uma solugao
verificada pela Microsoft
Intelligent Security
Association (MISA).

Gartner

Peer Insights
Customers’
Choice 2024

A Sophos recebe o selo
“Customers’ Choice”
da Gartner em servicos
Managed Detection
and Response.

=IDC

Sophos é lider mundial no
2024 IDC MarketScape em
servicos Managed Detection
and Response.
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https://www.sophos.com/pt-br/services/managed-detection-and-response/microsoft

