
詳細については、 
以下をご覧ください 
sophos.com/mdr-microsoft

G2 Winter 2024 Grid Reports の 
MDR ソリューション部門でユー
ザー評価 1 位を獲得

2023 年の Gartner® Voice of the 
Customer for Managed Detection 
and Response Services レポート
で Customers' Choice に選出

Sophos Managed Detection and Response (MDR) for Microsoft Defender は、24 時間 365 日体制でお客様の 
IT 環境を監視し、Microsoft のセキュリティツールを迂回する高度なサイバー攻撃を検出して阻止します。
ソフォスの脅威アナリストが攻撃活動の兆候をプロアクティブに探し出し、Microsoft のセキュリティアラー
トに効果的に対応するので、お客様のチームはビジネスの成長に向けた取り組みに集中することができます。 
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Sophos MDR for Microsoft Defender
Microsoft 環境向けの 
専門家による脅威対応

Solution Brief

ユースケース
1  |  24 時間 365 日体制の脅威監視

期待される結果：脅威に対応する Microsoft 認定エキスパートが、お客様に代わって社内
のセキュリティチームを拡張する。
対策：Sophos MDR チームには、Microsoft のカスタム対応プレイブックを使用して高度
なサイバー攻撃を検出・対応することを専門とする Microsoft 認定セキュリティオペレー
ションアナリストが所属しています。ソフォスは、24 時間 365 日体制で脅威を監視し、
既存ソリューションのデータに基づいて脅威を阻止するための人材、プロセス、テクノ
ロジーを提供します。 

2  |  Microsoft のセキュリティツールが見逃す脅威を阻止

期待される結果：Microsoft のテクノロジーだけでは阻止できないサイバー攻撃を検知し、
無力化する。
対策：Sophos MDR は、独自の脅威検出ルールと最高レベルの脅威インテリジェンスを
使用して、Microsoft のセキュリティツールを回避する可能性のある高度な攻撃行為を特
定します。Microsoft E5/A5 サブスクリプションがなくても、Microsoft 製品とのターンキー
統合機能を使用して、ビジネスメール詐欺 (BEC) などの攻撃から組織を保護することが
できます。

3  |  攻撃対象領域全体の可視化

期待される結果：Microsoft および Microsoft 以外の幅広いソリューションを統合する。
対策：エンドポイント、ファイアウォール、ネットワーク、メール、クラウド、アイデ
ンティティ、生産性、バックアップソリューションなど、ソフォス製品、Microsoft ツール、
その他多数のベンダーからのテレメトリを活用することで、IT 環境全体の可視性を高め、
攻撃を阻止します。

4  |  ビジネス価値を高める

期待される結果：サイバーセキュリティのリスクおよび投資と、ビジネス価値および成
果とのバランスを取る。
対策：Sophos MDR for Microsoft Defender により、保護の必要性とビジネス運営の必要
性のバランスを容易に取ることができます。これまでのセキュリティ投資からの ROI を
高め、サイバー保険の資格と保険料を改善します。ソフォスは、24 時間 365 日体制の監
視や EDR (Endpoint Detection and Response) などの保険の適用要件を満たし、ビジネス
のリスクを軽減します。
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