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事前に Incident Response サービスを計画 
過去 12数か月間に、66% の組織が重大なランサムウェアイベントの影響を受けており、平均復旧
コストは 182万ドルでした。1時間を節約し、コストを削減し、侵害の影響を軽減する唯一の方法は、
攻撃者が攻撃を実行する前にインシデント対応チームを設置することです。

Sophos Incident Response Services Retainer は、インシデント対応の専門家からなるオンデマン
ドチームへのアクセスを提供する年間サブスクリプションで、お客様の環境に迅速に展開して、アク
ティブな攻撃者を妨害、封じ込め、完全に排除します。また、組織のセキュリティ体制を改善し、侵害
の可能性を軽減する重要なインシデント対策リソースも含まれています。 

Sophos Incident Response Services Retainer には次のものが含まれています。
•	 インシデント対応サービスの料金と条件を事前に取り決めおよび割引
•	 24時間年中無休でインシデント対応専門家のエリートチームへのアクセス
•	 最大 50個の IP/FQDN の脆弱性評価スキャン
•	 Sophos Central コンソールのヘルスチェックとデバイス監査
•	 月次の脅威インテリジェンスブリーフィング
•	 インシデント対応準備ガイド

柔軟なオプションと連動したインセンティブ 
一般的なインシデント対応サービスおよびリテイナーは、「サービスの最大対応時間」を決めて 
購入する必要がありました。つまり、サービスプロバイダーが攻撃への対応に費やす時間があらか
じめ決められていました。この場合、最大対応時間に達した場合、サービスがいったん停止し、追加
の対応時間をあらためて購入する必要があります。これにより、対応コストが予測不可能になり、 
さらに悪いことには、サービスプロバイダーは、迅速で効率的に作業に戻るのではなく、より多くの
時間に対して料金を請求するようになります。

Sophos Incident Response Services Retainer は、組織内のデバイスの総数に基づいて価格が 
設定された、45日間の固定費サービス契約の割引料金を提供します。

企業の規模 デバイス数 Sophos Rapid Response  
の割引率

小規模 1 ～ 200台 30%

中規模 201 ～ 1,999台 40%

大規模 2,000台以上 50%

緊急時にすぐに始動要請できる高度なセキュリティサービス
Sophos Incident Response Services Retainer では、サイバーセキュリティ、インシデント対応、
デジタルフォレンジック、運用の専門家からなるエリートチームが、侵害が発生した場合に組織
をすぐに通常業務に戻せるよう待機しています。

主な特長
•	 事前に取り決められたサービス

利用規約により対応時間を短縮
•	 インシデント対応の専門家が待

機し、組織を迅速に通常業務に
戻すことが可能

•	 カスタム脆弱性評価で現在の 
セキュリティ体制を評価

•	 毎月の脅威インテリジェンス 
ブリーフィングで最新の情報と 
ベストプラクティスを入手

•	 インシデント準備ガイドにより 
組織の準備状況を改善

•	 予測可能な固定料金により、 
追加コストの心配は不要
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Rapid Incident Response 
セキュリティ侵害やインシデントが確認された場合、または疑いがある場合、Sophos 
Incident Response サービスチームが脅威を特定して根絶します。インシデント対応 
は数時間以内に開始され、ほとんどのお客様は 48時間以内に優先順位付けされます。 
Sophos Incident Response サービスは、ソフォス製品を使用しているお客様と、 
他のセキュリティベンダーのツールを使用しているお客様の両者が利用できます。

45日間のインシデント後の監視および 
対応サービス 
Sophos Incident Response サービスチームには、アクティブな
脅威を無力化する専門家がいます。侵害やインシデントが解決し
たらすぐに、ソフォスはお客様をトップレベルの MDR サービスで
ある Sophos MDR Complete サービスに転送し、24時間年中無
休の脅威ハンティング、調査、検出、対応サービスを 45日間提供
します。

もし、その期間中に同じ脅威、または新たな脅威が発生した場
合、ソフォスのアナリストが追加費用なしで対応し、脅威を排除し
ます。

現在進行中の攻撃を受けていますか？ 
アクティブな攻撃が発生している場合は、次にある地域電話番
号に連絡して、インシデントアドバイザーにいつでもお気軽に 
お問い合わせください。

オーストラリア：+61 272084454 

オーストリア：+43 73265575520 

カナダ：+1 7785897255 

フランス：+33 186539880 

ドイツ：+49 61171186766 

イタリア：+39 0294752897  

オランダ：+31 162708600

スウェーデン：+46 858400610 

スイス：+41 445152286 

英国：+44 1235635329 

米国：+1 4087461064

メール：RapidResponse@Sophos.com

より迅速な対応
事前に取り決められたサービス利用規約に
より、アクティブな攻撃者に対して迅速に対
応できます。

 
 
インシデント対応サービスの割引
料金
インシデント対応サービスの割引料金は固
定しているため、追加の修復コストを心配す
る必要はありません 

インシデント対策リソース付き
脆弱性評価レポートとセキュリティ状態チェックは、 
セキュリティ体制を改善し、侵害の可能性を減らすの
に役立ちます

脅威インテリジェンスブリーフィング
インシデント対応の専門家が提供する毎月の脅威 
インテリジェンスブリーフィングで、最新のインサイト
とベストプラクティスを提供します。

https://www.sophos.com/rr
https://www.sophos.com/en-us/products/next-gen-firewall
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お客様が脅威の検出と対応にソフォスを選択する理由
ソフォスは、脅威の検出と対応においてリーダーとして確立されており、業界でもその評価が裏付けられています。  
 

Gartner Market Guide for MDR (Managed Detection 
and Response) Services において代表的なベンダー
に選出

Gartner Peer Insights Customers’ Choice for Managed 
Detection and Response を獲得

G2 Winter 2024 Grid Reports の MDR ソリューション部
門でユーザー評価 1位を獲得

 
2024年の Frost Radar レポートで Global Managed 
Detection and Response のリーダーに選出

セキュリティサービスプロバイダーの初の MITRE 
Engenuity ATT&CK Evaluation で卓越した評価を獲得

詳細はこちら
sophos.com/retainer
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1 https://www.sophos.com/ja-jp/content/state-of-ransomware

https://www.sophos.com/retainer
https://www.sophos.com/retainer

