
GLI EFFETTI DEL 
RANSOMWARE  
SULLE TECNOLOGIE  
E SUL PERSONALE
Gli attacchi ransomware non si limitano a paralizzare i sistemi e prosciugare le risorse 
aziendali: hanno un forte impatto anche sui tuoi team informatici e di cybersecurity. 

Percentuale di attacchi � 
ransomware che hanno 
avuto inizio con l’exploit  

di una vulnerabilità

Il report Sophos La Vera Storia del Ransomware 2025 esplora sia le conseguenze 
tecniche che l’impatto umano di questi attacchi, attingendo dagli approfondimenti 
ottenuti analizzando 3.400 organizzazioni �di tutte le dimensioni, che hanno subito 
un attacco l’anno scorso.

Perché quando un’azienda viene attaccata, ne risente  
inevitabilmente anche il personale.

Leggi la versione completa del report La Vera Storia del 
Ransomware 2025, alla pagina sophos.it/ransomware2025

TECNOLOGIE

PERSONALE

Percentuale di vittime che sostengono che  
il vettore di attacco sia stato il phishing

Percentuale di aziende che dichiarano di 
aver subito non solo la crittografia, ma 
anche il furto dei dati

28%

18%

Percentuale di organizzazioni attaccate 
tramite l’uso di credenziali compromesse

23%

Percentuale di vittime i cui sistemi sono 
stati compromessi per via di e-mail 
pericolose

19%

Percentuale di organizzazioni che 
non avevano abbastanza �esperti di 
cybersecurity che monitorassero  
i �sistemi al momento dell’attacco

39%

Percentuale di team IT/di sicurezza che  
hanno provato maggiore stress per paura  
di attacchi futuri

41%

Percentuale di organizzazioni con team IT/di 
cybersecurity nei quali c’è stato un cambio  
di leadership in seguito a un attacco

25%

%32

%40

Percentuale di 
organizzazioni  
che indicano di  
non avere le 
capacità o le 
conoscenze 
necessarie 
�per rilevare e 
�rispondere agli 
�attacchi in tempo


