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Sophos 获 Gartner 评为托管式
侦测与响应服务的“客户之选”

在 G2 2024 年冬季报告
中，Sophos 获客户评为排
名第一的 MDR 解决方案

Sophos Managed Risk 是一项漏洞和外部受攻击面管理服务，由业界领先的 Tenable 提供技术支持，并由 
Sophos 威胁暴露和响应专家提供。通过 Sophos Managed Risk，我们经验丰富的分析师可以识别您环境
中的高优先级网络安全漏洞和潜在攻击管道，以便在它们干扰您的业务之前采取行动。 
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解决方案概要

使用案例
1  |  受攻击面可见性 
期望结果：通过了解您拥有的资产，减缓网络风险，预防潜在威胁。     

解决方案: 你无法保护你看不见的东西 —— 你需要消除盲点，以保持领先于潜在的攻击。认清您的
受攻击面是您组织安全策略的基石。Sophos Managed Risk 能发现您面向互联网的资产、服务和
应用程序，并分析您的外部受攻击面。     

2  |  持续风险监控
期望结果：扩展您的 IT 安全团队，加入漏洞专家。

解决方案: Sophos 的高技能威胁分析师识别您环境中的暴露情况，并与您的团队一起检视关键发
现，使您能够了解您的受攻击面的整体安全状况。我们提供就当前漏洞被利用的情况的专家指导，
识别新的和新近出现的威胁，并帮助您为您的业务设定补救优先级。     

3  |  根据优先级处
期望结果：了解您的暴露情况，并知道应先修复哪些漏洞。

解决方案: 当每个威胁都被视为高优先级时，等同于分不出优先级 —— 你需要明确知道应该把时
间和精力集中在哪里。Sophos Managed Risk 使用 Tenable 提供的行业最广泛的漏洞覆盖范围，
来识别、调查和优先级排序您环境中的高风险暴露。基于风险的自动化优先级排序确保最关键的
漏洞得到快速修复。

4  |  快速识别新风险
期望结果：了解新的重大暴露会何时影响您的应用程序。

解决方案: 攻击者早在您知道他们存在之前就开始寻找您环境中的弱点。迅速识别高风险暴露至
关重要。使用 Sophos Managed Risk 服务，当 Sophos发现新的影响您面向互联网应用程序的关
键漏洞时，会主动通知您的团队并提供修复指导。
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Sophos 获评为 2024 年 IDC 
MarketScape 全球托管式侦测与
响应 (MDR) 服务的领导者之一
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