
Microsoft 365 es la base de los procesos empresariales modernos, pero las 
herramientas integradas de Microsoft no están diseñadas para una recuperación 
rápida y a gran escala. Las papeleras de reciclaje tienen caducidad. La retención 
por litigio está diseñada para el descubrimiento legal, no para la recuperación de 
datos. Cuando se produce un ataque de ransomware o un error administrativo 
daña los datos, las organizaciones que carecen de una solución de copias de 
seguridad específica se enfrentan a días o semanas de inactividad. Sophos 
Backup and Recovery for M365 cubre esta carencia con copias de seguridad 
inmutables y aisladas físicamente, así como con una recuperación rápida y 
granular en Exchange Online, OneDrive, SharePoint y Microsoft Teams.

Sophos Backup and Recovery for 
M365 - con tecnología de Rubrik
Copias de seguridad seguras y automatizadas y recuperación 
rápida para Microsoft 365

I N F O R M E  D E  L A  S O L U C I Ó N

C A S O S  D E  U S O 

1  |  Microsoft 365 es el principal objetivo del ransomware
Resultado deseado: las organizaciones necesitan saber que sus datos de M365 están protegidos contra 
el ransomware, los empleados malintencionados y el borrado accidental, y que pueden recuperarlos 
rápidamente si surge algún problema.

Solución: Sophos Backup and Recovery for M365 protege las copias de seguridad de su entorno M365 
mediante un air-gap. Gracias a la inmutabilidad garantizada por WORM, al bloqueo de retención SLA y 
al bloqueo inteligente de datos, los atacantes no pueden destruir ni modificar los datos de las copias de 
seguridad, aunque se hayan filtrado las credenciales de administrador. La autenticación multifactor impide 
que los atacantes accedan a su red, y el cifrado BYOK (Bring Your Own Key) le permite mantener el control 
total de sus datos en todo momento.

2  |  Las herramientas nativas de M365 no se diseñaron para la 
recuperación tras un ciberataque
Resultado deseado: cuando se produce un incidente, las empresas necesitan una recuperación rápida: 
a gran escala, en todas las cargas de trabajo, sin semanas de trabajo manual ni la incertidumbre de si los 
datos podrán recuperarse.

Solución: Sophos Backup and Recovery para M365 permite realizar restauraciones granulares o masivas, 
desde un solo correo electrónico hasta todo un sitio de SharePoint o OneDrive. Las instantáneas puntuales, 
la búsqueda por palabras clave y por intervalos de fechas, así como la protección automatizada basada 
en políticas, eliminan la complejidad operativa de las herramientas de recuperación nativas. Restaurar al 
usuario original o a cualquier otro usuario: la recuperación entre usuarios es totalmente compatible con 
Exchange, OneDrive, SharePoint y Teams.

3  |  Cada inquilino de M365 constituye un posible punto débil 
en materia de protección de datos
Resultado deseado: las organizaciones de todos los tamaños necesitan una forma sencilla y con costes 
predecibles que les permita proteger sus datos de M365, satisfacer sus obligaciones de cumplimiento 
normativo, adaptarse automáticamente al crecimiento de su entorno e integrarse con sus herramientas  
de gestión de la seguridad.

Solución: Sophos Backup and Recovery for M365 se gestiona desde Sophos Central, la misma consola 
única que se utiliza para Sophos Email, Endpoint, Firewall y MDR. Una única licencia por usuario cubre 
el software y el almacenamiento a un coste fijo y predecible. Las políticas de protección se aplican 
automáticamente a los nuevos usuarios, sitios y Teams a medida que se van creando. Las opciones de 
almacenamiento en múltiples ubicaciones geográficas permiten cumplir los requisitos de residencia de 
datos, y el control de acceso basado en roles simplifica la delegación de responsabilidades relacionadas  
con el cumplimiento normativo entre los equipos.

Más información y cómo empezar: Sophos Backup and Recovery for M365
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275 % 
aumento interanual de los 
ataques de ransomware 
dirigidos a Microsoft 365 
 

14 días
se tarda en restaurar 
manualmente 1000 usuarios 
utilizando las herramientas 
nativas de Microsoft 365 
 

60 %
de las organizaciones han 
sufrido un compromiso de 
cuentas de M365


