PANFLETO DA SOLUCAO SO P H OS
Sophos MDR

Deteccao e resposta que mantém vocé na dianteira dos
adversarios e solucionam seus desafios de seguranca

N&o importa onde vocé esteja na sua jornada da seguranca, os servicos Sophos Managed
Detection and Response (MDR) oferecem opc¢des de MDR abrangentes que reduzem os
seus riscos, simplificam a sua abordagem a seguranga, maximizam 0s seus investimentos
em tecnologia e fortalecem as suas defesas.

Buscando respostas para os problemas de seguranga Beneficios

de hoje » Reduza seus riscos: protecéo
S&0 grandes os desafios para vocé se manter a frente das ameacas que visam 0s seus que se baseia nos mgis recentes
negocios. O cendrio das ameagas continua a evoluir a um ritmo vertiginoso, com novas insights em tendéncias

taticas de ataque e tipos de ransomware surgindo sem parar. As organizagdes estao e técnicas dos adversarios,
constantemente tentam contratar, treinar e reter pessoal interno de seguranca em meio descobertas realizadas por

aos altos indices de rotatividade e de esgotamento fisico e mental. Os recursos que pesquisadores de classe

vocé tem enfrentam dificuldade para gerenciar as saidas provenientes das suas varias internacional e resultados
ferramentas de seguranga, pois produzem muito ruido, ndo se ajustam entre si e deixam de engajamentos de caca a
lacunas na cobertura. ameacas e testes de seguranca.
Os nimeros ndo mentem » Consolide sua abordagem

a seguranca: consolide saidas
de produtos de seguranca
dispares em uma unica

$4"76 plataforma para correlacéo,

avaliacdo e tomada de deciséo.

88% 3%

milhoes
» Maximize seus investimentos
em tecnologias: integre
Porcentagem de ataques de Porcentagem de ataques de Alacuna na forga de centenas de produtos de
ransomware que ocorrem fora ransomware que usam credenciais trabalho de seguranga seguranga do mercado
do horéario comercial' legitimas ou que exploram uma cibernética global® L .
vulnerabilidade desconhecida? €m um unico servigo,

como endpoint, nuvem,
identidade, rede, backup,
e-mail — e provavelmente

O, O, . N
'70 /o 9'7 /o nos integraremos as suas
proximas aquisi¢des de
produtos também.
o » Fortaleca suas defesas:
Porcentagem de Porcentagem de organizagées . . i
organizagdes que relatam que melhoraram suas defesas investigacado detalhada de
equipes de segurancae Tl cibernéticas para otimizar a classe atividades suspeitas resposta
carentes de pessoal* de bonus de seguro® ’

rapida a ameacas confirmadas
e acesso 24 horas a analistas

Servicos Sophos MDR de seguranca e especialistas

N&o importa o tamanho da sua empresa, seu setor de atuacéo, sua base orcamentaria multidisciplinares.
ou o nivel de maturidade de seguranga em que se encontra: a Sophos tem um servico

MDR adequado as suas necessidades de hoje e com opg¢des adicionais para acompanhar

a evolugao dos seus negocios. Nossos servicos MDR s&o baseados na combinacao

de tecnologia de |A facil de usar com peritos em seguranca de classe mundial, que

monitoram, previnem, detectam e respondem a ameagas 24/1.



O que o Sophos MDR oferece Recursos do servico
» monitoramento de ameacas,
Centro de operagdes de seguranga (SOC) instantaneo acelerado por IA. deteccio, investigacio e
resposta 24/1.

(\;?7\) Nossa equipe global de peritos em seguranca cibernética monitora seu » Vastas integracdes entre

ambiente 24 horas por dia, sete dias por semana, em busca de ameagas. endpoint, rede, nuvem,
~ identidade, e-mail, OT e mais.

» Acesso rapido a especialistas

(\5\) Pesquisadores em ameagas dos grandes setores descobrem novos grupos em seguranca multidisciplinar.
— de ameagas e técnicas de ataque constantemente. .
» Cacaaameacas conduzida por
peritos.
@ Cacga a ameacas proativa para localizar ameagas ocultas que se evadem da » Analise de causas primarias.
deteccéo por ferramentas de seguranga. .
gaop 9 ¢ » Breach Protection Warranty.

| Resposta a incidentes de grande escala para eliminar os adversarios
completamente. Sem limites nem taxas extras.

% Atualizagbes constantes das regras de detec¢do de ameagcas e integracdes
O de tecnologias garantem a sua protegao.

- Retire os altos custos de armazenamento de log com as opgdes de retengao
® @ de dados.

Escolha o mais indicado dentre os diferentes niveis de atendimento e modos
|Z| de resposta a ameagas.

E Acesso rapido a especialistas em seguranca cibernética multidisciplinar.

Reduza sua exposicao ariscos

As superficies de ataque estdo expandindo e vocé sente a pressdo de proteger um cenario
tecnolégico mais amplo. O Sophos MDR Ihe da o poder da automagéo e uma plataforma
de IA nativa combinadas com inteligéncia profunda de ameaca, pesquisa, € insights de
engajamentos de caga a ameagas e testes de seguranga para remover as ameagas reais
em meio ao amontoado de ruidos que o seu ambiente gera. Isso nos permite priorizar

com rapidez as ameagas mais graves para a sua empresa.

Proteja seus investimentos tecnoldgicos

Mantenha seus investimentos presentes em produtos de seguranca cibernética e
evite substituicdes e desperdicio com o Sophos MDR. Com mais de 350 integracdes
de tecnologias, podemos ingerir telemetria dos produtos de terceiros mais utilizados
e fornecer um contexto maior do seu ambiente, dando a vocé mais flexibilidade caso
a capacidade do seu produto mude no futuro.



ENDPOINT

Acima esta uma amostra representativa das nossas mais de 350 integragdes de tecnologias.

Cerque-se de peritos em seguranca

Encontrar recursos competentes em seguranca é dificil. Manté-los é ainda mais dificil.
A Sophos alivia essa carga cercando vocé com a nossa grande expertise em seguranca
multidisciplinar em todas as partes dessa jornada de seguranca cibernética:

Analistas de segurancga: operando na sua primeira linha de defesa — analistas
experientes e altamente capacitados que trabalham 24/7 no monitoramento de
ameagcas, investigacéo e resposta a incidentes.

o

Pesquisadores de ameacgas: pesquisam proativamente os agentes de ameacas,
a atividade adversaria, e as taticas, técnicas e procedimentos emergentes.

Cacadores de ameagas: realizam a busca por atividades de agentes de ameacas
baseada em hipoteses e oportunidades para descobrir ameacas ocultas.

Equipe de resposta a incidentes: conduz as atividades de mitigac¢ao, a contencao
e aremediacdo de ameacas de incidentes cibernéticos complexos, para eliminar
totalmente os adversarios e entender as causas primarias.

Engenharia de detecgdo: continuamente desenvolve e implanta novas detec¢des
desvendadas através de atividades de pesquisa de ameacas, resposta a incidentes,
caga a ameagas e teste de segurancga.

Engenharia de automacao da seguranca: otimizagao e escalacdo de
operagdes para reduzir o ruido e acelerar a resposta as ameacas reais.

Customer Success: operando como seu defensor direto e o
primeiro ponto de contato para administrar a sua experiéncia
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com a Sophos. Para saber mais, visite
2 sophos.com/mdr
.
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