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超过 90% 的成功网络攻击源自钓鱼攻击1，而商业邮件入侵 (BEC) 攻击每年造成近 30 亿美元的损
失。2 Sophos Email Monitoring System邮件监控系统增强对高级邮件威胁的安全防护、可视性和
报告功能，填补了其他解决方案无法检测到的空白。 
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解决方案 简介

使用案例
1  |  揭示针对员工收件箱的攻击 

期望结果：在不影响邮件流的情况下，为现有邮件安全服务提供额外的可视性。

解决方案: Sophos Email Monitoring提供额外视角与洞见，分析已通过您的现有邮件安全防护的邮
件流。它能识别可疑邮件，并对那些未被察觉或误分类的，但仍然对业务存在风险的邮件做出判断。

2  |  修复漏掉的邮件威胁
期望结果：为管理员和威胁捕猎人员提供修复选项。

解决方案: 钓鱼攻击和 BEC 攻击通常利用人为失误。尽早减少用户意外地成为这些威胁的受害者的
风险至关重要。Sophos Email Monitoring 提供简化的修复选项，允许手动回收那些已突破现有防护
的邮件。

3  |  提高可视性，迅速应对邮件威胁
期望结果：利用现有的邮件安全投资，并将邮件威胁的可视性传递给 Sophos MDR 和 Sophos XDR。

解决方案: Sophos Email Monitoring让您充分发挥您的现有安全投资，并将来自任何邮件安全服务
的遥测数据集成到 Sophos MDR 和 Sophos XDR，包含没有现有的 MDR/XDR 集成的服务。这些遥测
数据将结合威胁情报使其更为丰富，并和相关侦测分组以凸显攻击。

4  |  人工主导响应重大邮件事件
期望结果：使 Sophos MDR 分析师能够立即响应关键的安全事件。

解决方案: 横跨您的整个安全架构的全面可视性以及快速的侦测与响应能力，对于打击现代攻击至关
重要。Sophos Email Monitoring 为 Sophos MDR 团队提供富有价值的邮件遥测数据，使他们能够快
速、准确、透明地消除已确认的威胁。

1 https://www.cisa.gov/shields-guidance-families
2 https://www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf

Sophos Email Monitoring System  
邮件监控系统
提升现有邮件安全性，轻松集成 Sophos MDR

在 Gartner® Peer Insights“客户
之声”报告中，Sophos MDR 被评
为 MDR 类别的客户选择奖。

在 KuppingerCole Analysts AG 
的《电子邮件安全领导力指南》
中，Sophos Email 被评为产品领
导者、市场领导者和市场冠军。

在 2024 年第二季度的 VBSpam 
测试中，Sophos Email 是唯一能
拦截所有恶意软件和钓鱼样本的
解决方案。
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