
攻撃者は、脆弱性を悪用し、攻撃計画を早めるために、常に技術を進化させています。検出と対応にかける時間を短
縮することが、これまで以上に重要になっています。ソフォスの統合された XDR (Extended Detection and Response) 
プラットフォームを使用すると、セキュリティエコシステム全体で多段階の脅威やアクティブアドバーサリー (アクティ
ブな攻撃者や脅威) を迅速に検出、調査、対応できるようになります。
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Sophos XDR
EDR と XDR で 
アクティブアドバーサリーを防御

ソリューションの概説

G2 ユーザーよりナンバー 1 の 
XDR ソリューション評価を獲得 
(2023年春)

ユースケース
1  |  強力な防御から始める 
期待される結果：より多くの脅威を事前に阻止して、お客様の負担を軽減します。
対策：セキュリティ侵害を未然に阻止することで、調査に重点を置きます。Sophos XDR は、高度な脅威が
拡大する前に迅速に阻止する比類のない保護機能を搭載しています。AI、行動分析、ランサムウェア対策、
エクスプロイト対策などの高度なテクノロジーを使用して、エンドポイントとサーバーを保護します。

2  |  脅威への迅速な対応
期待される結果：脅威を迅速に検出、調査、対応します。
対策：Sophos X-Ops の脅威インテリジェンスを活用した AI による優先順位付けされた検出により、早急
な対応が必要な疑わしいイベントを迅速かつ簡単に特定できます。最適化された調査ワークフロー、強
力な検索機能、コラボレーションケース管理ツール、自動対応により、脅威ハンティングを実施し、迅速に
対応します。

3  |  攻撃対象領域全体の可視性
期待される結果：すべての主要な攻撃対象領域にわたって回避型の脅威を完全に可視化し、洞察を得る
ことができます。
対策：ソフォスの完全統合型の XDR 対応ソリューションを使用して、エンドポイントを超えた可視性を 
提供したり、既存のテクノロジー投資を活用したりできます。サードパーティのエンドポイント、ファイア 
ウォール、ネットワーク、メール、ID、クラウドセキュリティソリューションの広範なエコシステムを一つにま
とめて、統合された XDR プラットフォームで脅威を検出して対応します。

4  |  すべてのユーザーにとって強力
期待される結果：IT 担当者やセキュリティアナリストは、調査と対応が簡単になります。
対策：Sophos XDR は、専任の社内 SOC チームと、セキュリティやその他の IT 責任を担当する管理者の
両方を対象として設計されており、ユーザーの効率を最大化し、脅威への対応に役立つ完全な可視性と
ガイダンスを提供します。 

詳細と無償評価
Sophos XDR: 
sophos.com/xdr

2023 MITRE Engenuity 
ATT&CK 評価で優れた結果を
獲得

2023 Gartner Market Guide for 
XDR で評価

https://www.sophos.com/ja-jp/products/endpoint-antivirus/xdr

