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Introduzione
I servizi informatici gestiti (e le tecnologie che utilizzano) devono offrire massima efficienza ed efficacia, per permettere 

di completare le operazioni necessarie e favorire la crescita. Molti MSP sono consci di trovarsi di fronte a una sfida 

particolarmente ardua, poiché per raggiungere questo obiettivo devono trovare una soluzione pratica e conveniente, che 

permetta di proteggere i clienti ma che sia anche facile da gestire, affidabile e in grado di garantire una protezione superiore. 

Ed è sulla base di questo concetto che è stata progettata Sophos Central: una soluzione realizzata per agire come un 

sistema completo, in modo da aiutare gli MSP a ottenere maggiore controllo sulla protezione della rete e dei dispositivi, pur 

soddisfacendo i requisiti di flessibilità necessari per rispondere alle varie esigenze dei loro clienti. Sophos Central sfrutta 

tutta la potenza della tecnologia brevettata Synchronized Heartbeat, per abilitare la comunicazione reciproca delle attività 

tra endpoint e rete, in modo da permettere il rilevamento e la risposta alle minacce. Questo tipo di sincronizzazione offre il 

sistema di cybersecurity più completo in assoluto, con un’automazione in costante sviluppo.

I vantaggi di una piattaforma unificata
Hacker e cybercriminali continuano a dimostrare che le piccole e medie imprese sono quelle che si prestano maggiormente 

a diventare il bersaglio di un attacco e a dimostrazione di ciò si è rilevato che nel 2019 il 76% delle PMI ha dichiarato di aver 

subito un attacco informatico1. Per poter colpire queste aziende e accedere alla loro rete, i cybercriminali si servono di una 

vasta gamma di strumenti e sistemi specifici. Tradizionalmente, per contrastare queste minacce, gli MSP utilizzavano 

diversi strumenti messi a disposizione da vari vendor. Tuttavia, l’aggiunta costante di nuovi strumenti (e cicli di fatturazione) 

ha ridotto drasticamente la produttività e, di conseguenza, la qualità complessiva dei servizi forniti. Sophos Central è una 

console di gestione unificata che mette a disposizione degli MSP una vasta gamma di strumenti di cybersecurity next-gen 

dall’efficacia comprovata, con un sistema caratterizzato dalla massima efficienza e dalla completa assenza di eterogeneità 

tra i prodotti. Gli MSP che utilizzano un’unica console di gestione basata sul cloud notano subito che questo sistema implica 

vantaggi immediati, in quanto permette un approccio più predittivo, adattivo e sincronizzato all’implementazione dei 

servizi di sicurezza.

I sistemi vengono definiti da quattro elementi fondamentali: gestione centralizzata, integrazione dei componenti, azione 

automatizzata ed scalabilità. Questi quattro elementi sono quelli che trasformano i singoli prodotti in un sistema unico. 

Più aumenta l’efficacia di ciascuno di questi componenti, maggiore sarà l’efficienza dell’intero sistema. Un sistema con 

integrazione profonda presenterà una performance migliore rispetto a un sistema con poca integrazione. Questi stessi 

principi sono applicabili alla cybersecurity, quando l’obiettivo è proteggere i clienti e adattare l’implementazione delle 

soluzioni in base alle esigenze.
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Predittività

Sophos Central si basa sulla potenza dell’intelligenza artificiale e vanta un’efficacia superiore grazie al coinvolgimento attivo 

degli esperti di data science dei SophosLabs. Questo team è composto da professionisti nel campo della cybersecurity 

che analizzano continuamente i nostri modelli di intelligenza artificiale e machine learning che ottimizzano la performance 

dei prodotti Sophos. Le capacità incluse nei modelli di intelligenza artificiale e machine learning sono in grado di decifrare 

rapidamente e con la massima precisione eventuali anomalie dell’infrastruttura informatica. Questo permette agli MSP 

di proteggere con maggiore efficacia i propri clienti, offrendo loro una cybersecurity in grado di prevedere le minacce e gli 

attacchi prima che si verifichino e incrementando la resilienza dei sistemi agli attacchi informatici.

Gestione centralizzata

A cosa serve avere a disposizione tecnologie rapidissime, se poi però sono pesanti da gestire e faticose da implementare? 

Sophos Central è una dashboard a finestra unica estremamente intuitiva e di rapida installazione. Offre un quadro nitido 

della situazione dei clienti gestiti e dei loro ambienti. Con Sophos Central, gli MSP possono facilmente offrire protezione e 

report relativi a endpoint, server e allo stato di integrità della rete (Intercept X + XG Firewall) dei clienti; simultaneamente, 

hanno la possibilità di inviare automaticamente e-mail di phishing a scopo di formazione (Phish Threat), proteggere gli 

ambienti cloud (Cloud Optix) e altro ancora. Oltre alle capacità di controllo, gli MSP ottengono anche la visibilità necessaria 

per individuare le opportunità di cross-selling e upselling nei vari account. Questo livello di scalabilità della protezione non 

ha rivali nel settore della sicurezza.

Adattamento

Grazie alla combinazione tra l’efficienza di una piattaforma di gestione centralizzata e modelli di intelligenza artificiale in 

costante evoluzione, Sophos Central offre tutti i vantaggi della piattaforma di cybersecurity più intelligente disponibile 

sul mercato. La funzionalità Sophos Adaptive Learning permette alla piattaforma Sophos Central di inviare a Sophos 

informazioni quali le modalità di utilizzo delle applicazioni e i dati sulle minacce. Questo tipo di intelligence consente alla 

piattaforma di adattarsi ai comportamenti e alle azioni dei sistemi e degli utenti, per garantire una protezione superiore 

contro le minacce.

Sincronizzazione

Come già accennato, Sophos si è affermata come pioniere di un approccio next-gen basato sull’utilizzo della tecnologia 

brevettata Synchronized Heartbeat, che abilita la condivisione di dati tra rete ed endpoint. Synchronized Security è un 

concetto rivoluzionario nel mondo della cybersecurity che consente ai prodotti Sophos di rispondere automaticamente 

agli incidenti. Con Sophos Central, gli MSP possono usufruire di tutti i vantaggi di un sistema di sicurezza sincronizzato, 

per individuare più rapidamente le minacce, ridurre i tempi necessari per risolverne le conseguenze (grazie alle indagini 

proattive) e proteggere i clienti con la certezza di poter ridurre al minimo l’esposizione ai vettori di attacco.
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Una soluzione progettata per gli MSP
La console di gestione di Sophos Central offre agli MSP tutti gli strumenti e le funzionalità di cui hanno bisogno per 

proteggere i clienti e aumentare la profittabilità. Non esiste nessun’altra piattaforma di sicurezza attualmente disponibile 

sul mercato che sia in grado di offrire una protezione così estesa, con integrazione, scalabilità e automazione a funzionalità 

complete, nell’ambito di una struttura sviluppata per formare un sistema di cybersecurity completo e appositamente 

realizzato per gli MSP. Per semplificare ulteriormente l’implementazione e l’utilizzo, Sophos Central offre integrazione con 

vendor di RMM e PSA leader di mercato, per processi di gestione e automazione completi. Queste integrazioni, insieme alla 

nostra API Sophos ottimizzata, consentono agli MSP di fornire cybersecurity next-gen, senza un impegno eccessivo. 

Provate Sophos Central, per toccare con mano i vantaggi di un sistema di cybersecurity 
next-gen veramente unificato e in grado di garantire massima protezione ai vostri clienti.

Vendere la cybersecurity come sistema

Molti MSP vendono l’antivirus come opzione inclusa nell’accordo di base, alla voce “sicurezza”. Tuttavia, le tradizionali 

soluzioni antivirus a basso costo non sono più in grado di soddisfare le esigenze di protezione delle aziende. È risaputo 

che la maggior parte dei clienti che sono stati colpiti da una violazione dei dati trovano difficoltà nel riprendere le normali 

operazioni. In alcuni casi, finiscono per pagare un riscatto molto elevato per poter decifrare i propri file. Per la propria offerta 

di sicurezza, gli MSP devono adottare un approccio olistico e completo, che offra la cybersecurity come sistema. Occorre 

rimuovere i componenti essenziali della sicurezza dall’accordo di base e proporre un accordo premium, con protezione 

standard o avanzata e con una maggiorazione del 50% o del 100% rispetto all’attuale accordo di base. Giustificare i costi 

è semplice: per garantire una sicurezza di primissima classe, è essenziale poter contare su tecnici più esperti e svolgere 

ulteriori attività di formazione e certificazione; oltre a questo, occorre specializzarsi nella distribuzione, configurazione e 

gestione dell’intero sistema.

(Lo stato globale della cybersecurity nel 2019 per le piccole e medie imprese, 2019)
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