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ナンバーワンの 
ファイアウォール 
ソリューションとして 
 G2 ユーザーが評価

Sophos Firewall を利用するお客様を安全に守ることは、ソフォスにとって最優先事項です。Sophos 
Firewall は非常に安全性の高いファイアウォールですが、それだけではありません。ソフォスは、プロア
クティブな監視を通じて、お客様の組織およびネットワークを安全に保つとともに、ファイアウォールが
ハッカーの標的になることのないよう継続的に取り組んでいます。
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Sophos Firewall
お客様のセキュリティは 
最優先事項です

Security Brief

セキュアバイデザイン

1  | ベストプラクティスの組み込み

期待される結果：ファイアウォールのセキュリティポスチャを最適に構成する
対策：Sophos Firewall にはセキュリティのベストプラクティスが組み込こまれ、迅速な導入を実
現するよう構成されていますが、それだけでなく、業務の遂行やリモートワーカーのサポートを
容易にします。ユーザーは、厳格できめ細かなアクセス制御、すべてのトラフィックに適用され
る強力な保護機能を備えたデフォルトのファイアウォールルール、セキュアなリモートアクセス
を可能にしながらアプリケーションを保護する ZTNA などの統合機能を利用できます。 

2  |  攻撃への対策の強化

期待される結果：ファイアウォールを標的とした攻撃を防ぐ
対策：Sophos Firewall は、当初からセキュリティに重点を置いて設計されており、常に新しいテ
クノロジーによって攻撃への対策を強化しています。Sophos Central による管理は、究極のセキュ
アなリモート管理を提供します。最近の機能強化には、多要素認証の強化、VPN ポータルとその
他の信頼境界のコンテナ化、厳格なデフォルトアクセス制御、迅速なホットフィックスのサポー
トなどがあり、Sophos Firewall は攻撃者にとって手ごわい存在です。

3  |  ホットフィックスへの自動対応

期待される結果：パッチ適用による中断を最小限に抑える
対策：Sophos Firewall には、すべてのファームウェアリリースに含まれる重要なセキュリティ修正
に加えて、画期的なホッとフィクス機能が搭載されており、緊急かつ重要性の高いパッチはファイ 
アウォールにプッシュされ、定期的なファームウェアアップデートの間に発生したゼロデイ脆弱
性などの深刻な問題に対応できるようになっています。この方法により、修正を迅速に適用でき
るのはもちろん、ファームウェアのアップグレードが不要なため、ダウンタイムも回避できます。 

4  |  プロアクティブな監視

期待される結果：プロアクティブで透明性が高く、迅速に対応するセキュリティベンダー
対策：ソフォスは世界中にインストールされているお客様のファイアウォールを継続的に監視し、
あらゆるインシデントに迅速に対応します。これにより、テレメトリの収集と分析を通じてお客
様よりも早くインシデントを特定できます。世界のある地点でお客様のファイアウォールが攻撃
されると、ソフォスはその攻撃を封じ込め、別の場所で同様の攻撃が発生するのを阻止するため
に不断の努力を続けています。ソフォスの成熟した脆弱性開示プログラムにより、脆弱性やイン
シデントが発生するたびにソフォス自身の透明性が確保され、情報が開示されます。そのため、
お客様のネットワークを保護するための万全の体制が整っています。また、潜在的な問題が実際
の問題になる前に先手を打つため、業界で最も活発かつ資金力のあるバグ報奨金プログラムを提
供しています。

ソフォスは、Gartner Peer  
Insights のネットワーク 
ファイアウォール部門で  
Customers' Choice に  
2 年連続で選出

「高機能で強力でありながら、 
使いやすいファイアウォールで 
あり、優れた価値をもたらして 
いる。」

https://www.sophos.com/ja-jp/products/next-gen-firewall

