Sophos Compromise Assessment

Descubra indicios de violag6es antes que elas possam impactar os seus negacios

No ano passado, as empresas gastaram uma média de 37 dias e USS 24 milhdes para
encontrar brechas na seguranca e restaurar sistemas. Mas agora, com a pericia em resposta
a incidentes de nossos especialistas, oferecemos 0 Sophos Compromise Assessment, 0
meio Mais rapido e eficiente de identificar atividades passadas e ativas de invasores em
seus ambientes que permite a sua organizagdo tomar decisdes rapidas e decisivas.

Identifique atividades ativas ou recentes de um invasor Destaques

Farnecido por uma equipe de profissionais especializados em ameacas e resposta a incidentes, » Identifique rapidamente

0 Sophos Compromise Assessment identifica rapidamente se um invasor transpds suas defesas, se um ha invasor oculto

quantifica a intensidade do risco para a organizacao e fornece diretrizes detalhadas das agoes operando no seu ambiente

necessarias para eliminar a ameaga.

» Quantifique o potencial de
risco de disseminacdo do

incidente de seguranca

A grande experiéncia em resposta as mais avancadas ameacas permite que a equipe de resposta a
incidentes do Sophos Incident Response (IR) Services identifique indicadores de comprometimento
(loC) por meio de uma investigacao direcionada a recursos e maquinas com o potencial de estarem

comprometidos. O resultado € uma avaliag&o rapida e completa que ajuda a sua organizacéo a » Comunique-se diretamente
gerenciar riscos e conformidades enguanto mantém a eficiéncia operacional. com uma equipe de

. . especialistas em caca
Metodologia do Sophos Compromise Assessment a ameacas e resposta a
A equipe do Sophos IR Services se mantém em comunicacgao direta com a sua organizagao durante incidentes durante todos os
todas as fases de avaliagdo do Compromise Assessment, proporcionando esclarecimentos sobre a estégios da investigacao
ameaca, risco de exposigdo e acoes a serem tomadas para resolver o incidente e tratar da sua causa

» Receba uma analise
detalhada da atividade do
iNnvasor, exposicao ao risco e
diretrizes para a eliminacao
da ameaca e tratamento da
causa primaria

primaria.
1. Chamada de coordenacao inicial - a avaliagcdo comeca com a troca eficiente de

informacdes sobre o potencial da ameaga, a identificagdo dos principais pontos de contato
e a confirmacdo do escopo de implantacao e do processo de investigagéo a ser seguido.

2. Implantacao de ferramentas de investigacao - uma instalacdo guiada pela plataforma
premiada da Sophos e entregue via nuvem garante que 0s dados nos dispositivos
designados sejam capturados imediatamente, permitindo que a equipe do Sophos » Suporte ao gerenciamento
IR Services realize uma avaliagdo completa da integridade do dispositivo. de risco e a iniciativas de

3. Investigacdo de ameaca e avaliagao de risco - se for confirmada uma ameaca ativa, conformidade, bem como

a equipe do Sophos IR Services acionara uma Chamada de Ameaca Ativa imediata a atividades de diligéncia
COm 0S Seus principais pontos de contato para tratar do risco de disseminacao prévia associadas a fusfes e
do incidente de seguranga e das agfes urgentes a serem tomadas. aquisicoes

4. Resumo da chamada e relatodrio publicado - entrega da documentacao técnica e de um
resuma executivo ndo técnico detalhando os indicios da atividade do invasor, a exposigédo
aarisco e as diretrizes para a eliminacao da ameaca e tratamento da causa primaria.

Todas as quatro fases de avaliagdo do Sophos Compromise Assessment sdo normalmente
concluidas em sete dias da chamada de coordenacao inicial.
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Investigacao rapida e completa

0 Sophos Compromise Assessment investiga e identifica o espectro
completo das atividades do invasar, incluindo:

» Atividade suspeita na rede

» Movimento lateral

Arquivos maliciosos ou anémalos

Execucao automatizada de malware

Acesso nao autorizado

Escalonamento de privilégio

Evaséo de defesas

Roubo de credenciais

Exfiltracao de dados

Scripts nao verificados

Depois da avaliagao

Se a equipe do Sophos IR Services confirmar gue um invasor
atravessou suas defesas, comprometendo seus dados e o0 seu
negocio, existe a opgao para a integracao priorizada ao Sophos Rapid
Response. Esse servico de resposta a incidentes de grande escala
fara a triagem, contencdo e neutralizacao da ameaca ativa em todo
0 seu ambiente de Tl. Uma equipe 24 horas de peritos em incidentes
e resposta remota atuard rapidamente para eliminar o adversario do
seu ambiente e recomendar ac6es preventivas em tempo real para
tratar da causa primaria.

Se ndo forem encontrados sinais de violagao, o Sophos Managed
Detection and Response (MDR) pode equipar a sua organizagdo com
servigos 24 horas de deteccao e resposta. Nossa incansavel equipe de
cacadores de ameacas e peritos em resposta busca incessantemente
paossiveis ameacas e incidentes para entéo valida-los. Nosso pessoal
continua trabalhando para interromper, conter e neutralizar as
ameacas e oferecer medidas acionaveis para tratar da causa primaria
dos incidentes e melhorar a higiene da sua seguranca.

Enfrentando uma violacao ativa?

Use o suporte acelerado do
Sophos Rapid Response

Vendas no Brasil
E-mail: brasil@sophos.com

Vendas na América Latina
E-mail: latamsales@sophos.com
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Enfrentando uma violagao ativa?

0 Sophos Rapid Response tira vocé rapidamente da zona de perigo
com uma equipe pronta para responder a incidentes, analisar
ameacas e sair em seu encalco 24 horas por dia. A integracéo €
iniciada em horas, e a maioria dos clientes é averiguada em 48 horas.
Se estiver no meio de uma ameaca ativa, ligue para o telefone de
contato regional abaixo e fale com um dos nossos consultores de
incidentes.

Se estiver no meio de uma ameaga ativa, envie um e-mail a equipe
Rapid Response para rapidresponse@sophos.com ou ligue para o
telefone da sua regiao abaixo:

EUA: +1 4087461064
Australia: +61 272084454
Canada: +1 7785897255
Franca: +33 186539880
Alemanha: +49 61171186766
Reino Unido: +44 1235635329
Suécia:+46 858400610

Italia: +39 02 947 52897
Austria: +43 73265575520
Suiga: +41 445152286

Paises Baixos: +31 162708600
Espanha: +34 913758065
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