
Destaques
 Ì Proteja cargas de trabalho, dados, 

aplicativos e acesso à nuvem

 Ì Automatize a proteção contra 
ameaças em ambientes  
de nuvem pública

 Ì Impeça configurações incorretas 
e vulnerabilidades de segurança 
de maneira proativa

 Ì Resposta gerenciada a ameaças 
24/7 com monitoramento, 
análise e triagem contínuos  
de eventos de segurança

 Ì Disponível no AWS  
e Azure Marketplace

 Ì Empregue o orçamento de 
segurança para alcançar os 
compromissos de consumo 
contratados dos provedores  
de nuvem

Detecção e resposta a ameaças na nuvem 24/7 
Aumente a eficiência da sua equipe de segurança com a visualização unificada  
do gerenciamento, interligando o gerenciamento de postura de segurança na nuvem,  
o firewall e a proteção de carga de trabalho entre os ambientes da nuvem híbrida e 
pública. Com o apoio de uma equipe de elite de especialistas em segurança, você terá 
proteção, monitoramento e resposta 24 horas em todo o seu ambiente.

Segurança na nuvem híbrida confiada por milhões
A Sophos tem a confiança de milhões de usuários para fornecer soluções de segurança 
cibernética poderosas e eficazes projetadas para oferecer acessibilidade e gerenciamento   
a qualquer organização. Disponível em um simples painel de gerenciamento unificado,  
o Sophos Central – com as soluções Sophos de proteção contra ameaças, monitoramento 
e resposta – protege ambientes locais e na nuvem contra ameaças e vulnerabilidades.

Proteção nativa na nuvem 
Acelere seus negócios e proteja seus investimentos com a proteção nativa da nuvem  
da Sophos que abrange ambientes Amazon Web Services, Microsoft Azure, Google Cloud 
Platform, Oracle Cloud Infrastructure, clusters do Kubernetes, registros de contêineres  
e Infraestrutura como Código contra as mais recentes vulnerabilidades e ameaças,  
e otimize seus gastos com recursos na nuvem.

A parceria que aumenta a sua equipe 
Gerencie a proteção do seu jeito — com o respaldo da sua própria equipe de segurança, com  
a ajuda de um parceiro Sophos ou através do serviço Sophos Managed Threat Response (MTR) 
para garantir 24 horas diárias de monitoramento e resposta contra ataques sofisticados.

O Sophos MTR é o complemento perfeito à segurança na nuvem da Sophos. Esse serviço 
gerenciado de resposta a ameaças pode trabalhar com suas equipes, monitorar seu 
ambiente 24 horas por dia, 365 dias por ano, responder a ameaças potenciais, pesquisar 
indicadores de comprometimento e fornecer análises detalhadas sobre eventos, 
incluindo o que aconteceu, onde, quando, como e por que, de modo a prevenir que 
ameaças sofisticadas ataquem seus dados e sistemas.

“Estamos cientes de que os invasores estão sempre de 
prontidão e que atacarão nos momentos mais impertinentes. 
Para nos ajudar, a Sophos está presente 24 horas por dia, 
sete dias por semana, liberando o nosso pessoal”,
disse o diretor de engenharia de software da Celayix, Dinesh Adithan.

Sophos Cloud Security

Acelere os seus negócios e garanta a segurança habilitando  
a transformação na nuvem com a Sophos. Proteja cargas  
de trabalho, dados, aplicativos e acesso contra as mais recentes 
vulnerabilidades e ameaças com a plataforma de segurança 
cibernética na nuvem mais confiável do mundo: o Sophos Central.
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Segurança multinuvem abrangente
Automação de segurança para DevOps
Integre a segurança cibernética no início do processo de 
implantação, desenvolva pipelines CI/CD automatizados e integre 
ferramentas de segurança usando o construtor visual Sophos 
Factory de arrastar e soltar. Essa interface de design visual de 
pouca codificação permite que as equipes de desenvolvimento 
e operações criem, empacotem e compartilhem uma avaliação 
de comprometimento automatizada em todas as compilações, 
automatizem as implantações de Infraestrutura como Código, 
executem análises SAST/DAST/SCA de código antes da 
implantação e muito mais.

Visibilidade, governança e conformidade 
Reduza sua superfície de ataque com a visibilidade dos 
ambientes multinuvem para detectar e remediar riscos de 
segurança e manter a conformidade.

 Ì Gerenciamento de postura de segurança na nuvem 
entre ambientes AWS, Azure, GCP, Kubernetes, 
Infraestrutura como Código e Docker Hub.

 Ì Veja tudo: inventários de ativos, visualizações de 
rede, gastos com a nuvem e riscos à configuração.

 Ì Automatize avaliações de conformidade 
e economize semanas de trabalho com 
relatórios prontos para auditoria.

 Ì Reduza riscos sem perder velocidade  
de DevOps com Infraestrutura como Código 
e segurança de imagem de contêiner.

 Ì Tranquilidade total, sabendo que seus 
recursos são priorizados seguindo avaliações 
de risco e alertas codificados por cor.

Segurança de rede e aplicativos
Proteja redes e aplicativos com o firewall de borda da nuvem 
da Sophos. Essa solução integrada combina várias tecnologias 
de segurança de ponta, incluindo IPS, ATP, filtragem de URL e 
WAF, em uma única solução. Apresenta alta disponibilidade e 
flexibilidade de conectividade SD-WAN e VPN para conectar 

Saiba mais ou fale  
com um especialista
sophos.com/cloud

a todos, em todo lugar. Para o dimensionamento automático, 
o Sophos UTM Firewall oferece uma solução separada para 
ambientes altamente dinâmicos.

Gerenciamento de direitos
Assegure que todas as identidades executem apenas as 
ações necessárias para suas tarefas e nada mais com o 
gerenciamento de direitos de infraestrutura de nuvem em 
todos os ambientes multinuvem.

 Ì Visualize funções do IAM interligadas para destacar e 
prevenir funções do IAM com excesso de privilégios.

 Ì Identifique padrões e locais de acesso incomuns ao 
usuário que indicam roubo ou uso indevido de credenciais.

 Ì Utilize o SophosAI para correlacionar anomalias 
díspares de alto risco ao comportamento do 
usuário para prevenir violações de segurança.

Proteção de carga de trabalho na nuvem
Proteja cargas de trabalho do contêiner e host com a proteção 
leve do Linux e Windows através de um agente ou API para Linux.

 Ì Identifique incidentes de segurança Linux sofisticados 
em tempo de execução sem implantar um módulo kernel.

 Ì Proteja os seus hosts do Windows e 
trabalhadores remotos contra ransomwares, 
exploits e ameaças nunca antes vistas.

 Ì Controle aplicativos, bloqueie configurações e monitore 
alterações a arquivos críticos do sistema Windows.

 Ì Agilize investigações e resposta a ameaças 
com XDR para priorizar e conectar eventos.

 Ì Estenda a proteção com as APIs do SophosLabs Intelix, 
que oferecem busca automatizada de ameaças e 
varreduras antimalware em ambientes sem servidor.

Modernize compras e aquisições  
de segurança cibernética 
A segurança de nuvem da Sophos está disponível no AWS 
Marketplace e no Azure Marketplace para ajudar os clientes 
a simplificar os processos de aquisição e, ao mesmo tempo, 
computar os compromissos de consumo do provedor de 
nuvem que já estão em vigor.
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