Sophos Cloud Security

Acelere 0s seus negocios e garanta a seguranca habilitando
a transformacao na nuvem com a Sophos. Proteja cargas

de trabalho, dados, aplicativos e acesso contra as mais recentes
vulnerabilidades e ameacas com a plataforma de seguranca
cibernética na nuvem mais confiavel do mundo: o Sophos Central.

Deteccao e resposta a ameacas na huvem 24/7 Destaques
Aumente a eficiéncia da sua equipe de seguranga com a visualizag&o unificada » Proteja cargas de trabalho, dados,
do gerenciamento, interligando o gerenciamento de postura de segurancga na nuvem, aplicativos e acesso a nuvem

o firewall e a protecao de carga de trabalho entre os ambientes da nuvem hibrida e
publica. Com o apoio de uma equipe de elite de especialistas em seguranca, voce tera
protecao, monitoramento e resposta 24 horas em todo o seu ambiente.
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Automatize a protecéo contra
ameacas em ambientes
de nuvem publica

Seguranga na nuvem hibrida confiada por milhdes " Impega configuragoes incorretas
e vulnerabilidades de seguranca

A Sophos tem a confianca de milhdes de usuarios para fornecer soluces de seguranca de maneira proativa

cibernética poderosas e eficazes projetadas para oferecer acessibilidade e gerenciamento
a qualquer organizagdo. Disponivel em um simples painel de gerenciamento unificado,
0 Sophos Central - com as solucdes Sophos de protecdo contra ameacas, monitoramento
e resposta - protege ambientes locais e na nuvem contra ameacas e vulnerabilidades.
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Resposta gerenciada a ameacgas
24,/7 com monitoramento,
analise e triagem continuos

de eventos de seguranca

v

Disponivel no AWS
e Azure Marketplace

Protecao nativa na nuvem

Acelere seus negacios e proteja seus investimentos com a protecao nativa da nuvem

da Sophos que abrange ambientes Amazon Web Services, Microsoft Azure, Google Cloud » Empregue o orgamento de

Platform, Oracle Cloud Infrastructure, clusters do Kubernetes, registros de contéineres seguranca para alcangar 0s

e Infraestrutura como Codigo contra as mais recentes vulnerabilidades e ameacas, COMPromissos de consumo

e otimize seus gastos com recursos na nuvem. contratados dos provedores
de nuvem

A parceria que aumenta a sua equipe

Gerencie a protegao do seu jeito — com o respaldo da sua propria equipe de seguranga, com
a ajuda de um parceiro Sophos ou atraves do servigco Sophos Managed Threat Response (MTR)
para garantir 24 horas diérias de monitoramento e resposta contra ataques sofisticados.

0 Sophos MTR € o complemento perfeito a seguranca na nuvem da Sophos. Esse servico
gerenciado de resposta a ameacas pode trabalhar com suas equipes, monitorar seu
ambiente 24 horas por dia, 365 dias por ano, responder a ameacas potenciais, pesquisar
indicadores de comprometimento e fornecer analises detalhadas sobre eventos,
incluindo o que aconteceu, onde, quando, como e por que, de modo a prevenir que
ameacas sofisticadas ataquem seus dados e sistemas.

"Estamos cientes de que 0s invasores estao sempre de
prontidao e que atacardo nos momentos mais impertinentes.
Para nos ajudar, a Sophos esta presente 24 horas por dia,
sete dias por semana, liberando 0 nosso pessoal’,

disse o diretor de engenharia de software da Celayix, Dinesh Adithan
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Seguranga multinuvem abrangente

Automacao de seguranca para DevOps

Integre a seguranga cibernética no inicio do processo de
implantagao, desenvolva pipelines Cl/CD automatizados e integre
ferramentas de seguranga usando o construtor visual Sophos
Factory de arrastar e soltar. Essa interface de design visual de
pouca codificagao permite que as equipes de desenvolvimento

e operacdes criem, empacotem e compartilhem uma avaliacao
de comprometimento automatizada em todas as compilagées,
automatizem as implantacdes de Infraestrutura como Cadigo,
executem analises SAST/DAST/SCA de cédigo antes da
implantagéo e muito mais.

Visibilidade, governanca e conformidade

Reduza sua superficie de atague com a visibilidade dos
ambientes multinuvem para detectar e remediar riscos de
seguranca e manter a conformidade.

Gerenciamento de postura de seguranga na nuvem
entre ambientes AWS, Azure, GCP, Kubernetes,
Infraestrutura como Cadigo e Docker Hub.

Veja tudo: inventarios de ativos, visualizagBes de
rede, gastos com a nuvem e riscos a configuragéo.

Automatize avaliag6es de conformidade
e economize semanas de trabalho com
relatdrios prontos para auditoria.

Reduza riscos sem perder velocidade
de DevOps com Infraestrutura como Codigo
e seguranga de imagem de contéiner.

Tranquilidade total, sabendo que seus
recursos sao priorizados seguindo avaliagdes
de risco e alertas codificados por cor.

Seguranca de rede e aplicativos

Proteja redes e aplicativos com o firewall de borda da nuvem
da Sophos. Essa solugéo integrada combina varias tecnologias
de seguranga de ponta, incluindo IPS, ATP, filtragem de URL e
WAF, em uma unica solugéo. Apresenta alta disponibilidade e
flexibilidade de conectividade SD-WAN e VPN para conectar

Saiba mais ou fale

com um especialista

sophos.com/cloud
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a todos, em todo lugar. Para o dimensionamento automatico,
0 Sophos UTM Firewall oferece uma solucao separada para
ambientes altamente dinamicos.

Gerenciamento de direitos

Assegure que todas as identidades executem apenas as
acOes necessarias para suas tarefas e nada mais com o
gerenciamento de direitos de infraestrutura de nuvem em
todos os ambientes multinuvem.

» Visualize fun¢des do IAM interligadas para destacar e
prevenir fungdes do IAM com excesso de privilégios.

» |dentifique padrdes e locais de acesso incomuns ao
usuario que indicam roubo ou uso indevido de credenciais.

» Utilize o SophosAl para correlacionar anomalias
dispares de alto risco ao comportamento do
usuario para prevenir violages de seguranca.

Protecao de carga de trabalho na nuvem

Proteja cargas de trabalho do contéiner e host com a protecao
leve do Linux e Windows através de um agente ou API para Linux.

» Identifique incidentes de segurancga Linux sofisticados
em tempo de execucao sem implantar um maodulo kernel.

» Proteja os seus hosts do Windows e
trabalhadores remotos contra ransomwares,
exploits e ameacas nunca antes vistas.

v

Controle aplicativos, bloqueie configuracdes e monitore
alteracOes a arquivos criticos do sistema Windows.

» Agilize investigac@es e resposta a ameacas
com XDR para priorizar e conectar eventos.

» Estenda a protecao com as APIs do SophosLabs Intelix,
gue oferecem busca automatizada de ameacas e
varreduras antimalware em ambientes sem servidor.

Modernize compras e aquisi¢coes
de seguranca cibernética

A seguranca de nuvem da Sophos esta disponivel no AWS
Marketplace e no Azure Marketplace para ajudar os clientes
a simplificar os processos de aquisicao e, ao mesmo tempo,
computar os compromissos de consumo do provedor de
nuvem gue ja estdo em vigor.
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https://www.sophos.com/cloud
https://aws.amazon.com/marketplace/pp/prodview-udkciqhlpb35w?ref_=srh_res_product_title
https://aws.amazon.com/marketplace/pp/prodview-udkciqhlpb35w?ref_=srh_res_product_title
https://azuremarketplace.microsoft.com/pt-br/marketplace/apps/sophos.sophos-xg-firewall-solution?tab=Overview

