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INntroduccion

Le damos la bienvenida a la sexta edicion del informe anual Sophos: El estado del
ransomware en la educacion, que revela la realidad del ransomware tanto para
los proveedores de educacion primaria y secundaria (incluyendo K-12, escuelas
primarias y secundarias, normalmente para estudiantes menores de 18 afios)
como para los de educacion superior (universidades, colegios e instituciones
equivalentes, normalmente para estudiantes mayores de 18 afios) en 2026.

El informe de este afo también arroja nueva luz sobre areas previamente
inexploradas, como dénde comienzan los ataques en el entorno, el papel
defensivo de la autenticacion multifactor (MFA) y los firewalls, y la conexién
entre los ataques de identidad y el ransomware.

En el informe, que se basa en las experiencias reales de 226 responsables de
Tl y ciberseguridad (131 de instituciones de educacién primaria y secundaria y
95 de educacion superior afectadas por el ransomware durante el tltimo afio),
se ofrecen datos clave sobre:

- Métodos de ataque y defensa

- Elcifrado y la recuperacion de datos

- Elimporte del rescate exigido y el importe abonado
« Elimpacto a nivel empresarial y humano

Nota: A lo largo de este informe, el término «encuesta general» se refiere a
los resultados de los encuestados de todos los sectores analizados. Los 226
encuestados del sector educativo forman parte de un grupo mas amplio de
2158 encuestados de 15 sectores industriales.

Acerca de la encuesta

Este informe se basa en los resultados de una encuesta independiente y desvinculada del proveedor encargada
por Sophos. La encuesta se centrd en la experiencia de las organizaciones ante los ataques de ransomware y las
intrusiones basadas en la identidad, realizando un seguimiento afo tras afo de los indices de pago del rescate, los
costes de restauracion, los plazos de recuperacion y muchos otros indicadores. Las respuestas se recabaron entre
enero y marzo de 2026 y se basan en las experiencias de los encuestados durante los 12 meses anteriores.

Los participantes procedian de 17 paises y de 15 sectores econdmicos, de una amplia variedad de sectores, tanto
del ambito publico como del privado, y la distribucion de tamafios de empresa (con un nimero de empleados
comprendido entre 100 y 5.000) se ha mantenido proporcionalmente constante a lo largo de los seis afios de
historia de la encuesta. Todos los puntos de datos financieros son en doélares estadounidenses (USD).
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Principales conclusiones

- Los ataques de identidad, especialmente los basados en correo electronico, fueron elevados en los sectores
educativos.

- EI'77 % de las victimas de la educacion superior y el 71 % de la educacion primaria y secundaria confirmaron que
su ataque de ransomware también fue su ataque de identidad mas significativo, ambos por encima del indice
general de la encuesta del 67 % (todos los sectores).

- El correo electrénico malicioso fue la principal causa raiz técnica de los ataques de ransomware en la educacion
primaria y secundaria (31 %) y la educacion superior (29 %).

- Los enfoques basados en la identidad (por ejemplo, correo electronico malicioso, phishing, compromiso de
credenciales o fuerza bruta) iniciaron el 85 % de los ataques en toda la educacion, por encima del indice del
79 % en todos los sectores.

- Las deficiencias operativas en el sector educativo fueron superiores a las de la encuesta general (todos los
sectores).

- La carencia mas notable de la educacion superior era la falta de conocimientos especializados: El 53 % afirmd
que carecia de las habilidades para detectar y detener el ataque a tiempo, frente al 35 % de la encuesta general.

- Las principales causas raiz operativas en la educacion primaria y secundaria fueron los errores humanos
(52 %), la falta de proteccion (47 %), las lagunas de seguridad desconocidas (42 %) y la falta de personal
o capacidad (41 %).
- El cifrado resultante de los ataques de ransomware aumentoé drasticamente en la educacién primariay
secundaria.

- Elindice de cifrado de datos de la educacion primaria y secundaria se duplicé con creces, pasando del 29 %
en 2025 al 61 % en 2026.

- EI58 % de los ataques del sector educativo comportaron el cifrado de datos, cerca del 56 % del indice general
de la encuesta.

- Las instituciones educativas dependian en gran medida de las copias de seguridad para restaurar los datos.

- EI'77 % de las instituciones de educacioén primaria y secundaria restauraron datos cifrados mediante copia de
seguridad, por encima del indice general de la encuesta del 66 %.

- EI 69 % de las instituciones de educacion superior también se recuperaron gracias a las copias de seguridad.

- Los centros educativos pagaron menos que la media general, pero registraron un mayor nimero de pagos de
rescate superiores a 5 millones USD.

- La mediana de la cantidad exigida en concepto de rescate en el sector educativo fue superior a la de la encuesta
general, con 775 200 USD (frente a los 698 000 USD), mientras que la mediana del pago de rescate fue
inferior: 515 000 USD (frente a los 769 000 USD de la encuesta general).

- La mediana de las peticiones de rescate en el sector ha bajado dos afos consecutivos, mientras que los pagos
aumentaron en 15 000 USD entre el informe de 2025 y el de 2026.

- Las instituciones educativas tenian mas probabilidades de pagar 5 millones de délares o mas (23 % frente al
16 % de la encuesta general).

- En el ambito educativo, la recuperacion costé mas y llevé mas tiempo.

- Los costes medios de recuperacion en el ambito educativo alcanzaron los 2,26 millones USD, por encima de la
cifra global de la encuesta, que fue de 1,7 millones USD.

- Los costes de recuperacion en el sector educativo han subido desde el informe de 2025, pasando de 1,66
millones a 2,26 millones USD, y los costes de la educacién superior han aumentado en mas de 1 millén USD.

- EI 26 % de las instituciones educativas necesitaron de uno a tres meses para recuperarse por completo de un
ataque de ransomware, aproximadamente el doble del indice del 14 % en todos los sectores.

- Laeducacién primaria y secundaria fue la que registré el mayor porcentaje de recuperaciones a largo plazo:
El 31 % tardd un mes o mas en recuperarse, mas que cualquier otro sector.

- El coste humano para los equipos de seguridad se intensifico.

- EI53 % de los equipos de educacion superior registraron un aumento de la presion por parte de los directivos,
frente al 40 % en todos los sectores.

- Alrededor del 39 % de los equipos educativos afirmaron ausencias del personal debido a problemas de estrés o
salud mental, frente al 29 % en todos los sectores.
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Métodos de atague y defensa 85%

s El porcentaje de ataques
Causas raiz de los ataques poreenal -

a instituciones educativas
que comenzaron con un
enfoque basado en la

identidad (por ejemplo,

Los datos educativos de este afo reflejan el mismo cambio observado en todos
los sectores: los ataques basados en la identidad estan creciendo.

El correo electronico malicioso fue la causa raiz técnica mas frecuente en correo electrénico malicioso,
la educacién primaria y secundaria (31 %), seguido del phishing (24 %) y phishing, compromiso de

del compromiso de credenciales (21 %). La explotacion de vulnerabilidades credenciales o fuerza bruta),
descendié al 12 %, lo que refleja la caida general observada en la encuesta por encima del indice general
que abarca todos los sectores hasta el 18 %. de la encuesta del 79 %.

Causa raiz técnica de los ataques de ransomware 2023-2026: Educacion primaria 'y
secundaria

50
44 %
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36 %
31%
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8 %
—o
4% 8%
1%
0
2023 (n=159) 2024 (n=189) 2025 (n=243) 2026 (n=131)
Anos
—®— Correo electronico malicioso Compromiso de credenciales —@— Ataque por fuerza bruta
—@— Phishing Explotacion de vulnerabilidades

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el ultimo ano?
Las descargas y las respuestas «No lo sé» se han excluido de la tabla para mayor claridad visual.
Es posible que el total de los porcentajes no sume el 100 %. Numeros base en la tabla.

3 El estado del ransomware en el sector educativo 2026 5 SOF’HOS



Las instituciones de educacion superior también registraron un descenso

en la explotacion de vulnerabilidades. Ese vector cayé al 13 % en el informe

de 2026, frente al 35 % de 2025. El correo electronico malicioso (29 %) y

el compromiso de credenciales (27 %) son, practicamente, las principales
causas, seguidas muy de cerca por el phishing, con un 23 %. Tanto el sector de
la educacion primaria y secundaria como el de la educacion superior seialan los
ataques basados en el correo electréonico como las principales causas, lo que

es coherente con la encuesta general, en la que el correo electrénico malicioso
(26 %) y el phishing (24 %) representan juntos la mitad de todos los incidentes.

Causa raiz técnica de los ataques de ransomware 2023-2026: Educacion superior
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¢éConoce la causa raiz del ataque de ransomware que su organizacion sufrid en el ultimo afio?
Las descargas y las respuestas «No lo sé» se han excluido de la tabla para mayor claridad visual.
Es posible que el total de los porcentajes no sume el 100 %. Numeros base en la tabla.

En conjunto, los vectores basados en la identidad (por ejemplo, correo
electrénico malicioso, phishing, compromiso de credenciales y ataques por
fuerza bruta) representaron el 85 % de los ataques contra instituciones
educativas, por encima del 79 % del indice de la encuesta general. La educacion
superior registré el porcentaje mas alto, con un 86 %, seguida de la educacion
primaria y secundaria, con un 84 %. En otras palabras, aproximadamente seis

de cada siete ataques contra el sector educativo comenzaron con un enfoque
basado en la identidad, lo que refuerza por qué la seguridad de la identidad es
fundamental para las defensas del sector.
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La educacion refleja el cambio mas amplio de todos los sectores hacia mas
ataques basados en correos electrénicos y menos informes de explotacion de
vulnerabilidades. Sin embargo, los expertos de Sophos prevén que los exploits
vuelvan a aumentar, ya que a las empresas les cuesta mantenerse al dia con los
parches para las vulnerabilidades detectadas por la IA de frontera.

Causa raiz técnica por sector (2026)

Servici . 21% 36 % 16 % 20 % 5%
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(n=132)
) 26 % 24 % 18 % 22 % 7 %
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.. 22 % 29 % 28 % 15 % 3%
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e » 21% 25 % 32 % 19 % 3%
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(n=148)
26 % 23 % 26 % 12 % 10 %
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26 % 15 % 32 % 19 % 4%4 %
Sanidad -
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20 % 18 % 29 % 28 % 5%
Otros -
(n=97)
0% 25% 50 % 75 % 100 %
Porcentaje
B Correo electréonico malicioso Compromiso de credenciales B Ataque por fuerza bruta B Nolosé
B Phishing Explotacion de vulnerabilidades B Descarga

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el ultimo afio? Numeros base en la tabla.

El estado del ransomware en el sector educativo 2026

SSOPHOS


https://www.sophos.com/es-es/blog/vulnerability-flood-is-here
https://www.sophos.com/es-es/blog/vulnerability-flood-is-here

6

Factores de vulnerabilidad de las organizaciones 53 9%

Las instituciones educativas mencionaron una amplia variedad de problemas ’
El porcentaje de victimas

de la educacion superior
que afirmaron carecer

de las habilidades o los
conocimientos necesarios

relacionados con la proteccion, la dotacion de recursos y las deficiencias en
materia de seguridad. De las tres categorias consolidadas, el 63 % de las
instituciones educativas mencionaron problemas de recursos (falta de personal
o de conocimientos), seguidos de problemas de proteccion (62 %) y lagunas de

seguridad (62 %). para detectar y detener

el ataque a tiempo,

18 puntos por encima
de la encuesta general y
su mayor punto débil.

63% 62 % 62 %

Problemas de recursos Problemas de proteccion Laguna de seguridad
Falta de conocimientos Falta de soluciones de Conocida o desconocida
especializados o de proteccion o soluciones
personal/capacidad deficientes

¢Por qué cree que su organizacion sufrié un ataque de ransomware? n=226. Respuestas consolidadas.

El conjunto del sector educativo ha registrado un indice mas alto que el de la
encuesta general en casi todas las causas raiz operativas, siendo las lagunas

de seguridad conocidas la Unica excepcion. Si separamos la educacion primaria

y secundaria de la educacion superior, se ponen de manifiesto dos puntos débiles
distintos.

La principal debilidad de la educacion superior fue la falta de conocimientos
especializados. El 53 % afirmé que carecia de las habilidades o los conocimientos
necesarios para detectar y detener el ataque a tiempo, frente al 35 % de la
encuesta general, una brecha de 18 puntos porcentuales y la mayor.

Las debilidades de la educacion primaria y secundaria se centran en la
capacidad y las herramientas. Segun el 52 % de los centros de educacion
primaria y secundaria (frente al 35 % en el conjunto de todos los sectores), el
error humano fue el principal problema; el 47 % menciond la falta de proteccion,
y el 41 %, la falta de personal o de capacidad.
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Causas raiz operativas: Educacion primaria y secundaria

frente a todos los sectores

Educacion primaria y

Causa raiz operativa secundaria (n=131)
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Falta de proteccion 36 % 36 %
Laguna de seguridad o o
desconocida 38 % 36 %
Laguna de seguridad ® ® ®
conocida 33 % 35 % 36 %
Falta de personal/capacidad 37% 35 %
Error humano 36 % 35 %
Falta de conocimientos ® ®
Proteccién deficiente 38 % 39 % 33 %

¢Por qué cree que su organizacion sufrié un ataque de ransomware? Se permiten multiples respuestas.
Numeros base en la tabla.

En comparacidn con otros sectores, la educacion tuvo dificultades debido a la

falta de proteccién y de conocimientos especializados. La tabla siguiente muestra

los sectores colocados en la columna de la causa raiz operativa que mas citaron.

Principales causas raiz operativas de los ataques de ransomware por sector

FALTA DE
FALTA DE LAGUNA DE LAGUNA DE FALTA DE CONOCIMIEN- || PROTECCION ERROR
PROTECCION SECLRIDAD SECURIDAR PERSONAL/ || 105 ESPECIAL- DEFICIENTE HUMANO
DESCONOCIDA CONOCIDA CAPACIDAD IZADOS
No teniamos Teniamos un Teniamos algunas No teniamos No teniamos las Nuestros Nuestros equipos
los productos punto débil carencias suficientes habilidades o productos y cometieron
y servicios de en nuestras en nuestras expertos en conocimientos servicios de un error/
ciberseguridad defensas que defensas de ciberseguridad necesarios ciberseguridad no siguieron
necesarios desconociamos las que éramos que supervisaran para detectar no fueron los procesos
conscientes, pero nuestros y detener el capaces de correctamente
que no habiamos sistemas en ataque a tiempo detener el ataque
solucionado el momento
o o =0— —0 o— —0©
Servicios Tl, tecnologia y Servicios Medios de Educacion Distribucion y Educacion
empresariales telecomunica- financieros comunicacion, superior (53 %) transporte (38 %) primaria y
y profesionales ciones (42 %) (44 %) ocioy ) secundaria
(44 %) ) ) entretenimiento Sanidad (47 %) (52 %)
Construccion y Comercio (43 %) .
Otros (42 %) propiedad (41 %) minorista (38 %) Gobierno central/ Fabricacion
) ) ) ) Gobierno local/ federal (43 %) y produccién
Energia, petréleo/ Energia, petréleo/ estatal (42 %) (39 %)
gas y servicios gas y servicios
publicos* (37 %) publicos* (37 %)

¢Por qué cree que su organizacion sufrié un ataque de ransomware? Se permiten multiples respuestas.
Los sectores que se relacionan con varias causas estan marcados con un asterisco (*). n = 2158.
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NUEVA INVESTIGACION

Dénde se originan los ataques

Una nueva investigacion de este afo afiade una pregunta sobre donde

comenzaron los ataques en el entorno, especificamente entre los incidentes

que comenzaron con la explotacién de una vulnerabilidad, el compromiso de

credenciales o un ataque por fuerza bruta.

En el ambito educativo, las aplicaciones y sistemas expuestos fueron el punto

de entrada mas comun (40 %), seguidos de los dispositivos de usuario (34 %)

y de los firewalls (20 %). Estas cifras siguen de cerca la encuesta general (38 %,

30 % y 21 % respectivamente), de modo que la educacion no muestra ninguna

divergencia significativa en este sentido.

Doénde se originan los ataques de ransomware: Conjunto del sector educativo

45

40

35

30

25

20

Porcentaje

40 %

34 %

1%
I

20 %
4 %
Aplicacion/sistema Dispositivo del usuario Firewall VPN
expuesto Ubicacion del ataque

Dispositivo loT

Ha indicado que la causa raiz fue la explotacion de una vulnerabilidad, el compromiso de credenciales o un ataque por fuerza bruta.
¢Ddnde ocurrid esto en tu entorno? Combina educacion superior y educacion primaria y secundaria. n=99
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NUEVA INVESTIGACION

El papel de la autenticacion multifactor (MFA)

También analizamos los métodos de MFA que se utilizaban en el momento del
ataque entre las instituciones educativas cuyos ataques tuvieron su origen en
el compromiso de credenciales. Casi todas las victimas del sector educativo
tenian habilitada algun tipo de MFA (98 %), lo que coincide con el resultado de
la encuesta general (97 %), segun el cual la MFA estaba implementada en la
mayoria de los ataques basados en credenciales.

Sin embargo, entre las instituciones educativas a las que se les pregunté sobre
la MFA, el 81 % sufrié el cifrado de sus datos a pesar de tener la MFA activada.
Esto sugiere que la autenticacion multifactor no se desplegd de forma exhaustiva
en todos los sistemas criticos, que los atacantes encontraron formas de eludir
las protecciones de la autenticacion multifactor o que los vectores de ataque no
dependian Unicamente del compromiso de credenciales.

Las aplicaciones basadas en notificaciones push (64 %) y las contrasefias de un
solo uso (53 %) fueron los métodos de autenticacion mas utilizados en el &mbito
educativo.

Métodos de autenticacion multifactor habilitados en el momento del ataque:
Conjunto del sector educativo

80

70

64 %

60

50
43 % 42 %
40

Porcentaje

30

26 %

20

10

Contrasenas App de Claves de Token Preguntas de Cddigos de correo Tarjeta MFA no
de un solo uso autenticacion por acceso FIDO2 seguridad electrénico inteligente habilitada
notificacion push

¢Qué tipo de autenticacion multifactor estaba habilitada en el momento del ataque, de ser el caso? Se permiten multiples respuestas.
Base: El ataque se produjo debido al compromiso de credenciales. Combina educacién superior y educacion primaria y secundaria. n=53.
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NUEVA INVESTIGACION

El papel de los firewalls

En el ambito educativo, los firewalls identificaron la mayoria de los ataques, pero
no siempre ayudaron a detenerlos. El 65 % de los proveedores afirmaron que su
firewall identifico el ataque antes de que se desplegara el ransomware, el 25 %
afirmaron que lo identificaron después y el 10 % afirmaron que no lo identificaron
en absoluto. Esto refleja la encuesta general (61 %, 32 % y 7 %), con un ligero
desplazamiento hacia los dos extremos del espectro.

¢Qué papel desempeno el firewall a la hora de detectar el ataque?

No logroé detectar el ataque, ni antes ni
después del despliegue del ransomware

Detecto el ataque después
de que se desplegara el
ransomware 25 %

Detecto el ataque antes
de que se desplegara el
ransomware

¢Qué papel desempenio el firewall a la hora de detectar el ataque? Combina educacion superior y educacion primaria y secundaria. n=226.

Entre esos casos de deteccion anticipada, las victimas del sector educativo
seguian teniendo sus datos cifrados el 51 % de las veces.

Los firewalls estan haciendo un buen trabajo a la hora de recopilar datos para
identificar ataques, pero los ataques siguen sin detenerse al mismo ritmo que
se identifican. Los firewalls suelen registrar los datos necesarios para detectar
y detener un ataque, pero es posible que no se conecten lo suficientemente
profundamente con otros sistemas para reconocer la amenaza y responder a
tiempo.

10  El estado del ransomware en el sector educativo 2026 5 SOPHOS



NUEVA INVESTIGACION 73 %

La relacion entre los ataques a la identidad y el El porcentaje de victimas
ransomware del sector educativo cuyo

Uno de los resultados mas claros de la encuesta es el vinculo directo entre los incidente de ransomware
fue el mismo evento que
su ataque de identidad
mas significativo, por
encima del indice general
de encuesta del 67 %.

ataques de identidad y el ransomware. De todos los sectores, dos tercios de las
victimas de ransomware (67 %) confirmaron que el incidente coincidié con su
ataque mas significativo relacionado con la identidad. Sin embargo, el sector
educativo supera esa cifra: un 71 % en la educacion primaria y secundaria y un
77 % en la educacion superior (un 73 % en conjunto).

Aunque no todos los ataques dieron lugar al cifrado de datos, el hallazgo muestra
una fuerte superposicion entre los ataques de identidad y el ransomware en el
sector educativo.

El atague de ransomware también fue su ataque mas
importante relacionado con la identidad

71 % 77 %

Educacion primaria y secundaria Educacion superior

(n=131) (n=95)

¢Su organizacidn sufrié un ataque de ransomware que también fue un ataque de identidad?
Organizaciones afectadas por el ransomware. Numeros base en los gréficos.
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El cifrado y la recuperacion
de datos

indice de cifrado de datos

Los resultados del informe El estado del ransomware en el sector educativo
2025 mostraron resultados muy positivos para la educacién primaria y
secundaria. Desafortunadamente, el informe de este aino muestra que la
educacion primaria y secundaria retrocede mas cerca de su tendencia anterior.

Después de que el indice de cifrado de la educacion primaria y secundaria
descendiera al 29 % en el informe de 2025, el mas bajo de todos los sectores de
ese ano, el porcentaje de ataques contra la educacion primaria y secundaria
que lograron cifrar los datos se duplicé con creces hasta el 61 % en 2026 (por
encima del indice general de encuesta del 56 %). Este afio, solo el 37 % de los
ataques se detuvieron antes del cifrado por parte de la educacion primaria y
secundaria, lo que supone un descenso respecto al 67 % del informe del afio
pasado.

indice de cifrado de datos a lo largo del tiempo: Educacion primaria y secundaria

100
80
61 %
60
)
.§
c
[
I~ 40 %
& 40
37%
0 21% 18 % 21%
21%
18 %
14 % 7 %
4 % 2%
0, 0,
o .1 % 1% —O— -
2023 (n=159) 2024 (n=190) 2025 (n=243) 2026 (n=131)
Ao
—@— Cifrado (resumen: Si) Cifrado y también robado —@— Rescate exigido, no cifrado (solo extorsion)
—&— Cifrado Detenido antes del cifrado

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? Numeros base en la tabla.
La linea “Cifrado (resumen: Si)” de este gréfico es la suma de las respuestas “Cifrado” y “Cifrado y también robado”.

La doble extorsion (donde los datos se cifran y también se roban) resurgi6 en la
educacion primaria y secundaria, pasando del 7 % en 2025 al 21 % en 2026, lo
que esta en linea con sus niveles anteriores a 2025. Estos ataques ofrecen a los
atacantes un segundo punto de apalancamiento. Los ataques de solo extorsién
(en los que se pide un rescate sin cifrar los datos) bajaron ligeramente, del 4 %
al 2 %, en el ambito de la educacidn primaria y secundaria.
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La educacidn superior se mantuvo mas estable. Su indice de cifrado disminuyo
ligeramente hasta el 54 % en 2026, frente al 58 % en 2025, lo que le mantuvo
cerca de la encuesta general.

indice de cifrado de datos a lo largo del tiempo: Educacion superior

100
80
60
)
.E.
&
8 0,
E 40 39 % 40 %
38% 39 %
0,
A 21% o
20 19 %
14 % 14 %
7 %
1% 2% ek "
0 o— ®
2023 (n=157) 2024 (n=197) 2025 (n=198) 2026 (n=95)
Ao
—@— Cifrado (resumen: Si) Cifrado y también robado —®— Rescate exigido, no cifrado (solo extorsion)
—&— Cifrado Detenido antes del cifrado

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? Numeros base en la tabla.
La linea “Cifrado (resumen: Si)” de este gréfico es la suma de las respuestas “Cifrado” y “Cifrado y también robado”.

En el caso de la educacion superior, los ataques de solo extorsion aumentaron
al 7 %, frente al 3 % de 2025, lo que vale la pena observar aunque sea un
porcentaje pequeno.

El panorama para 2026 también vuelve a situar a la educacion en su tendencia
a largo plazo. En 2023 y 2024, el indice de cifrado de datos en la educacion
primaria y secundaria fue superior al de la educacidn superior; 2025 fue la
excepcién, cuando el indice de la educacidn primaria y secundaria se desplomd
brevemente. El indice de cifrado de este afo, del 61 % en la educacién primaria
y secundaria frente al 54 % en la educacion superior, restablece la tendencia a
largo plazo.encia a largo plazo.
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Como recuperaron las organizaciones 77 %
los datos cifrados

La proporcion de instituciones
de educacion primaria 'y
secundaria que restauraron
datos cifrados a partir de
copias de seguridad en 2026,

por encima del indice general
restauraron datos a partir de copias de seguridad, ambos por encima del indice de encuesta del 66 %.

Las copias de seguridad fueron el motor mas importante de la recuperaciéon en
el sector educativo en 2026. Tras un descenso en 2025 (59 % en la educacion
primaria y secundaria, y 47 % en la educacion superior), la recuperacion basada
en copias de seguridad se recuperoé este ano. El 77 % de las instituciones

de educacion primaria y secundaria y el 69 % de las de educacién superior

general de encuesta del 66 %. El repunte sugiere que la educacion ha renovado

su inversion en infraestructura de copia de seguridad y esta reconstruyendo la
resiliencia frente a las peticiones de rescate.

Métodos de recuperacion de datos a lo largo del tiempo: Educacion primaria y secundaria

100
75 73 %
2 0
g 50 47 % 20 %
8 43 %
S
o
25
0
2023 (n=128) 2024 (n=162) 2025 (n=70) 2026 (n=81)
Ao
—@— Pago el rescate y recuperd los datos —@— Usaron copias de seguridad para restaurar datos

¢Como recuperd su organizacion los datos? Se permiten multiples respuestas. Numeros base en la tabla.
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Métodos de recuperacion de datos a lo largo del tiempo: Educacion superior

100
75
69 %
(%)
2 51 %
©
£ 50
Q
2
o
o
25
0
2023 (n=115) 2024 (n=152) 2025 (n=115) 2026 (n=51)
Ao
—@— Pago el rescate y recuperd los datos —@— Usaron copias de seguridad para restaurar datos

¢CAmo recuperd su organizacion los datos? Se permiten multiples respuestas. Numeros base en la tabla.

Por otro lado, el sector educativo paga cada vez menos rescates. La proporcion
de proveedores que pagaron el rescate y recuperaron datos ha disminuido por
dos afios consecutivos, del 62 % (2024) al 50 % (2025) al 43 % (2026) en la
educacion primaria y secundaria y del 67 % al 54 % al 51 %, respectivamente,
en la educacion superior.

Con el aumento de las restauraciones a partir de copias de seguridad y el
descenso de recuperacion a cambio de pago, el sector educativo se esta

recuperando mas gracias a sus propias capacidades que a la cooperacién
de los atacantes.
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Importe del rescate exigido
e importe abonado

Peticiones de rescate

El sector educativo se enfrenté a peticiones de rescate mas elevadas que
otros sectores en la encuesta general. La mediana de la cantidad exigida a
una institucién educativa fue de 775 200 USD, por encima de la mediana de
698 000 USD para todos los sectores. La distribucién también se incliné hacia
las cantidades mas altas: la mitad de las peticiones de rescate (50 %) eran
de 1 millén USD o mas, y una cuarta parte (25 %) de 5 millones USD o mas,
en comparacion con el 46 % y el 23 %, respectivamente, en la muestra de
todos los sectores.

Nota: Se han eliminado de estos datos los rescates atipicos de 40 millones USD
0 mas.

Peticidon de rescate (mediana)

2025 2026

0,98 MUSD 0,78 MUSD

(n=185) (n=132)

Educacion

Todos los 1,32 MUSD 0,70 MUSD

sectores
(n=1700) (n=1214)

¢A cudnto ascendia el rescate exigido por los atacantes? Base: organizaciones cuyos datos fueron
cifrados. Numeros base en la tabla.

En comparacion con otros sectores, la educacion se situa en una posicion
intermedia. La mediana de las peticiones de rescate del sector es inferior a la de
los sectores con las peticiones mas altas, como los medios de comunicacion,

el ocio y el entretenimiento (2 millones USD) y los servicios empresariales y
profesionales (1,43 millones USD), pero muy por encima de la de los sectores

con las peticiones mas bajas, como el gobierno central (216 500 USD) y el sector

minorista (225 000 USD).

El estado del ransomware en el sector educativo 2026

775 200
USD

Mediana de la cifra
exigida como rescate a las
instituciones educativas
—superior a la mediana
de 698 000 USD de la
encuesta general.

La mitad de las peticiones
de rescate a centros
educativos ascendian a

1 millén USD o mas.
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Mediana de peticiones de rescate por sector
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Sector econémico

¢A cudnto ascendia el rescate exigido por los atacantes? Base: organizaciones cuyos datos fueron cifrados. n=1.141

Las tendencias interanuales tienen sus pros y sus contras. La mediana de la
peticion de rescate en el conjunto de la educacion bajé de 976 000 USD en
2025 a 775 200 USD en 2026. Esta disminucién se debid en gran parte a la
educacion primaria y secundaria, donde la mediana del rescate exigido bajo de
1,03 millones USD a 737 600 USD, mientras que en la educacion superior pasd
lo contrario, con un aumento de la mediana de 697 086 USD a 889 200 USD.
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Importes de rescate

Las mayores cantidades exigidas en concepto de rescate el sector de la
educacion superior no se tradujeron en pagos mas elevados. Aunque se
enfrentaron a mayores peticiones, la mediana del pago de rescate en el sector
educativo fue inferior a la de otros sectores en la encuesta general. La mediana
del pago de rescate realizado por una institucion educativa fue de 515 000 USD,
por debajo de la mediana de la encuesta general, que fue de 769 000 USD.

Los pagos del sector educativo no se concentraron en el tramo mas alto, pero si
incluian una mayor proporcion de pagos de mas de 5 millones USD. El 39 % de
los pagos del sector educativo fueron de 1 millén USD o mas, por debajo del 44 %
registrado en la encuesta general. Sin embargo, el 23 % fueron de 5 millones USD
0 mas, por encima del indice del 16 % de la encuesta general. Cuando el sector
educativo paga, suele hacerlo con cantidades menores que otros sectores, pero
una minoria significativa paga sumas muy elevadas.

Mediana del pago de rescate

2025 2026

0,50 MUSD 0,52 MUSD

Educacion
(n=100) (n=62)
Todos los 1,00 MUSD ©O,77 MUSD

(n=847) (n=587)

¢Cudnto se pago aproximadamente a los atacantes en concepto de rescate? Base: organizaciones que
pagaron el rescate. Numeros base en la tabla.

El estado del ransomware en el sector educativo 2026

515 000
USD

Mediana del rescate

pagado por las instituciones
educativas —inferior a la
mediana de 769 000 USD de
la encuesta general, a pesar
de que las peticiones de
rescate fueron mas elevadas.
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Mediana de pagos de rescate por sector

2,25
MUSD 2
MUSD

1,824

15
MUSD

668 000 660 000

Mediana del pago de rescate

750000 USD uUSsD 57L?SODOO 515 000
USD
96 000 58 000
UsSD USD
0 uUsD
\o?@ & Q§O@ _‘o?:\é\ é}°¢ Q‘;Qo@ § L
S L Fos & S &E
S > SIS RS S P & 9§
S 3 G NI S ON [
5 3 S « g ¢
oS o QQ’ Q 3
~ O S tz?
e O
(7))

Sector econémico

¢Cudnto se pago aproximadamente a los atacantes en concepto de rescate? Base: organizaciones que pagaron el rescate. n=587.
Excluye los sectores con menos de 30 encuestados a esta pregunta.

Las tendencias interanuales también fueron dispares en cuanto a los pagos de
rescates. La mediana del pago de rescate en el conjunto del sector educativo se
mantuvo practicamente estable, con un ligero repunte de 500 000 USD en 2025
a 515 000 USD en 2026. La mediana del importe pagado en la educacién primaria
y secundaria cayo en picado durante el mismo periodo, pasando de 800 000 USD
a 320 000 USD. Asi pues, el ligero aumento a nivel del sector en conjunto

se debid a la educacion superior.

Debido a que menos de 30 instituciones de educacion superior registraron una
cifra de pagos este afio (n=27), no podemos mostrar una linea de tendencia
independiente fiable para los pagos de educacion superior, por lo que
recomendamos utilizar las tendencias de pago de educacién combinada.
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Porcentaje de organizaciones que pagaron el
rescate, por sector

La propensidn a pagar rescates vario entre los dos segmentos del sector
educativo. El 51 % de las victimas de la educacién superior pagaron el rescate,
por encima del indice general del 48 %, mientras que el 43 % de las victimas de
la educacion primaria y secundaria pagaron el rescate, resistiéndose al pago con
mas frecuencia que la encuesta general.

Porcentaje que pago el rescate por sector

80
72 %
70
60
50 %
Lo 47% 45 %
) > 43% 43% 429 )
5]
E 40 40% 39%
<
S 32%
30
20
10
0
2] (2] > oS ol 2] R R .0
S I8 & F Fre I L& SF O 2
NSNS 'S & FEL 5 PS5 IS
s 0 L¥ 23 N SEF 28 §¢& & S
o8 L3 ¥ PSS £ SF& £ SIS
. Q@ (R 12} N
& < §F 8¢ & g9
N & T8 ~ O 9
RN o KR NS O
S £ o A 3
& & 3 X
SN s @
9D

Sector econémico

¢Como recuperd su organizacion los datos? Base: organizaciones cuyos datos fueron cifrados. n=1.214
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Pagos reales frente a peticiones iniciales

Entre las instituciones educativas que pagaron el rescate, el 40 % pagdé menos
de lo que se les pidi6 al principio, el 40 % pagd masy el 20 % pagd exactamente
lo que se les exigid. La mediana de las instituciones pagd el 100 % del importe
exigido, frente al 82 % en 2025. Asi que, aunque una parte importante de las
instituciones consiguio rebajar el importe, otra parte igual acabé pagando mas
de lo que se les pidié inicialmente.

100 % 40 % 40 %

LLa mediana del importe Importes pagados inferiores Importes pagados superiores
de rescate pagado a la peticion inicial a la peticion inicial

En cuanto al pago del rescate que se hizo, éfue inferior, igual o superior a la cantidad exigida
inicialmente? Se excluyen los casos atipicos. Combina educacion superior y educacion primaria y

secundaria. n=58.
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20 %

Importes pagados
que coincidieron con
la peticion inicial
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El impacto a nivel empresarial y 1,09
humano MUSD

Costes de recuperacion del ransomware Aumento de los costes

medios de recuperacion del

ransomware en la educacion
superiores a la media. El coste medio (media) de rectificar un ataque de superior de 2025 a 2026.

El sector educativo tuvo que hacer frente a unos costes de recuperacion

ransomware, sin contar el rescate pagado, fue de 2,46 millones USD en la
educacion primaria y secundaria y de 1,99 millones USD en la educacion
superior, ambos por encima de la media de la encuesta general: 1,7 millones USD.

La educacion primaria y secundaria fue la peor parada durante dos afios
seguidos. Su coste medio de recuperacion subio ligeramente, pasando de
2,28 millones USD en 2025 a 2,46 millones USD en 2026, lo que la convirtid
en el sector educativo mas caro y la situé muy por encima de la media de la
encuesta general (1,7 millones USD).

Coste de recuperacion medio

2025 2026
facadin 2 28 MUSD 2,46 MUSD
secundaria (n=243) (n=131)

Educacion 0,90 MUSD 1,99 MUSD

superior (n=198) (n=95)

Todos los 1,53 MUSD 1,70 MUSD

sectores
(n=3400) (n=2158)

¢Cudl fue el coste aproximado que tuvo que asumir su organizacion para rectificar los perjuicios del
ataque de ransomware mas significativo? Media, sin contar el rescate pagado. Numeros base en la tabla.

La educacion superior es donde la brecha se amplié mas marcadamente. Su
coste medio de recuperacion se duplicé con creces, pasando de 0,90 millones
USD en 2025 a 1,99 millones USD en 2026. En el informe de 2025, la educacion
superior registré uno de los costes de recuperacion mas bajos de todos los
sectores. Este afo se ha acercado al de la educacion primaria y secundaria.
Ambos segmentos del sector educativo se situan ahora por encima de la media
de la encuesta general, que a su vez subid ligeramente de 1,53 millones a

1,7 millones USD.
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Tiempo de recuperacion 31 %

Las instituciones educativas no solo pagaron mas por recuperarse, sino que

L. . L . . La proporcion de instituciones
también tardaron mas en hacerlo. La divisidon mas clara se encuentra en la franja q pd P B S
L S ., e educacion primaria y
de recuperacién de uno a tres meses: El 27 % de las instituciones de educacién ) )
] ] ) . ] ) secundaria que necesitaron
primaria y secundaria y el 25 % de las de educacion superior necesitaron tanto
al menos un mes para

recuperarse, mas que
cualquier otro sector.

tiempo para recuperarse completamente, frente a solo el 14 % de la encuesta
general. La educacion tenia casi el doble de probabilidades de sufrir una
recuperacion de un mes o mas.

Cuanto tiempo tardo en recuperarse del ransomware

6 % 33 % 30 % 27 % 4%
Educacion primaria 'y
secundaria
(n=131)
14 % 32 % 25 % 25 % 4%
Educacion superior
(n=95)
16 % 40 % 27 % 14 % 3%
Todos los sectores
(n=2.158)
0 % 25% 50 % 75 % 100 %
Porcentaje
B Menos de un dia Hasta 1 mes B 3-6 meses
B Hasta una semana 1-3 meses

¢Cudnto tiempo tardd su organizacion en recuperarse totalmente del ataque de ransomware? Numeros base en la tabla.

El extremo mas rapido de la escala cuenta la misma historia, pero al revés. Solo
el 6 % de las instituciones de educacion primaria y secundaria se recuperaron en
menos de un dia, frente al 16 % de la encuesta general y el 14 % de la educacioén
superior.

En ninguin sector se registré una proporciéon mayor de recuperaciones lentas
que en la educacion primaria y secundaria, donde el 31 % de las instituciones
tardaron al menos un mes en recuperarse por completo.
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El impacto del ransomware a nivel humano 53 %

El impacto humano en el ambito educativo fue mayor que en la encuesta general,

y cada segmento del sector educativo lo percibié de forma diferente. En la El porcentaje de equipos de Tl
educacion superior, la presién mas notable vino de arriba: el 53 % de los equipos y seguridad de la educacion
sefialéd un aumento de la presién por parte de los altos cargos, 13 puntos por superior que se enfrentaron
encima del indice del 40 % registrado en la encuesta general. Los cambios en a una mayor presién por

el equipo o en la estructura organizativa también fueron mas comunes en la parte de los altos cargos
educacién superior (43 % frente al 32 % en todos los sectores). tras un ataque, frente al

40 % en toda la encuesta.
La experiencia en la educacién primaria y secundaria se centré en el

reconocimiento y la carga de trabajo. Casi la mitad de los equipos de educacion
primaria y secundaria (49 %) registraron un mayor reconocimiento por parte

de los directivos, por encima del indice general de encuesta del 36 %. El
reconocimiento puede ser positivo, pero el aumento de la carga de trabajo

no lo es. El 43 % de los que trabajan en la educacion primaria y secundaria
mencionaron un aumento constante de la carga de trabajo, frente al 31 % general.
La atencion tiene sus pros y sus contras: mas visibilidad, pero también una carga
mas pesada y constante.

El impacto del ransomware a nivel humano

Educacion primaria y
Repercusion secundaria (n=81) Educacion superio Todos los sectores (n=1214)

Aumento de la ansiedad o el
estrés por futuros ataques

Aumento de la presion
por parte de los
cargos directivos

Mayor reconocimiento
por parte de los
cargos directivos

Cambios en la estructura del
equipo o la organizacién

Cambio en las prioridades ® ® ®
o el enfoque del equipo 33% 35% 32%
Sentimiento de culpa
por no haber podido 31% 25 % 31%
detener el ataque

Aumento continuo de

(o) (o)
la carga de trabajo 31% 31%
Bajas del personal por estrés 29 %
o problemas de salud mental °
Se ha sustituido a los 27 % 29 9 219%

responsables del equipo

£Qué repercusiones ha tenido el ataque de ransomware en las personas de su equipo de Tl/
ciberseguridad? Base: organizaciones que sufrieron el cifrado de sus datos. Numeros base en la tabla.

El bienestar del personal se vio afectado en ambos segmentos del sector.

El 39 % de los equipos de educacion superior y el 40 % de los de educacion
primaria y secundaria afirmaron que el personal estuvo ausente debido a
problemas de estrés o de salud mental, muy por encima del indice general de la
encuesta del 29 %.

La rotacion del liderazgo también fue elevada: el 29 % de los equipos de
educacioén superior y el 27 % de los de educacion primaria y secundaria vieron
sustituido su liderazgo después del ataque, frente al 21 % en general.
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Recomendaciones

Refuerce la seguridad de la identidad como medida de defensa contra el ransomware. Aproximadamente el 73 %
de las victimas de ransomware en el sector educativo confirmaron que su incidente de ransomware coincidio

con su ataque mas grave relacionado con la identidad, lo que pone de relieve el estrecho vinculo que existe entre

la vulneracion de la identidad y el ransomware en este sector. Las organizaciones educativas deben priorizar la
deteccion y respuesta a amenazas relacionadas con la identidad (ITDR), aplicar la autenticacion multifactor en todos
los puntos de acceso y auditar periddicamente las credenciales de identidad, tanto humanas como no humanas.

Active la MFA de forma generalizada, sobre todo la MFA a prueba de phishing. La encuesta mostré que el 98
% de los proveedores educativos con compromiso de credenciales habian habilitado la MFA de alguna manera
en el momento de su ataque, pero sus tasas de cifrado seguian siendo altas. La MFA por si sola no es suficiente
para detener los ataques, y debe activarse de forma integral en lugar de dejarse activada para las apps SaaS que
la requieren y desactivada para los inicios de sesion VPN, las consolas de administracion de firewall y las apps
heredadas.

Refuerce la proteccion para endpoints frente a los modelos de IA de frontera. Aunque en este informe han bajado
las notificaciones de vulnerabilidades explotadas, los expertos de Sophos prevén que los exploits vuelvan a aumentar,
ya que a las empresas les cuesta mantenerse al dia con los parches para las vulnerabilidades detectadas por la IA de
frontera. Es fundamental contar con defensas sélidas en los endpoints que blogqueen automaticamente los ataques
basados en exploits.

Recurra a apoyo especializado o a un servicio MDR. La falta de capacidad, habilidades y conocimientos
especializados es un tema permanente en toda la educacion, y especialmente grave en la educacion superior, donde
la falta de conocimientos internos destacé como una debilidad definitoria. Hacer frente a las amenazas potenciadas
por la IA supondra una presiéon aun mayor en estos ambitos, ya que los equipos de seguridad intentaran mantenerse
al dia con una tecnologia de IA en rapida evolucion. A menos que pueda contar con total confianza con un equipo
interno de operaciones de seguridad, considere la posibilidad de colaborar con un especialista externo para cubrir esa
carencia, ya sea directamente con un proveedor de MDR que ofrezca cobertura 24/7, o con un proveedor de servicios
gestionados. Los proveedores capaces de resolver mas incidentes integramente mediante la IA y la automatizacion
suponen un factor multiplicador que ayuda a subsanar las carencias en materia de conocimientos

y capacidad.

Invierta en infraestructura de copias de seguridad y recuperacion. La copia de seguridad fue la via de recuperacion
dominante tanto para la educacién primaria y secundaria como para la educacion superior (77 % y 69 %, ambas por
encima de la encuesta general). Las copias de seguridad deben someterse a pruebas periddicas, almacenarse fuera
de linea o en formatos inmutables e integrarse en un plan de respuesta ante incidentes documentado que pueda
ejecutarse en situaciones de presion.

Mantenga programas de gestion de riesgos. La explotacion de vulnerabilidades sigue siendo un vector de ataque
importante y es probable que aumenten a medida que los modelos de IA de frontera encuentren nuevas debilidades
mas rapido. Las instituciones educativas deben mantener una cadencia rigurosa en la aplicacion de parches y
centrarse en medidas de mitigacién, como la segmentacion, Zero Trust Network Access y el despliegue de la
autenticacion multifactor/continua.

Reduzca la exposicion a través del firewall y aproveche su telemetria para detectar los ataques de forma temprana.
Los datos de 2026 mostraron que los firewalls son buenos para detectar los indicios de ransomware: el 65 % disponia
de datos suficientes para identificar un ataque antes de que el ransomware fuera detonado. Pero incluso en esos
casos de deteccién temprana, las victimas en el sector educativo seguian teniendo sus datos cifrados el 51 % de las
veces, porque el firewall a menudo no puede confirmar o detener un ataque sin telemetria de otros puntos de control.
Asegurese de que el firewall reciba actualizaciones rapidas (y, a ser posible, automatizadas) y minimice los servicios
expuestos a Internet, como el acceso de administrador y los portales de usuario. Conecte los firewalls a XDR y MDR
para que la telemetria del firewall ayude a detectar los ataques de ransomware antes de que desplieguen las cargas.
Un sistema de defensa de ciberseguridad, en el que los controles compartan senales, es la respuesta.

Resumen de las medidas recomendadas:

—_

Segmentacion para ralentizar a los atacantes

ZTNA para sustituir las VPN tradicionales y contener los exploits de las aplicaciones

Deteccion y respuesta a amenazas de identidad (ITDR) para reforzar la infraestructura de identidad
MFA resistente al phishing como destino en lugar de como linea de partida

Aplicacién sistematica de parches en los dispositivos conectados a Internet

SIS ISR

Deteccion y respuesta 24/7
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Conclusion

El estado del ransomware en el sector educativo 2026 revela un panorama de amenazas en transicion.

Hay indicios de progreso: las peticiones de rescate estan disminuyendo, la recuperacion basada en copias de
seguridad se ha disparado a niveles casi récord y el pago de rescates por parte de las instituciones educativas
es bajo en comparacion con otros sectores.

Al mismo tiempo, los retos que aun persisten son considerables. Mas de la mitad de los ataques de ransomware
contra el sector educativo siguen consiguiendo cifrar los datos, los costes medios de recuperacion ascienden

a 2,26 millones USD por incidente (una cifra superior a la encuesta general) y el sector de la educacion primaria
y secundaria registré el mayor porcentaje de recuperaciones que duraron un mes o mas.

La identidad es donde se concentra la exposicion de la educacion. Un mayor porcentaje de instituciones educativas
confirmd que su incidente de ransomware fue el mismo que su ataque de identidad mas significativo en comparacion
con la encuesta general. Para un sector en el que la recuperacion ya es mas lenta y costosa, ese estrecho
acoplamiento hace que la infraestructura de identidad sea el lugar de mayor influencia para invertir.

Las organizaciones educativas también deben prepararse para el principal reto en materia de ciberseguridad

de la proxima década: las amenazas potenciadas por IA. Los datos ya dan una pista del motivo: el 62 % de las
instituciones educativas cité una laguna de seguridad, conocida o desconocida, como factor determinante en el
ataque que sufrieron, y el 63 % sefal¢ la falta de personal o de conocimientos. Ambas carencias cobran mayor
relevancia a medida que la IA acelera la velocidad y la magnitud de los ataques, ya que los adversarios la utilizan para
detectar puntos débiles con mayor rapidez y orquestar ataques contra multiples puntos de control a la velocidad de
las maquinas.

También hay una sefial mas profunda en los datos de causa raiz de este afno. La combinacion de causas raiz parece
estar equilibrandose; en todos los sectores, incluida la educacién, no hay ninguin factor que destaque por encima
de los demas. Esto hace que centrar las defensas demasiado en una sola causa raiz sea arriesgado, porque los
atacantes estan logrando su objetivo a través de multiples vectores.

El patréon de los resultados de este afio, especialmente en el bajo impacto de la deteccion de firewall y la activacion
de la MFA en los resultados, apunta en una direccién coherente: cuando las defensas operan en aislamiento, no esta
protegido. Reducir la brecha frente a los ataques de la era de la IA dependera menos de afiadir mas herramientas

y mas de conectar las que ya existen, de modo que el contexto, la deteccidn y la respuesta puedan avanzar a la
velocidad que las amenazas exigen actualmente.

Los proveedores de educacion que obtendran mejores resultados frente al ransomware en los proximos anos seran
aquellos que mantengan la atencion de los directivos en este problema mientras adoptan sistemas de defensa
integrados y basados en IA, invirtiendo no solo en tecnologia y procesos, sino también en las personas que se
encargan de hacer frente a estas amenazas cada dia.
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