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Introducción

El panorama de la ciberseguridad se ve cada vez más definido por 
la presión implacable de sofisticadas ciberamenazas, entre ellas 
el ransomware. Este entorno de amenazas omnipresentes impone 
enormes exigencias a los equipos de TI y ciberseguridad, lo que  
plantea un importante desafío cada vez mayor: el desgaste y el 
agotamiento del personal de ciberseguridad. 

A partir de nuevos datos de investigación, este informe analiza el 
impacto humano directo de estas presiones y revela la incidencia,  
los factores clave y las consecuencias del desgaste profesional. 
Asimismo, en última instancia, subraya cómo las soluciones 
estratégicas pueden mitigar este grave problema.

Los datos proceden de una encuesta independiente y desvinculada  
de cualquier proveedor a 5000 profesionales de TI/ciberseguridad  
de 17 países. El estudio fue realizado durante el primer trimestre  
de 2025 y refleja las experiencias de los encuestados durante los  
12 meses anteriores.
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El agotamiento y el desgaste en el ámbito de la ciberseguridad
El agotamiento en ciberseguridad se caracteriza1 por un estado de agotamiento mental y emocional, que  
a menudo se debe a la vigilancia constante, la sobrecarga de alertas y lo mucho que hay en juego a la hora  
de defenderse de las ciberamenazas en constante evolución. Refleja el desgaste cognitivo y emocional que 
sufren los profesionales de este exigente campo. 

El desgaste, un síndrome psicológico más generalizado, abarca el agotamiento emocional, el cinismo y una 
reducción del sentido de realización personal, a menudo como resultado del estrés crónico en el lugar de 
trabajo. En el ámbito de la ciberseguridad, el agotamiento puede considerarse una manifestación directa  
o un factor decisivo que contribuye al desgaste en sentido más amplio.

El desgaste en ciberseguridad es una manifestación específica de esta teoría más amplia del desgaste 
profesional en el contexto único del campo de la ciberseguridad. Abarca el agotamiento mental, físico y 
emocional causado por la exposición excesiva y prolongada al estrés inherente al trabajo en ciberseguridad. 

Los profesionales de este ámbito se enfrentan a exigencias cognitivas y emocionales únicas, entre las que se 
incluyen la gestión constante de alertas de seguridad, la necesidad imperiosa de garantizar el cumplimiento  
de normativas estrictas y la rápida respuesta que requieren las ciberamenazas emergentes.   

Esta exposición continua a tareas de mucha presión y la necesidad de responder de forma rápida y precisa  
a los incidentes son elementos fundamentales que amplifican el riesgo de agotamiento y desgaste profesional 
entre el personal de ciberseguridad.

Presión generalizada y amplias repercusiones
Experiencias de desgaste laboral
La presión que sufren los profesionales de la ciberseguridad es evidente, a juzgar por la amplia repercusión  
que ha tenido en los equipos de TI y ciberseguridad durante el último año. 

Al preguntarles por su experiencia personal en cuanto al agotamiento o al desgaste profesionales, el 76 % de 
los encuestados afirmó haberlo experimentado durante el último año. Si lo desglosamos aún más, vemos que 
el 19 % afirmó que era un problema "constante", el 27 % que era un problema "frecuente" y el 30 % que era un 
problema "ocasional". 

    

Los datos revelan que el desgaste es un problema generalizado, independientemente del tamaño de la 
organización: sufrieron desgaste el 76 % de los encuestados en empresas con entre 100 y 1000 empleados,  
el 77 % de los participantes en organizaciones con entre 1001 y 3000 empleados y el 75 % de los encuestados  
en empresas con entre 3001 y 5000 empleados.

Es más, el problema está empeorando:  
el 69 % de los encuestados afirmaron que el agotamiento y el desgaste relacionados con su trabajo en 
ciberseguridad aumentaron entre 2023 y 2024.

  1Digital detox: exploring the impact of cybersecurity fatigue on employee productivity and mental health

No es un problema/
no procede

Constante

afirmó haber sufrido 
agotamiento o desgaste por 
su trabajo en ciberseguridad 

durante el último año 
 

76 %

Frecuente27
 %

Ocasional 30 %

19 %

24 %

¿Ha sufrido agotamiento o desgaste por su trabajo en ciberseguridad durante el último año? n=5000
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Las consecuencias del desgaste
No es de extrañar que el desgaste tenga un impacto negativo considerable en las personas que lo sufren: casi 
la mitad (46 %) afirma sentir una mayor ansiedad por los ciberataques o las filtraciones de seguridad, cuatro de 
cada diez (39 %) admite haber reducido su productividad en el trabajo y un tercio (33 %) afirma haber reducido 
su nivel de implicación en el trabajo. 

Consecuencias del agotamiento y el desgaste en el ámbito de la ciberseguridad

Impacto del desgaste
Media 

(n=3803)

Nivel de desgaste experimentado

Problema constante  
(n=944)

Problema frecuente 
(n=1357)

Problema ocasional 
(n=1502)

He experimentado una 
mayor ansiedad por 
los ciberataques o las 
filtraciones de datos

46 % 47 % 45 % 46 %

Ha disminuido mi 
productividad en el trabajo

39 % 36 % 36 % 43 %

Ha bajado mi nivel de 
implicación en el trabajo

33 % 34 % 33 % 34 %

He tenido que ausentarme 
del trabajo

29 % 31 % 28 % 28 %

He considerado cambiar 
de profesión o de puesto

23 % 29 % 25 % 17 %

Me he planteado dejar el 
trabajo

22 % 28 % 25 % 16 %

¿Qué efectos ha tenido en su vida personal el agotamiento o el desgaste relacionados con su trabajo en ciberseguridad (si los hay)? 
Encuestados que afirmaron haber sufrido desgaste en los 12 meses anteriores. Números base en la tabla.

Estas cifras ponen de relieve un desafío generalizado que socava directamente la eficacia y la sostenibilidad de 
las defensas de ciberseguridad.
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Causas principales de la presión
La exigente naturaleza de la ciberseguridad moderna, agravada por el ritmo implacable de los ciberataques, 
contribuye significativamente al desgaste laboral. Entre todos los encuestados que manifestaron haber sufrido  
agotamiento o desgaste relacionados con su trabajo en ciberseguridad, los cambios constantes en las 
tecnologías y soluciones de protección fueron el factor que más contribuyó a ello (38 %). Para aquellos para 
quienes el desgaste es un problema "constante", la naturaleza del trabajo en el ámbito de la ciberseguridad,  
es decir, tareas rutinarias intercaladas con actividades específicas, es la causa más común, mencionada por  
el 40 % de los encuestados. 

Factores que contribuyen al agotamiento y al desgaste en ciberseguridad

Causa del desgaste
Media 

(n=3803)

Nivel de desgaste experimentado

Problema constante  
(n=944)

Problema frecuente 
(n=1357)

Problema ocasional 
(n=1502)

Cambios constantes en las 
tecnologías y soluciones de 
ciberseguridad

38 % 36 % 37 % 41 %

La naturaleza del trabajo en 
ciberseguridad (tareas rutinarias 
intercaladas con actividades 
específicas)

37 % 40 % 36 % 36 %

Cambios constantes en las 
amenazas 34 % 31 % 31 % 39 %

La necesidad de cobertura 24/7 32 % 30 % 32 % 33 %

Presión derivada de los cambios 
en las obligaciones normativas 
y legales

32 % 34 % 34 % 29 %

Prioridades que cambian 
constantemente 30 % 28 % 29 % 32 %

Presión por parte de la junta 
directiva o la dirección ejecutiva 30 % 29 % 30 % 30 %

Escasez de personal cualificado 27 % 24 % 26 % 29 %

Restricciones en el presupuesto 
(excluyendo el personal) 26 % 27 % 28 % 24 %

Falta de acceso a asistencia 
especializada por parte de 
terceros

26 % 30 % 25 % 23 %

Gran volumen de alertas 25 % 24 % 26 % 25 %

¿Qué factores contribuyeron a que sufriera agotamiento o desgaste por su trabajo en ciberseguridad? Encuestados que afirmaron haber 
sufrido desgaste en los 12 meses anteriores. Números base en la tabla.

De media, los encuestados citaron tres factores distintos que contribuyeron a que sufrieran desgaste, lo que 
pone de relieve las múltiples presiones a las que se enfrentan los equipos de TI.
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Impacto a nivel individual y empresarial
El desgaste laboral que no se ataja tiene efectos negativos en cadena, que afectan tanto al bienestar individual 
de los profesionales de la seguridad como a la resiliencia general de la organización.

	Ì Impacto individual: los profesionales sufren un aumento del estrés y la ansiedad, una disminución de la 
satisfacción laboral y consecuencias adversas para su salud mental y física. Esto también puede deteriorar  
las relaciones personales y provocar un aumento de la rotación de personal.

	Ì Impacto en la organización:

	� Mayor vulnerabilidad: los empleados exhaustos son más propensos a cometer errores y descuidos, lo  
que puede provocar graves fallos de seguridad y aumentar el riesgo de que se produzcan filtraciones.

	� Menor eficacia: el desgaste afecta negativamente a la concentración, la toma de decisiones y la 
productividad, lo que compromete la capacidad del equipo para defenderse de amenazas avanzadas.

	� Pérdida de talento: el alto nivel de estrés asociado al puesto contribuye a la rotación de profesionales 
cualificados, lo que agrava la actual escasez de talento en ciberseguridad.

	� Interrupción de las operaciones: una postura de seguridad debilitada por el desgaste puede dar lugar 
a incidentes de seguridad más frecuentes y graves, incluidos ataques de ransomware, lo que provoca 
interrupciones operativas y pérdidas económicas significativas.

Medidas estratégicas y grado de eficacia
Las organizaciones están aplicando diversas estrategias para mitigar el agotamiento derivado de trabajar en 
ciberseguridad. Si bien hay una serie de medidas internas que resultan beneficiosas, como fomentar una cultura 
de apoyo, ofrecer recursos para la salud mental e invertir en desarrollo profesional, la adopción de asociaciones 
estratégicas externas, en particular los servicios de detección y respuesta gestionadas (MDR), resulta muy 
prometedora.

La investigación revela que los servicios MDR son una forma muy eficaz de aliviar el desgaste: el 92 % de 
los encuestados afectados que utilizan un servicio de este tipo afirman que ha reducido el agotamiento y 
el desgaste relacionados con su trabajo en ciberseguridad. Entre aquellos para quienes el desgaste es un 
problema "constante", la mitad afirma haber experimentado una reducción "significativa" y otro 45 % afirma  
que el servicio ha reducido el desgaste "bastante". Esto pone de manifiesto el firme consenso de que delegar  
las operaciones de seguridad críticas a proveedores expertos en MDR reduce sustancialmente la presión  
sobre los equipos internos. 

La efectividad de los servicios MDR para reducir el agotamiento y el desgaste en ciberseguridad

Impacto
Media  

(n=3750)

Nivel de desgaste experimentado

Problema constante  
(n=940)

Problema frecuente 
(n=1340)

Problema ocasional 
(n=1470)

Ha reducido 
significativamente  
el desgaste

39 % 50 % 35 % 34 %

Ha reducido bastante  
el desgaste 53 % 45 % 56 % 56 %

Total 92 % 95 % 92 % 90 %

Si su organización utiliza un servicio de detección y respuesta gestionadas (MDR), ¿ha ayudado a aliviar el agotamiento o el desgaste relacionados con el trabajo en 
ciberseguridad? Encuestados que declararon haber experimentado desgaste en los 12 meses anteriores y cuya organización utiliza un servicio MDR. Números base  
en la tabla. 

92%
de los encuestados afectados que utilizan MDR 
afirman que ha reducido el agotamiento y el desgaste 
relacionados con la ciberseguridad.
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Sophos MDR como pilar de una defensa sostenible
La lucha contra la ciberdelincuencia es implacable. Para lograr una defensa con capacidad de resiliencia real,  
las organizaciones no solo deben mejorar sus funciones tecnológicas, sino también proteger el bienestar de  
las personas que trabajan en la defensa.

Sophos MDR ofrece una solución eficaz para aliviar el desgaste en la ciberseguridad al abordar muchas de las 
causas fundamentales:

	Ì Aprendizaje constante: el equipo de Sophos MDR sigue muy de cerca las innovaciones tanto en tecnologías 
de ciberdefensa como en amenazas, lo que garantiza que los clientes disfruten de todas las ventajas de los 
avances tecnológicos para optimizar sus defensas. 

	Ì Supervisión continua y respuesta a ataques inmediata: los expertos analistas de Sophos MDR atienden 
la naturaleza impredecible de las operaciones de seguridad para los clientes. Desde tareas continuas de 
supervisión, detección e investigación que consumen un ancho de banda significativo hasta una respuesta 
a amenazas integral en el caso de producirse un incidente, lo que elimina la necesidad de que los equipos 
internos tengan que actuar con prisas (a menudo fuera del horario laboral).

	Ì Acceso directo a expertos en seguridad: los clientes de Sophos MDR pueden recurrir a la experiencia de 
cientos de analistas en todas las áreas de operaciones de seguridad, incluidos especialistas en búsqueda, 
detección, investigación y respuesta a amenazas, así como expertos en malware y ciberdelincuentes que 
operan en la sombra.

	Ì Cobertura 24/7: siete centros de operaciones de seguridad globales ofrecen una cobertura continua,  
lo que garantiza que los clientes estén totalmente protegidos en cualquier momento del día o de la noche. 

	Ì Clasificación de alertas basada en IA: el enorme volumen de alertas de seguridad puede resultar abrumador.  
Sophos MDR combina herramientas de clasificación personalizadas optimizadas por IA y una amplia 
experiencia humana, lo que nos permite identificar rápidamente las actividades sospechosas entre  
la maraña de alertas. 

Al asociarse con Sophos MDR, las organizaciones pueden adoptar una postura de seguridad sólida y proactiva 
que no solo refuerza las defensas contra amenazas como el ransomware, sino que también contribuye de 
manera decisiva al bienestar mental y profesional de sus expertos en ciberseguridad, lo que garantiza una 
defensa humana sostenible y eficaz frente a las ciberamenazas en constante evolución.

Para descubrir cómo Sophos puede ayudarle a optimizar sus defensas, hable con un asesor  
o visite es.sophos.com/mdr

http://es.sophos.com/mdr
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Sophos ofrece soluciones de ciberseguridad líderes en el sector a empresas de todos los tamaños, protegiéndolas en tiempo real de  
amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas, los datos  
de su organización estarán protegidos de forma eficiente por productos con tecnologías de inteligencia artificial y Machine Learning.

Obtenga más información sobre el ransomware 
y cómo Sophos puede ayudarle a proteger su 
organización.
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