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O Sophos Managed Detection and Response (MDR) é um serviço 24/7 totalmente gerenciado fornecido por 
peritos em detecção e resposta a ataques cibernéticos direcionados a seus computadores, servidores, redes, 
cargas de trabalho na nuvem, contas de e-mail e mais. Com o Sophos MDR, nossa equipe de peritos bloqueia 
ataques avançados conduzidos por humanos e entra em ação imediatamente para neutralizar as ameaças antes 
que elas possam causar interrupções em suas operações comerciais ou comprometer seus dados confidenciais. 
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Sophos MDR
Defesa contra ameaças 
conduzida por especialistas

Resumo da solução

Casos de uso
1  |  MONITORAMENTO DE AMEAÇAS 24 HORAS

Resultado desejado: Estender sua equipe de TI e Segurança com especialistas que podem 
responder às ameaças por você.

Solução: Nossos peritos altamente especializados monitoram, investigam e respondem 
às ameaças 24 horas por dia, sete dias por semana, executando ações imediatas que são 
realizadas por humanos para interromper as ameaças confirmadas. A Sophos emprega mais de 
500 especialistas em detecção e resposta a ameaças distribuídos em sete centros globais de 
operações de segurança (SOCs). 

2  |  ACELERAR A RESPOSTA À AMEAÇA

Resultado desejado: Melhorar seu tempo médio de resposta (MTTR) a ameaças confirmadas.

Solução: Os analistas do Sophos MDR podem agir por você, respondendo a uma ameaça para 
interromper, conter e eliminar os invasores em 38 minutos — o melhor tempo médio de resposta 
do mercado e 96% mais rápido do que a referência do setor. 

3  |  BLOQUEAR O QUE FERRAMENTAS DE SEGURANÇA DEIXAM PASSAR

Resultado desejado: Detectar mais ameaças cibernéticas do que as ferramentas de segurança 
podem identificar sozinhas.

Solução: 65% dos ataques de ransomware começam com um invasor explorando credenciais 
de usuário legítimas ou uma vulnerabilidade desconhecida e 29% começam com o 
comprometimento de credenciais. Os analistas do Sophos MDR saem proativamente no encalço 
de ameaças buscando identificar comportamentos típicos de um invasor e que só um humano 
consegue detectar, para então eliminar rapidamente as ameaças que as ferramentas por si só 
não são capazes.

4  |  MELHORAR O ROI

Resultado desejado: Consolidar a tecnologia de segurança de todo o seu ambiente e obter um 
maior retorno dos seus investimentos em tecnologia.

Solução: O Sophos MDR pode fornecer a tecnologia de que você precisa ou usar seus 
investimentos existentes em tecnologias de segurança cibernética de terceiros para detectar 
e responder a ameaças. Seguindo uma abordagem tecnológica conectada que coleta e 
correlaciona dados obtidos dos produtos de segurança utilizados mais comumente, o Sophos 
MDR pode filtrar ruídos e alertas de segurança redundantes e eliminar ameaças confirmadas 
com velocidade, precisão e transparência.
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