Resumo da solucao

Sophos MDR

Defesa contra ameacas
conduzida por especialistas

0 Sophos Managed Detection and Response (MDR) é um servigo 24/7 totalmente gerenciado fornecido por
peritos em deteccao e resposta a ataques cibernéticos direcionados a seus computadores, servidores, redes,
cargas de trabalho na nuvem, contas de e-mail e mais. Com o Sophos MDR, nossa equipe de peritos bloqueia
ataques avancados conduzidos por humanos e entra em acao imediatamente para neutralizar as ameacas antes
gue elas possam causar interrupgdes em suas operagdes comerciais ou comprometer seus dados confidenciais.

Casos de uso

1 | MONITORAMENTO DE AMEACAS 24 HORAS

Resultado desejado: Estender sua equipe de Tl e Seguranca com especialistas que podem
responder as ameacas por Voce.

Solucao: Nossos peritos altamente especializados monitoram, investigam e respondem

as ameacas 24 horas por dia, sete dias por semana, executando acdes imediatas que s&o
realizadas por humanos para interromper as ameagas confirmadas. A Sophos emprega mais de
500 especialistas em detecgéo e resposta a ameacas distribuidos em sete centros globais de
operagdes de seguranga (SOCs).

2 | ACELERARA RESPOSTAAAMEA(}A
Resultado desejado: Melhorar seu tempo médio de resposta (MTTR) a ameacas confirmadas.

Solucéo: Os analistas do Sophos MDR podem agir por vocé, respondendo a uma ameaca para
interromper, conter e eliminar os invasores em 38 minutos — o melhor tempo meédio de resposta
do mercado e 96% mais rapido do que a referéncia do setor.

3 | BLOQUEAR O QUE FERRAMENTAS DE SEGURANCA DEIXAM PASSAR

Resultado desejado: Detectar mais ameacas cibernéticas do que as ferramentas de seguranga
podem identificar sozinhas.

Solucéao: 65% dos ataques de ransomware comegam com um invasor explorando credenciais
de usuario legitimas ou uma vulnerabilidade desconhecida e 29% comegam com o
comprometimento de credenciais. Os analistas do Sophos MDR saem proativamente no encalgo
de ameacas buscando identificar comportamentos tipicos de um invasor e que s6 um humano
consegue detectar, para entdo eliminar rapidamente as ameagas que as ferramentas por si s6
Nnao sdo capazes.

4 | MELHORAR O ROI

Resultado desejado: Consolidar a tecnologia de segurancga de todo o0 seu ambiente e obter um
maior retorno dos seus investimentos em tecnologia.

Solucéao: O Sophos MDR pode fornecer a tecnologia de que vocé precisa ou usar seus
investimentos existentes em tecnologias de seguranca cibernética de terceiros para detectar
e responder a ameacas. Seguindo uma abordagem tecnoldgica conectada que coleta e
correlaciona dados obtidos dos produtos de seguranca utilizados mais comumente, o Sophos
MDR pode filtrar ruidos e alertas de seguranca redundantes e eliminar ameagas confirmadas
com velocidade, precisdo e transparéncia.

© Copyright 2023. Sophos Ltd. Todos os direitos reservados. Registrada na Inglaterra e Pais de Gales sob o n®. 2096520, The Pentagon, Abingdon Science Park, Abingdon, 0X14
3YP, Reino Unido, Sophos é marca registrada da Sophos Ltd. Todos os outros nomes de produtos e empresas mencionados sao marcas comerciais ou marcas registradas de
seus respectivos proprietarios.

0 logotipo Gartner Peer Insights € marca comercial e marca de servigo da Gartner, Inc. e/ou de suas afiliadas, usado aqui sob permissao. Todos os direitos reservados. O
conteudo da Gartner Peer Insights consiste em opinides de usuarios finais individuais baseadas em suas préprias experiéncias com fornecedores listados na plataforma e

n&o deve ser interpretado como uma declarag&o de fato nem como representagéo da viséo da Gartner ou de suas afiliadas. A Gartner nao endossa fornecedores, produtos

ou servigos representados neste conteddo nem estabelece qualquer garantia, expressa ou implicita, em respeito a este contetdo, sua precisao ou completude, incluindo
garantias de comercializag&o ou de um propdsito de uso especifico

2023-12-19 SB-PTBR (NP)

Gartner

Peer Insights
Customers’
Choice 2023

Fornecedor mais avaliado e
com a mais alta pontuagdo
em servicos MDR; vencedor da
Gartner “Customers’ Choice”
em Servigcos Gerenciados de
Detecg@o e Resposta

G Leader

Mais alta pontuagéo geral

em Servigcos Gerenciados de
Deteccgdo e Resposta conforme
avaliagéo e classificagéo por
consumidores na G2

MITRE
ATT&CK.

Fornecedor de alto desempenho
na Avaliagéo MITRE ATT&CK

em Servigos Gerenciados de
Seguranga

Saiba mais e receba sua
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personalizada Sophos MDR:
www.sophos.com/MDR
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