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Sophos Firewall e le appliance XGS Series con processori Xstream dedicati sono il cuore pulsante della 
migliore piattaforma di Network Security in assoluto. Consolida la tua protezione Endpoint nella nostra 
piattaforma integrata e flessibile, per difendere l’ecosistema della tua infrastruttura di rete ibrida.
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Sophos Firewall
Molto di più di un semplice firewall

Solution Brief

Casi di utilizzo
1  | MASSIMA PROTEZIONE E LIVELLI SUPERIORI DI PERFORMANCE

Esito desiderato: blocco della cifratura non autorizzata e delle minacce zero day, senza 
sacrificare la performance. 

Soluzione: Sophos Firewall offre dati di intelligence sulle minacce aggiornati in tempo reale e 
include le tecnologie di protezione più avanzate, come TLS 1.3 e Deep Packet Inspection (DPI), 
Machine Learning e Sandboxing nel cloud. Con i nostri processori Xstream programmabili, che 
offrono opzioni di offload dei flussi di traffico più importanti e accelerano l’ispezione del traffico 
cifrato, e grazie alla VPN e al routing delle applicazioni, non dovrai scendere a compromessi 
sulla performance.

2  |  RISPOSTA AUTOMATICA ALLE MINACCE

Esito desiderato: identificazione automatica e blocco delle minacce attive sul nascere, in 
maniera istantanea.

Soluzione: Sophos Firewall offre livelli di integrazione insuperabili con Sophos Endpoint, 
Sophos XDR e Sophos MDR. Queste tecnologie agiscono in perfetta armonia per rispondere 
automaticamente a qualsiasi minaccia o attacco identificato dal firewall, dalla protezione 
Endpoint o da un analista di sicurezza. Isola automaticamente gli host compromessi, 
prevenendo i tentativi di movimento laterale e le comunicazioni esterne, finché non sia stato 
possibile svolgere le dovute indagini e rimuovere la minaccia.

3  |  SMART WORKING SICURO

Esito desiderato: connessione semplice e sicura dei dipendenti in smart working, dei 
dispositivi remoti e delle filiali. Ovunque si trovino.

Soluzione: Sophos Firewall è uno dei componenti della migliore piattaforma di Network 
Security in assoluto, che offre connettività e accesso sicuro anche per le reti più complesse. 
Avrai così una soluzione SD-WAN integrata al 100%, più una suite completa di prodotti di 
accesso sicuro che offrono funzionalità per Zero Trust Network Access, dispositivi perimetrali 
SD-RED, VPN, switch e reti wireless. L’intero ecosistema viene gestito da Sophos Central.

4  |  UN’UNICA CONSOLE DI GESTIONE

Esito desiderato: poter dedicare meno tempo alla gestione della protezione della rete.

Soluzione: con Sophos Central, avrai un’unica piattaforma basata sul cloud per tutti i tuoi 
prodotti Sophos. Sophos Central include potenti strumenti di gestione dei gruppi di firewall, 
degli switch e degli access point wireless, più orchestrazione della rete SD-WAN overlay, ZTNA, 
dashboard complete, report approfonditi e molto di più. Consolida e semplifica la tua network 
security con Sophos.

Sophos è stata nominata 

Customers’ Choice di Gartner 

Peer Insights per i firewall di rete 

per due anni consecutivi

“Un firewall facile da usare, 

altamente funzionale e 

potentissimo. Offre un ottimo 

rapporto qualità-prezzo”

https://www.sophos.com/it-it/products/next-gen-firewall

