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不断发展的网络安全： 
SOPHOS如何为业务带
来改变
通过五个客户案例研究来量化 
Sophos 网络安全系统的实际保护和
效率优势
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简介 
选择 Sophos 防护威胁，您将享受到全世界首个（也是最佳的）网络安全系统：

 Ì 全套的下一代产品和服务。  我们可以满足您对于网络安全的所有需求：端点、移动和服务器
防护；EDR；下一代防火墙；电子邮件；统一端点管理；等等。  无论您运行的是完整的云应用、
混合应用还是现场部署，我们都能为您提供保护。

 Ì 无与伦比的防护  得益于最新的技术以及我们世界知名的数据学团队、威胁追踪团队和 
SophosLabs 团队的专业实力。企业级检测，可以阻止当前的高级攻击，人工智能支持的深度
学习神经网络，可以预见性地阻止从未见过的威胁。Sophos 产品还提供实时配合，进一步提
升您的防护。产品之间共享威胁健康和安全信息，自动响应事件。

 Ì 单个管理平台。通过我们的云管理平台 Sophos Central 来管理所有的 Sophos 防护工作。  
利用共享情报，提供按优先级排列的风险信息，而引导式调查则可以为每个场景提供建议措
施。

Sophos 网络安全团队提升您的防护，同时降低总体拥有成本 (TCO)。  建立一个良性循环，使无
与伦比的防护和无与伦比的效率得以不断地互相强化。

无与伦比的防护 无与伦比的效率

预测性防御

企业检测 共享情报

Central 
管理

按优先级排列的
风险

更少
事件

优化
IT 时间

自动响应

信任圈可以帮助您显著提高 IT 团队的效率，减少威胁 – 所有这些都无需增加人手。 
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为客户带来改变
为了衡量 Sophos 网络安全系统在真实客户环境中的影响，我们采访了北美、欧洲和亚洲的五名 
Sophos 客户。每个客户的场景各不相同，具有各自的组织结构、挑战和业务要求。但是，所有客
户都具有一个共同点：

客户表示，如果不采用 Sophos 下一代
网络安全系统的话，他们需要
加倍安排安全人手，才能保持相同的防护水平。

他们还告诉我们，他们遇到的安全事件减少了，可以更快地发现和响应出现的问题。使用 
Sophos 的结果包括：

 Ì IT 安全人手减少 50%

 Ì 用于日常网络安全管理的时间减少 90%以上 

 Ì 用于发现问题的时间减少 90%以上

 Ì 安全事件数量减少 85%

 Ì 显著减少整个企业的停机时间

客户 A：美国医疗提供商
 Ì 4,500 名员工

 Ì 80 名 IT 人员，其中 3 名专门负责网络安全

 Ì Sophos 产品：Intercept X Advanced with EDR、XG Firewall、Intercept X for Server 
Protection（Windows、Linux 和虚拟机）

客户 A 是一名地区性医疗提供商，其服务包括门诊和住院治疗、医疗、疗养院和一系列专业服
务。

为业务带来改变
 Ì IT 安全资源要求减小 50% 

客户目前雇用三名专业网络安全人员。他们计算，如果不使用 Sophos，将需要额外雇用三名
全职安全分析师，专门负责事件响应。   
 
在采用 Sophos 之前，团队必须完成大量手动工作，识别网络上发生的情况，大量时间用在了
识别事件上。Sophos 现在主动为他们识别问题，并在 95% 的情况下自动解决问题。这样，团
队就可以将重心放在解决需要人为干预的 5% 问题上了。 

 Ì 日常安全管理减少 90%以上 
IT 安全经理每天用 30 分钟时间浏览日志，研究值得关注的内容。在采用 Sophos 之前，他通
常需要整整一天才能获得相同程度的信息和信心。利用 Sophos，将所有数据整合在一个管
理平台中，以一致的格式显示，便于识别和响应问题。这样就减轻了每天的工作负担，不需要
跨多个来源对应数据来确定可疑还是不可疑、恶性还是良性。
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 Ì 安全事件减少 85% 
作为医院，他们保管大量的敏感个人可识别信息 (PII) 以及支付信息，因此成了网络罪犯的目
标。在采用 Sophos 之前，他们平均每天遇到 3 起值得进一步研究的事件。有了 Sophos 以后，
这一数字下降到平均每三天一起。 

 Ì 研究事件的时间减少 90%以上 
在采用 Sophos 之前，彻底研究事件需要约 3 个小时，包括在本地访问受影响的计算机。现在
通过 Sophos Central 平台，最多只需 15 分钟就能远程完成所有操作。 
 
以前团队需要停用网络适配器，然后实际访问设备，来研究和解决问题，最后手动重新连接。
他们还需要适应用户的工作流程；例如，等待医生没有治疗患者，访问该系统进行治疗前。通
过 Sophos Central 控制台隔离设备的功能，支持团队可以远程研究问题，不会影响用户和系
统可用性。 
 
研究时间缩短，以及远程管理所有内容的功能，还极大减少了对医院内其他用户的干扰。

 Ì 调查过程中持续保护  
以前需要把设备从网络断开，进行手动干预，离线时无法获得保护更新。有了 Sophos 后，当 
IT 团队隔离设备来研究问题时，设备保持在线，继续接收保护更新。
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客户 B：印度教育服务提供商
 Ì 700 名员工

 Ì 总部位于班加罗尔，在印度各地和东南亚地区设有当地经理

 Ì Sophos 产品：Intercept X Advanced with EDR、Intercept X Advanced for Server、XG 
Firewall

客户 B 为印度和东南亚地区的大学院校提供教育服务。他们通过班加罗尔总部的中央 IT 团队，
以及派驻现场的当地 IT 经理团队，保护数以万计的学生的安全。

为业务带来改变
 Ì 日常安全管理需要的资源减少 50% 

以前他们雇用四名工程师管理日常安全。自从采用 Sophos 后，只需两名工程师负责整个公
司的安全。 

 Ì 识别需要研究的高风险领域的时间减少 94% 
在采用 Sophos 之前，需要占用客户 3 到 4 个小时来识别需要重点关注进一步研究的重要问
题。现在只需 10 到 15 分钟，就可以在 Sophos Central 中识别整个企业内的安全问题。

 Ì 识别网络恶意通信来源的时间减少了 98% 
以前的网络安全实施，需要 2 天（或更长时间）来识别网络上导致性能或安全问题的设备。现
在只需 15 分钟就可以发现问题并开始处理。

 Ì 用于管理固件更新的时间减少了 95% 
以前的网络安全实施还带来可用性和风险问题，因此每次软件更新需要 3 到 4 小时。现在有
了 Sophos，每次更新只需 10 分钟。每年 20 到 25 次更新，相当于每年节约 75 小时更新时间

（两个完整工作周）。

客户 C：美国临床试验提供商
 Ì 150 名员工，分布在 4 个地点

 Ì 两名 IT 员工，负责所有方面，包括网络安全

 Ì Sophos 产品：Intercept X Advanced with EDR、XG Firewall、Central Device Encryption

客户 C 是私人企业，提供新药物法规认证所需要的临床试验数据。业务性质决定其保存了大量
敏感个人信息。

为业务带来改变
 Ì IT 资源要求减少 50% 

该客户仅用 2 人团队管理所有 IT 事宜。目前每天用一个小时浏览日志和研究值得关注内容。
如果不使用 Sophos，他们表示仅管理日志一项，就需要额外雇用 1 到 2 名安全工程师。

 Ì 处理潜在问题的时间减少 33% 
以前，遇到设备安全问题时，他们的解决方案是重新映像计算机，需要 90 分钟到 2 小时。现
在他们可以进行深度研究，包括系统隔离、彻底威胁追踪、完整安全扫描和最终修复，只需约 
1 小时，无需重新映像。Sophos 方法带来的另一个优势是，只要研究结束，用户就可以恢复
生产力；而使用重新映像的话，重置计算机配置和自定义设置还会损失时间。
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 Ì 可以明显更快发现问题，威胁风险减小 88% 
有了 Sophos 网络安全系统，IT 团队可以在可疑事件出现数分钟内识别需要研究的新问题。
在 Sophos 之前，需要一整天浏览日志找出需要研究的问题。响应时间的缩短极大地减少了
威胁。 

 Ì 改善用户行为 
有了 Sophos，用户现在知道 IT 团队可以快速解决问题和事件，不会导致停机或额外工作。
因此，IT 团队报告用户现在更加愿意报告问题或顾虑（如单击了电子邮件中的潜在恶意链
接）。 

客户 D：塞尔维亚公共服务提供商
 Ì 300 名员工 

 Ì 10 名 IT 员工，其中 4 名专门负责网络安全

 Ì Sophos 产品：Intercept X Advanced、Intercept X Advanced for Server、XG 
Firewall、Sophos Email、Sophos Mobile

客户 D 是一家业务范围覆盖塞尔维亚首都贝尔格莱德的公共领域企业。该客户是 Sophos 的长
期忠实用户，已经升级至通过 Sophos Central 管理的下一代产品。 

为业务带来改变
 Ì 用于日常安全管理的时间减少 50% 

现在他们每天用 30 分钟进行安全管理，在 Sophos Central 管理控制台中检查提醒、日志、用
户、设备、流量和应用程序，确保一切正常。  以前，这一日常安全管理工作需要至少两倍的时
间来确定要解决的高优先级问题，和采取的措施。

 Ì 相比其他供应商，用于日常安全管理的时间减少了 90%以上 
客户预计，根据以前的经验，使用其他供应商的产品时，日常安全管理需要一整天，而使用 
Sophos 只需 30 分钟。 

 Ì 零重大安全事件 
客户已经使用 Sophos 很多年，最近 8-10 年没有出现过重大安全事件。这并不是说没有遇到
过威胁；而是 Sophos 产品在后台快速安静解决问题，用户甚至没有意识到。
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客户 E：斯洛文尼亚法规认证机构
 Ì 150 名员工，其中三分之一远程办公，三分之二在总部

 Ì 2 名 IT 人员负责包括网络安全在内的各方面的工作，加上外部供应商支持主要项目

 Ì Sophos 产品：Sophos Endpoint Protection、Intercept X Advanced for Server、XG 
Firewall、Sophos Mobile、Sophos Device Encryption

客户 E 是一家公共领域机构，负责确保产品符合所需的标准。该客户是 Sophos 长期忠实用户，
已经升级至通过 Sophos Central 管理的下一代产品。 

为业务带来改变
 Ì 用于日常安全管理的时间减少 50% 

他们每天用 15-30 分钟进行安全管理：检查防火墙，查看提醒，清理电子邮件隔离区等。以前
他们用时至少是两倍。效率增加的原因包括能够在一个位置管理所有安全产品，无需在应用
程序和服务器之间切换。 

 Ì 零重大安全事件 
客户已经记不起使用 Sophos 以来的重大安全事件。

结束语
正如客户证词所证明的那样，Sophos 的网络安全方法带来了切实的保护和效率的提升，帮助您
显著地提高 IT 团队的效率，减少威胁 – 所有这些都无需增加人手。 

不同的客户有着不同的业务环境、资源和挑战，但他们一致表示，运行 Sophos 网络安全系统
后，IT 安全工作量减少 50%。用于日常网络安全管理的时间减少 90%以上，安全事件数量减少 
85%。

http://www.sophos.com/zh-cn

