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Sophos Firewall

Die Sophos Firewall wurde so konzipiert, dass sie die typischen Probleme bisheriger Firewalls beseitigt.
Gleichzeitig bietet sie eine effektive Next-Gen-Plattform, um die Herausforderungen durch den heutigen
verschlusselten Internet-Traffic und die sich stetig weiterentwickelnde Bedrohungslandschaft zu
meistern. Die Sophos Firewall bietet einen neuartigen Ansatz beim Erkennen verborgener Risiken, dem
Schutz vor Bedrohungen und der Reaktion auf Vorfalle, ohne die Performance zu beeintrachtigen. Unsere
Xstream-Architektur fur die Sophos Firewall nutzt eine Paketverarbeitungs-Architektur, die eine sehr hohe
Transparenz, Sicherheit und Performance bietet.

Die Sophos Firewall liefert einzigartige Transparenz Uber riskante Benutzer, unerwtnschte Anwendungen,
verdachtige Payloads und Persistent Threats. Sie integriert sich nahtlos in eine umfassende Palette
moderner Schutztechnologien, die sich einfach einrichten und verwalten lassen. Und anders als altere
Firewalls kommuniziert die Sophos Firewall mit anderen Sicherheitssystemen im Netzwerk und wird so zu
Ihrem zentralen Steuerungspunkt, von dem aus Sie Bedrohungen in Schach halten und verhindern, dass
Malware sich ausbreiten oder Daten aus dem Netzwerk abschopfen kann - automatisch und in Echtzeit.

Die Sophos Firewall hat gegenuber anderen Netzwerk-Firewalls vier wesentliche Vorteile:

1. Deckt verdeckte Risiken in Inrem Netzwerk auf: Die Sophos Firewall deckt verborgene
Risiken weit besser auf als andere Losungen - mit einem visuellen Dashboard,
umfassendem On-Box- und Cloud-Reporting und maximaler Transparenz Uber Risiken.

2. Blockiert unbekannte Bedrohungen: Die Sophos Firewall blockiert unbekannte
Bedrohungen schneller und effektiver als andere Firewalls = mit einer Vielzahl
leistungsstarker Schutzfunktionen, die sich einfach einrichten und verwalten lassen.

3. Reagiert automatisch auf Vorfalle: Dank dem Sophos Security Heartbeat™, der in Echtzeit
Informationen zwischen lhren Endpoints und Ihrer Firewall austauscht, reagiert die
Sophos Firewall mit Synchronized Security automatisch auf Vorfalle im Netzwerk.

4. Optimiert Ihr SD-WAN-Netzwerk: Die Xstream-SD-WAN-Funktionen der Sophos
Firewall ermoglichen die Einrichtung komplexer SD-WAN-Overlay-Netzwerke per
einfachem ,Paoint-and-Click”. AuBerdem kénnen Sie die automatische Performance-
basierte WAN-Link-Auswahl mit sofortigen, unterbrechungsfreien Umschaltungen
zwischen Verbindungen nutzen, um die Anwendungsleistung, Netzwerk-Resilienz und
Geschaftskontinuitat zu optimieren und gleichzeitig die Verbindungskosten zu senken.
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Aufdecken verborgener Risiken

Moderne Firewalls mussen alle von ihnen erfassten Daten analysieren, wenn moglich Daten korrelieren und
nur die wichtigsten Informationen so aufbereiten, dass Sie reagieren konnen - und zwar, bevor es zu spat ist.

Control Center

Das Control Center der Sophos Firewall verschafft Innen maximale Transparenz Uber Aktivitaten, Risiken und
Bedrohungen in Ihrem Netzwerk.

Mit Symbolen in Ampelfarben erkennen Sie schnell, wo Sie reagieren mussen:

Ein rotes Symbol bedeutet, dass Sie sofort handeln mussen. Ein gelbes Symbol weist auf ein potenzielles
Problem hin. Und wenn alles grun ist, sind keine weiteren MaBnahmen erforderlich.
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Jedes Widget im Control Center liefert weitere Informationen, die durch Klicken auf das Widget einfach
abgerufen werden kénnen. Der Status von Schnittstellen auf dem Gerat kann beispielsweise abgefragt
werden, indem Sie im Control Center auf das Widget ,Schnittstellen” klicken.
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Der Host, Benutzer und die Quelle einer komplexen Bedrohung kénnen ebenso einfach durch Klicken auf das

Widget ,ATP" (Advanced Threat Protection) im Dashboard abgerufen werden.
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Systemdiagramme zeigen die Performance zudem im zeitlichen Verlauf und Sie kénnen bestimmte

Zeitabschnitte auswahlen (z. B. letzte zwei Stunden oder letzter Monat bzw. letztes Jahr). AuBerdem ermdglichen

sie einen schnellen Zugriff auf haufig genutzte Troubleshooting-Tools, um potenzielle Probleme zu beheben.
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Den Live Log Viewer kdnnen Sie in jeder Ansicht mit nur einem Klick aufrufen. Der Viewer 6ffnet sich auf
Wunsch in einem neuen Fenster, sodass Sie das jeweilige Protokoll beim Arbeiten in der Konsole im Auge
behalten kdnnen. Es stehen zwei Ansichten zur Verfugung: ein einfacheres Spaltenformat nach Firewall-
Modul sowie eine detailliertere zentrale Ansicht mit leistungsstarken Filter- und Sortieroptionen, in der
Protokolle vom gesamten System auf einen Blick und in Echtzeit ersichtlich sind.
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Haben Sie sich wie viele andere Netzwerk-Administratoren auch schon gefragt, ob Sie zu viele Firewall-
Regeln haben und ob Sie auf einige verzichten kdnnten? Mit der Sophos Firewall ertbrigen sich diese
Fragen.
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Das Widget ,Aktive Firewall-Regeln” zeigt in einem Echtzeit-Diagramm, welchen Datenverkehr die Firewall
nach Regeltyp verarbeitet hat: Geschaftsanwendung, Benutzer und Netzwerkregeln. Auch die aktive Anzahl
von Regeln nach Status wird angezeigt, einschlielich ungenutzter Regeln, die ggf. geléscht werden kénnen.
Wie in anderen Bereichen des Control Center sind auch beim Klicken auf diese Elemente weitere Informationen
verfugbar - in diesem Fall eine Tabelle zu den Firewall-Regeln, geordnet nach Regeltyp oder -status.

Active Firewall Rules

Unused Disabled Changed New
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Extra starke TLS Inspection

Rund um verschlusselten Datenverkehr braut sich ein wahrhaftiger Sturm zusammen. Laut Google sind
90 % des Datenverkehrs in Netzwerken mittlerweile verschlusselt. Dieser Anstieg bietet Cyberkriminellen
die Moglichkeit, versteckte Angriffe zu starten, die nur schwer erkannt werden kénnen. SchlieBlich kénnen
Sie keine Angriffe stoppen, die Sie nicht sehen kénnen. Leider sind die meisten Unternehmen machtlos, da
inre aktuelle Firewall nicht die erforderliche Performance bietet, um TLS/SSL Inspection ohne drastische
LeistungseinbufB3en zu nutzen.

Die Sophos Firewall verfugt dank ihrer neuen Xstream SSL Inspection Engine Uber eine deutlich héhere
Kapazitat fur gleichzeitige Verbindungen und bietet flexible Richtlinien-Tools, mit denen intelligente
Entscheidungen daruber getroffen werden kdnnen, was gescannt werden soll und was gegebenenfalls
ausgelagert (,0ffloading”) werden kann. Mithilfe der SSL-Richtlinien-Tools kénnen Unternehmen TLS/
SSL-Richtlinien der Enterprise-Klasse erstellen, die sich auf den nicht entschltUsselbaren Datenverkehr,
Zertifikate, Protokolle, Optionen zur VerschllUsselungserzwingung und vieles mehr beziehen. Die

Sophos Firewall unterstutzt TLS 1.3 und alle modernen Crypto Suites fur jeden Port und jede Anwendung im
System.

Zusatzliche Tools direkt auf dem Dashboard ermaglichen es Administratoren, genau zu sehen, wie viel
Netzwerkverkehr verschlUsselt ist und wie dieser verarbeitet wird. Die Sophos Firewall bereitet diese
Informationen weit besser auf als andere Losungen - insbesondere Fehler, die aufgrund von Zertifikat-
Validierungen oder Websites auftreten, die nicht die neuesten VerschllUsselungsstandards unterstutzen.
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Die Sophos Firewall bietet Uber das Control Center direkten Einblick in verschllsselte
Datenverkehrsflisse und alle Probleme, die sich aus der TLS Inspection ergeben

Administratoren kdnnen auch ein detailliertes Fenster 6ffnen, um genau zu sehen, welche Websites warum
problematisch sind. AuBerdem werden hier Benutzer angezeigt, bei denen Probleme vorliegen. Von dort
aus konnen sie direkt MaBnahmen ergreifen, um die Anwendung oder die Website von der EntschltUsselung
auszuschlieBen, damit weitere Probleme vermieden werden. Keine andere SSL-Inspection-Losung bietet
denselben Zugriff auf diese Informationen.
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Synchronized Application Control

Das Problem mit Application Control in heutigen Next-Generation Firewalls besteht darin, dass der meiste
Anwendungsverkehr nicht identifiziert wird: Die Anwendungen werden entweder nicht klassifiziert oder sie
werden markiert als unbekannt, generische HTTP- oder generische HTTPS-Anwendungen.

HierfUr gibt es einen einfachen Grund: Alle Firewall App Control Engines stutzen sich zur Identifizierung
von Anwendungen auf Signaturen und Muster. Und wie Sie sich vielleicht vorstellen konnen, existieren
fur benutzerdefinierte Anwendungen aus vertikalen Markten (z. B. Medizin- oder Finanzanwendungen)
grundsatzlich keine Signaturen. Andere evasive Anwendungen wie BitTorrent Clients und VolP- sowie
Messaging-Apps andern standig ihr Verhalten und ihre Signatur, um einer Erkennung und Kontrolle zu
entgehen. Viele von ihnen setzen auBerdem auf Verschlisselung, um nicht erkannt zu werden. Andere
nutzen generische, Webbrowser-ahnliche Verbindungen fur externe Kommmunikationen Uber die Firewall,
weil Port 80 und 443 von den meisten Firewalls normalerweise nicht blockiert werden.

Das Ergebnis ist eine mangelnde Transparenz uber Anwendungen im Netzwerk und Sie kénnen Dinge, die
Sie nicht sehen kédnnen, auch nicht kontrollieren. Die Losung hierfur ist sehr elegant und gleichzeitig effektiv:
Sophos Synchronized Application Control, die unsere einzigartige Synchronized-Security-Verbindung zu
Sophos-verwalteten Endpoints nutzt.

Das funktioniert folgendermaBen: Erkennt die Sophos Firewall Anwendungsverkehr, den sie mit Signaturen
nicht identifizieren kann, fragt sie den Endpoint, welche Anwendung diesen Traffic generiert.

Synchronized Application Control™
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Unbekannte Anwendungen, die von Synchronized Application Control erkannt
wurden, kdnnen automatisch oder manuell kategorisiert werden.

Der Endpoint kann dann Informationen Uber die ausfuhrbare Datei, den Pfad und oft auch ihre Kategorie an
die Firewall Ubertragen. Anhand dieser Informationen kann die Firewall die Anwendungen in den meisten
Situationen automatisch klassifizieren und kontrollieren.
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Falls die Sophos Firewall die passende Anwendungskategorie nicht automatisch ermitteln kann, kann
der Administrator die gewlnschte Kategorie einrichten oder die Anwendung einer bestehenden Richtlinie
zuweisen.

Sobald eine Anwendung klassifiziert wurde - entweder automatisch oder durch den
Netzwerkadministrator - unterliegt die Anwendung denselben Richtlinienkontrollen wie alle anderen
Anwendungen in dieser Kategorie. So kdnnen Sie alle nicht identifizierten, unerwunschten Anwendungen
blockieren und erwunschte Anwendungen priorisieren.

Synchronized Application Control setzt neue Standards bei der Transparenz und Kontrolle Uber
Anwendungen und schafft Klarheit Uber alle Anwendungen - auch solche, die im Netzwerk bislang
unidentifiziert und unkontrolliert genutzt wurden.

Benutzer mit gr6Btem Risikopotenzial

Studien haben gezeigt, dass Benutzer das schwachste Glied in der Sicherheitskette sind. Die gute Nachricht:
Muster menschlichen Verhaltens kénnen analysiert werden, um Angriffe vorherzusagen und zu verhindern.
Nutzungsmuster kdnnen auBerdem veranschaulichen, wie effizient Unternehmensressourcen genutzt
werden und ob Benutzerrichtlinien angepasst werden mussen.

Der Sophos User Threat Quotient (UTQ) hilft Sicherheits-Administratoren dabei, Benutzer frihzeitig

zu erkennen, die aufgrund ihres verdachtigen Verhaltens im Internet sowie ihres Bedrohungs- und
Infektionsverlaufs ein Risiko darstellen. Hohe UTQ-Risikobewertungen von Benutzern kénnen auf
unbeabsichtigtes Fehlverhalten infolge mangelnden Sicherheitsbewusstseins, eine Malware-Infektion oder
bewusstes Fehlverhalten hindeuten.

Users with highest UTQ Low Risk Middle Risk High Risk

Derek

john.carter

Zoe

Relative Threat Score

10

—

Relative Risk Ranking

Die Sophos Firewall zeigt Innen auf einen Blick Benutzer mit besonders hohem Risikopotenzial.

Kennen die Netzwerksicherheits-Administratoren den Benutzer und die Aktivitaten, die ein Risiko verursacht
haben, konnen sie leichter erforderliche MaBnahmen ergreifen. So kénnen sie Benutzer, von denen ein
besonders hohes Risiko ausgeht, entweder gezielt schulen oder striktere bzw. geeignetere Richtlinien
durchsetzen, um das Benutzerverhalten zu kontrollieren.
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Flexible Reporting-Optionen

Die Sophos Firewall ist einzigartig unter den NGFW- und UTM-Produkten, da sie flexible, cloudbasierte
On-Box-Reporting-Optionen mit einem hohen Mal3 an Anpassungsmaglichkeiten ganz ohne Aufpreis
bietet. Sophos Central Firewall Reporting (CFR] liefert Unternehmen mit seinen Analysen einen
besonders detaillierten Einblick in Netzwerkaktivitaten. Mit seiner umfangreichen Auswahl integrierter
Reports und Tools zur Erstellung Hunderter Variationen liefert CFR aussagekraftige Informationen Uber
das Benutzerverhalten, die Anwendungsnutzung, Sicherheitsereignisse und viele weitere Parameter.
Interaktive Reports und ein Ubersichtliches Report Dashboard ermaéglichen Administratoren, die in lhrem
Sophos-Central-Konto gespeicherten Syslog-Daten fur eingehendere Analysen aufzurufen. Diese werden
zum besseren Verstandnis in einem visuellen Format dargestellt. Die Daten lassen sich dann auf Trends
analysieren, die moglicherweise auf Sicherheitslucken hinweisen und Richtlinienanderungen erfordern.

SOPHOS Firewall reporting - Web usage

”Il---F"Q’

Date harge

Die Sophos Firewall bietet umfassende On-Box- und zentrale cloudbasierte Reporting-Optionen.

Die Sophos Firewall bietet auch On-Box-Reporting. Sie haben eine Vielzahl von Reports zur Auswahl, die
praktisch nach Typ geordnet sind - mit mehreren integrierten Dashboards. Ihnen stehen Hunderte von
Reports mit individuell anpassbaren Parametern fur alle Bereiche der Firewall zur Verfigung, einschlieBlich
Datenverkehrsaktivitaten, Sicherheit, Benutzer, Anwendungen, Web, Netzwerk, Bedrohungen, VPN, E-Malil
und Compliance. Zudem kénnen Sie in regelmaBigen Abstanden automatisch Reports generieren lassen, die
dann per E-Mail an Sie oder andere Empfanger gesendet werden, und Reports im HTML-, PDF- oder CSV-
Format speichern.
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Blockieren unbekannter Bedrohungen

Zum Schutz vor aktuellen Netzwerkbedrohungen ist ein ,Orchester” von Technologien erforderlich, das
optimal aufeinander abgespielt ist und von einem Dirigenten - dem Netzwerkadministrator - geleitet wird.
Die meisten Firewalls gleichen jedoch eher einem Alleinunterhalter, der gleichzeitig singt, Gitarre spielt

und mit Messern jongliert: Die Einrichtung von Firewall-Regeln erfolgt in einem Bereich, Web-Richtlinien
befinden sich in einem komplett anderen Bereich, TLS/SSL Inspection wieder woanders und App Control gar
in einem ganzlich separaten Teil des Produkts.

Bei Sophos sind wir nicht nur der Meinung, dass Sie die marktweit leistungsstarkste Schutztechnologie
erhalten sollten. Wir wissen auch, dass die Konfiguration, Bereitstellung und tagliche Verwaltung einfach
sein mussen, denn schlecht konfigurierter Schutz ist oft gefahrlicher als gar kein Schutz.

Das Ziel, IT-Security so einfach wie moglich zu gestalten, ist tief in der Unternehmensphilosophie von
Sophos verankert. Noch wichtiger ist vielleicht jedoch, dass Sophos groBen Mut zur Veranderung hat und
offen dafur ist, seine Vorgehensweise zu andern, wenn sich dadurch der Schutz oder das Benutzererlebnis
verbessern lasst.

Die Sophos Firewall macht vieles anders — und damit einen groBen Unterschied.

Xstream-Schutz und -Performance

Die Firewall-Performance sollte auch dann konstant bleiben, wenn Sie die Sicherheitsfunktionen zum
Schutz Ihres Netzwerks vor Bedrohungen aktivieren. Eine der Kernkomponenten der Sophos Firewall
Xstream-Paketverarbeitungs-Architektur ist eine leistungsstarke Deep Packet Inspection (DPI) Engine. Die
DPI Engine bietet proxylose Sicherheits-Scans in einem Arbeitsgang fur IPS, Web, Antivirus und App Control
sowie unsere Xstream SSL Inspection.

Powered by Q%
SopHoslabs

intelix

— Threat Intelligence —
@ Static File Analysis
. Multiple ML Models

Sandboxing
% Dynamic File Analysis

Behavioral Analysis
Intercept X

Al Deep Learning

A

X86 CPU . $

Xstream Xstream DPI Engine v

— Firewall Stack —— —— TLS 1.3 Inspection — ———— Security and Control
(7} Connection Management =~ All Ports/Applications Single Streaming Engine 7~
EE=3  Allow|Block | Secure Allmodern cipher suites ~ 41***®  proxy-less Scanning L@_, o)
TLS 1.3 without downgrading High Performance AV IPS Web  Apps
; Xstream Fastpath V
B R nnp{} SD-WAN | Saa$ | Cloud Xstream App Acceleration {} ........................ >

it Y] --EE— !.‘gh

Die Xstream-Architektur der Sophos Firewall mit programmierbaren Xstream-Flow-
Prozessoren bietet leistungsstarke Sicherheit und Performance.

Wenn eine neue Verbindung hergestellt wird, wird sie vom Firewall-Stack verarbeitet, der Entscheidungen
daruber trifft, ob der Datenverkehr zugelassen, blockiert oder auf Bedrohungen uberpruft werden soll.
Wenn fur den Datenverkehr Sicherheits-Scans erforderlich sind, werden die Pakete an die proxylose
Hochleistungs-Streaming-DPI-Engine weitergeleitet, die die Pakete scannt, auch wenn sie verschlusselt
sind. Dieses Verfahren wird nur bei den ersten paar Paketen angewendet. Danach gibt der Firewall-Stack
die Verarbeitung vollstandig an die DPI Engine ab. Dadurch werden die Latenz und Performance deutlich
verbessert.

Wenn der Stream als sicher eingestuft wird und keine weitere Uberprifung mehr erforderlich ist, kann die
DPI Engine den Flow vollstandig an den Sophos Network Flow FastPath auslagern, der einen beschleunigten
Pfad fur vertrauenswurdigen Datenverkehr bereitstellt. Dies steigert die Performance dramatisch, da mehr
Ressourcen fur anderen Traffic zur Verfugung stehen.
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Zero-Day-Bedrohungsschutz

Da komplexe Bedrohungen wie Ransomware immer gezielter und evasiver werden, besteht dringender
Bedarf fur pradiktive Lésungen zur Identifizierung und Abwehr von Zero-Day-Bedrohungen. Die ultimative
Losung dafur sind zwei verschiedene Analyseformen:

1. Statische Machine-Learning-Analyse - Diese ermoglicht eine pradiktive Analyse und Erkennung
durch mehrere Machine-Learning-Modelle aus kunstlichen neuronalen Netzwerken, kombiniert mit
globaler Reputation und Deep File Scanning, chne die Datei in Echtzeit ausfuhren zu mussen.

2. Dynamische Laufzeit-Sandbox-Analyse - Bei dieser Analyse wird Malware unter
kontrollierten Bedingungen in Echtzeit in einer Cloud-Sandbox-Umgebung ausgefuhrt.
So erhalten Sie einzigartige Transparenz Uber die Dateiaktivitat und kénnen die wahren
Eigenschaften und Fahigkeiten einer unbekannten Bedrohung aufdecken.

In der Sophos Firewall sind beide diese wichtigen Schutztechnologien enthalten, mit Unterstutzung

durch SophosLabs Intelix. Unser renommiertes, globales Threat Research Lab ,die SophosLabs” hat die
ultimative Bedrohungsanalyse- und Intelligence-Plattform in SophosLabs Intelix entwickelt. Mit neuestem
Machine Learning, jahrzehntelanger Bedrohungsforschung und Petabytes an Daten sorgt diese fur
branchenfuhrenden Schutz vor neuen, bisher unbekannten Bedrohungen.

Data Sources

Sophos Telemetry
(Network, Endpoint, Mobile)

@ Honeypots

Eé) File Submissions

O(CO) Industry Intel Sharing

API Services

@ Cloud Threat Lookups

o Static File Analysis
Spam Traps E& y

o . .
Subscriptions E& Dynamic File Analysis

Global Reputation
Static Analyzers
Web Crawlers Dynamic Analysis (Sandbox)
Machine Learning
Deep Learning
Open Source Threat Research
Reverse Engineering

Der Zero-Day-Schutz der Sophos Firewall wird durch die Machine-Learning-Analyse von SophosLabs Intelix unterstutzt.

Wird im Zuge der Antivirus-Analyse einer Datei aktiver Code festgestellt, so behalt die Xstream DPI

Engine die Datei vorubergehend ein und sendet sie zur statischen und dynamischen Datei-Analyse an

den SophosLabs Intelix Service in der Cloud. Eine Zusammenfassung der Ergebnisse wird anschlieBend

im Sophos Firewall Control Center Uber das Threat Intelligence Widget und einen Uber eine Schaltflache
aufrufbaren Report (siehe folgende Abbildung) zur Verfugung gestellt. Die Datei wird nur dann an die Person
freigeben, die den Download gestartet oder die E-Mail erhalten hat, wenn die Datei unbedenklich ist.

Dieser letzte Schritt ist wichtig, denn viele moderne Malware-Losungen in Firewalls geben Dateien bereits
frei, bevor die Analyse abgeschlossen ist. Erweist sich eine Datei dann doch als Bedrohung, muss evtl. eine
sehr zeit- und kostenaufwandige Bereinigung durchgefuhrt werden.

Sophos-Whitepaper April 2022

11



Sophos Firewall Solution Brief

Threat intelligence
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Der Zero-Day-Schutz der Sophos Firewall erkennt neue, komplett unbekannte
Bedrohungen, bevor sie in Ihr Netzwerk gelangen.

Statische Machine-Learning-Analyse

Mit mehreren Machine-Learning-Modellen analysiert die statische Dateianalyse verschiedene
Eigenschaften, Merkmale, das genetische Profil und Reputations-Elemente der Datei und gleicht sie mit
Millionen bekannt unbedenklicher und schadlicher Dateien in der SophoslLabs-Datenbank ab. So kann in
Sekundenschnelle entschieden werden, ob eine bislang unbekannte Datei eine Bedrohung darstellt. Diese
Methode ist sehr schnell und effizient beim Erkennen neuer Bedrohungen und neuer Varianten bekannter
Bedrohungen. Sie eignet sich besonders gut fur Bedrohungen, die sich nicht einfach an die Sandbox
schicken lassen (z. B. passwortgeschutzte Dateien, die Malware enthalten).

Feature analysis MALICIOUS

Identifies specific features of the file
Randomly selects ten million known bad files from our data warehouse.

Counts t imber of good ba nple files ne features. T
The final verdict may also take into account more complex combinations of features.

simple counts are shown in the graph below.

More likely in bad files >>> <<< More likely in good files File feature

5.753,278 5.194,852 [1] The program may be hiding some of its imports: "GetProcAddress’

Compilers: “Microsoft Visual C++ 6.0 - B.0"
2,783,338 2,485,783

1,623,697 1,723,903 [1] The program may be hiding some of its imports: "LoadLibraryExw™

Stack Canary: "enabled”
1,543,823 3,294,614

1] The program may be hiding some of its imports: "LoadLibraryW*
1,524,119 2,066,278 0 L, ¥ 9 £ P Y

Can access the registry: "RegSetValueExW"
1,384,671 1,514,017

Verdachtige Dateien werden unter Verwendung mehrerer Machine-
Learning-Modelle auf Zero-Day-Bedrohungen analysiert.
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Dynamische Sandbox-Analyse wahrend der Laufzeit

Sandbox-Technologie der ersten Generation war nur fur sehr groBe Unternehmen erschwinglich. Dank
der Einfuhrung cloudbasierter Sandboxing-Losungen wie Sophos Sandstorm wird die Technologie nun
jedoch fur Unternehmen jeder GroBe erschwinglich. Erstmals erhalten kleine und mittlere Unternehmen
eine Sandboxing-Lésung mit Deep-Learning-Technologie, die weit mehr kann, als die speziellen,

vor Ort installierten Sandboxing-Losungen, die noch vor wenigen Jahren von GroBunternehmen fur
Millionenbetrage implementiert wurden.

Da die Analyse in der Cloud stattfindet, ist keine zusatzliche Hardware oder Software erforderlich und die
Performance der Firewall wird nicht beeintrachtigt. Jede Datei, die laut Xstream DPI-Engine aktiven Code
enthalt, z. B. einen E-Mail-Anhang oder Web-Download, wird automatisch hochgeladen und parallel zur
statischen Analyse (oben) in der Cloud-Sandbox von SophoslLabs Intelix unter kontrollierten Bedingungen
ausgefuhrt, um vor Eintritt ins Netzwerk das Laufzeitverhalten zu bestimmen.

Zur ldentifizierung von Bedrohungen haben die SophosLabs die neuesten Schutztechnologien

unseres branchenfuhrenden Next-Gen-Endpoint-Produkts Intercept X in Sophos Sandstorm integriert,
einschlieBlich Deep Learning, Exploit-Erkennung und CryptoGuard (zur Erkennung aktiver Ransomware-
VerschlUsselungen von Dateien in Echtzeit). Hier werden auch alle Datei-, Speicher-, Registry- und
Netzwerkaktivitaten auf Merkmale boswilliger Absichten Uberwacht, um zu entscheiden, ob diese schadlich
oder unbedenklich sind. Keine andere Firewall bietet eine vergleichbare Laufzeitanalyse mit der marktweit
fuhrenden Threat Protection - Intercept X. Auch Transparenz und Reporting-Kapazitaten der Sophos Firewall
(z. B. vollstandige Screenshot-Serie zu den Ereignissen bei der Dateiausfuhrung) sind branchenweit
einzigartig.

il (o [ = ]

Die Sandbox-Laufzeitanalyse fuhrt Dateien zur Ermittlung ihres Verhaltens in einer sicheren
Umgebung aus und stellt Ihnen Screenshots zur Prifung zur Verfigung.

Sandboxing erweist sich insbesondere bei der Erkennung von Bedrohungen als effizient, die sich in
normalerweise unbedenklichen Dateien ohne offensichtliche schadliche Eigenschaften verbergen, z. B. in
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Office-Dateien mit Makros, gutartigen ausfuhrbaren Dateien oder manipulierten Anwendungs-Updates.

Bedrohungsschutz-Reporting

Fur jede von der Sophos Firewall analysierte Datei wird ein begleitender Report erstellt, der alle Details zu
den Ergebnissen der verschiedenen Analysen und Bewertungen enthalt. Der Report besteht aus sechs
Elementen, darunter die verschiedenen Machine-Learning-Analysen, Datei-Reputation, Sandboxing und
externe VirusTotal-Daten.

Investigation and actions

[drive]\[redacted]\file.exe
SOPHOS

Blocked S times for 3 users. Source details l
Time of analysis o S

Static: 2019-07-26 21:09:08
Sandstorm: 2019-04-16 17:40:58

Overall verdict

MALICIOUS

Analysis summary

NOT
MALICIOUS MALICIOUS MALICIOUS DETECTED 9/71 None

Machine learning  Machine learning  Machine learning  File reputation Sandstorm VirusTotal XG malware scan
Overall analysis File features File structure detections
Information about your file

File name [drive]\[redacted]\file.exe

File type application/x-dosexec

SHAL 41bEBb777bEfd365e72f1344ae29fcdaf2f2e9af

SHA256 6f14a34560d2076523e95ae66b126d363d5552730459399a09ch3d9alf2172086
Filesize 10,096,640 bytes

All details

Machine learning

MALICIOUS Overall verdict based on the Sophos deep learning model

Our model identifies many attributes of the file and compares their occurrence, individually and in different combinations, with millions of
known good and known malware samples.

The reports below show probabilities based on key components of the overall score. Each component isn't a strong indicator on its own but,
in combination, they provide a critical insight This model identifies many different characteristics of your file and compares the occurence of
those characteristics, individually and in combi 15, across millions of known good and known malware samples.

Feature analysis

Identifies specific features of the file.

Randomly selects one million [out of 2,906,531) known good and one million [out of 20,045,125) known bad files.

Counts the number of good and bad sample files that have the same features. These simple counts are shown in the graph below.
The verdict may also take into account more complex combinations of features

This test rates file.exe as MALICIOUS.

More likely in bad files <<< More likely in good
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Zentrale Regel-Verwaltung

Eine Firewall zu verwalten, ist oft alles andere als einfach. Mit einer Vielzahl von Regeln, Richtlinien und
Sicherheitseinstellungen, die sich auf verschiedenste Funktionsbereiche erstrecken - nicht selten mit
mehreren unterschiedlichen Regeln, die erforderlich sind, um den nétigen Schutz zu gewahrleisten - gibt es

eine Menge zu tun.

Bei der Konzeption der Sophos Firewall haben wir die Gliederung von Firewall-Regeln und die Verwaltung
Ihres Sicherheitsstatus ganz neu Uberdacht, um beides noch besser zu gestalten. Anstatt in der
Management-Konsole nach den geeigneten Richtlinien suchen zu mussen, haben wir die gesamte
Verwaltung fur Firewall-Regeln und deren Durchsetzung in einer zentralen Ansicht zusammengefasst.
Ab sofort kénnen Sie Ihre Firewall-Regeln an einem zentralen Ort anzeigen, filtern, suchen, bearbeiten,

hinzuflgen und organisieren.

SOPHOS

Rules and policies

MAT rutes
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Die Sophos Firewall kombiniert alle Ihre Regeln fur Zugriffsrichtlinien, NAT und TLS
Inspection in einer zentralen Ansicht und vereinfacht so die Verwaltung.

s
s
L 2
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uurm e
. BT

Regeln fur Benutzer, Geschaftsanwendungen, NAT, TLS/SSL Inspection und Netzwerk kénnen Sie sich
gezielt die jeweils relevanten Richtlinien anzeigen lassen und die Verwaltung Uber eine praktische zentrale

Ansicht erledigen.

Symbolanzeigen liefern wichtige Informationen tber Richtlinien (z. B. Typ, Status, Durchsetzung usw.).
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Verwaltung lhres Sicherheitsstatus auf einen Blick

Ob Uber Ihr Sophos-Central-Konto in der Cloud oder Uber die Benutzeroberflache der Sophos Firewall = mit
Sophos wird es ganz einfach, die Konfiguration und Verwaltung von modernem Schutz Uber eine zentrale
Konsole zu erledigen.

Security features Dualer Virenschutz

3 Wab flitering Sandboxing
Web palicy Malware and content scanning fitering common web ports

Default Workplace Policy n Scan HTTP and decrypted HTTPS [0) useweb i of DP| engine SSL Inspection
Apply web catagory-based traffic shaping Datect zero-day threats with Sandstorm LB DA Py
3 Block QUIC protocol Scan FTP for malware B Loy DR

[0) Decrypt HTTRS during web proxy filtering

~ Configure Synchronized Security Heartbeat 0\
Heartbeat

Minimum source HB permitted Minimum destination HB permitted
(® GREEN QO YELLOW O Mo restriction GREEN YELLOW Mo restriction
() Block clients with no heartbeat Block request to destination with no heartbeat App Control

QoS

Other security features

/ Priorisierung
Identify and control applications [App control] Shape traffic DSCP marking

E_\;] Select DSCP marking IPS

Block generally unwanted apps n

[C) Apply application-based traffic shaping policy

Detect and prevent exploits [IPS]
lantowan_strict ‘

¥ Scan email content

Konfigurieren Sie lhren kompletten Sicherheitsstatus mithilfe vordefinierter
oder benutzerdefinierter Richtlinien in einer zentralen Ansicht.

Sie kannen Sicherheits- und Kontrollfunktionen fir Antivirus, TLS/SSL Inspection, Sandboxing, IPS, Traffic
Shaping, Web und Application Control, Security Heartbeat, NAT, Routing und Priorisierung an einem Ort
einrichten und aktivieren — und zwar nach Regel, Benutzer oder Gruppe.

Und wenn Sie genau sehen machten, was Ihre Richtlinien tun, oderAnderungen vornehmen mochten,
konnen Sie dies direkt an Ort und Stelle erledigen, ohne die Firewall-Regel schlieBen oder in einen anderen
Teil des Produkts wechseln zu mussen.

Edit wab palicy

Narne® | Default Warkplace Palicy

Description Dany access to categaries Mast commonly
unwarited in professional environments

Users Activities Action Constraints Manage Status
All web trafic
l chris and with content I B
v + ® ¥ @@
ke Ethnicity terms [Canada)

Objectionable Terms
A Anybady & nonymizers 9 + @ @ a
2 ibady & \apons <) +® ¥ @@
£ Anybady D rreme 9 + @® @ ao
& vbody & ppishing & Fraud 9 + ® ¥ @
A ody D \inancy & Extremist 9 + ® 9 @@
A body  carmbling 9 + @ ¥ @D

Sehen Sie alle Richtliniendetails auf einen Blick und nehmen Sie direkt
in der Ansicht der Firewall-Regeln Anderungen vor.
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Flexible Authentifizierungsoptionen ermaglichen Ihnen eine einfache Identifizierung und umfassen
Verzeichnisdienste wie Active Directory, eDirectory, LDAP sowie NTLM, Kerberos, RADIUS, TACACS+, RSA,
Client-Agenten oder Captive Portal. Zudem ermaglicht die Sophos Transparent Authentication Suite (STAS)
eine Integration mit Verzeichnisdiensten wie Microsoft Active Directory fur eine einfache, zuverlassige und
transparente Single-Sign-0On-Authentifizierung.

Microsoft Active
Directory Server

Authentication
................ Information

Sophos Firewall STAS Collector and Agent

- &
e = D S

No client required on devices for SSO

Secure Web Gateway der Enterprise-Klasse

Web-Schutz- und Kontrollfunktionen gehéren bei Firewalls zwar zum Standard, werden in den meisten Firewall-
Implementierungen jedoch stiefkindlich behandelt. Nicht so bei Sophos: Mit unserem Erfahrungsschatz bei der
Entwicklung von Web-Protection-Ldsungen der Enterprise-Klasse hatten wir die Basis und das notwendige
Know-how zur Bereitstellung von Web-Richtlinienkontrollen, die normalerweise nur in zehnmal so teuren
Enterprise-SWG(Secure Web Gateway)-Losungen angeboten werden. Wir haben ein auf Vererbung basierendes
Top-Down-Richtlinienmodell implementiert, mit dem die Einrichtung intelligenter Richtlinien einfach und intuitiv
wird. Vorkonfigurierte Richtlinienvorlagen fur die meisten Ublichen Bereitstellungen sind bereits im Standard-
Umfang enthalten - z. B. fur typische Arbeitsumgebungen, Bildungseinrichtungen usw. So kénnen Sie Ihre
Compliance im Handumdrehen sicherstellen und bei Bedarf jederzeit weitere Anpassungen vornehmen.

SDPHOS Web Foodback WM How-toguides  Logviewer  Help  sdming ﬂ'—x':".."..:'.':..-

Pubicies Pobcy QuetaStatus  Usar activitios Catagories e p—— Ganeral westings Filp typas Surfing qustss

: A policy

B  Default Palicy Atypical starter policy with options suitable far mary anganizations (1] + @ S B

A v + W o]

28 Anybody (=] + T @

A& Anybody @ Not Suitable for the Office =] Work hours (5 D + @ ¥ &

Daf potion v
nal sat

Defoult Work Doy BCCOsS i Catagorias mast commondy unwanted in professional 1 + 7w
No Ads or Explicit Content Daryy BCoBss 1o Adventisaments and sexuslly axplicit sias 0 + @& 7 0

Leistungsstarke Web-Richtlinien der Enterprise-Klasse bieten detaillierte Kontrollméglichkeiten.

Wir wissen, dass Web-Richtlinien zu den am haufigsten geanderten Elementen in Ihrer Firewall gehéren -
deshalb haben wir viel Zeit investiert, um die Verwaltung und Anpassung dieser Richtlinien auf Basis

Ihrer Benutzer- und Geschaftsanwendungen so einfach wie maglich zu gestalten. Sie kdnnen individuelle
Richtlinien fur Benutzer und Gruppen, Aktivitaten (kompromittierte URLs, Kategorien, Inhaltsfilter und
Dateitypen) und Aktionen (blockieren, zulassen, warnen) definieren sowie Tageszeit-/Wochentag-
Beschrankungen hinzufligen oder anzupassen.
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Funktionen fir Bildungseinrichtungen

Die Sophos Firewall bietet mehrere Funktionen, die sich ideal fur Bildungseinrichtungen eignen, bei denen
Web-Richtlinien und Compliance wichtige Anforderungen darstellen. Zu den spezifischen Funktionen far
Bildungseinrichtungen gehoren:

Vorkonfigurierte Web-Richtlinien fur Bildungseinrichtungen

Inhaltsfilterung und Keyword-Reporting

SafeSearch- und YouTube-Einstellungen fur Einschrankungen
auf Basis von Benutzer-/Gruppenrichtlinien

Blockseiten-Uberschreibungen, die von Lehrern verwaltet werden kdnnen

Umfassendes integriertes Reporting zur frihzeitigen Erkennung potenzieller Probleme

Bei Web-Richtlinien besteht nun die Maglichkeit, mit Keyword-Listen Ubereinstimmende dynamische
Inhalte zu protokollieren, zu Uberwachen und sogar diesbezugliche Richtlinien durchzusetzen. Diese
Funktion eignet sich insbesondere fur Bildungseinrichtungen, in denen der Kinder- und Jugendschutz
sichergestellt werden muss. AuBerdem kann festgestellt werden, ob Schuler Keywords nutzen, die mit
Selbstverletzung, Mobbing, Radikalisierung oder anderweitig unangemessenen Themen in Zusammenhang
stehen. Keyword Libraries kénnen in die Firewall hochgeladen werden und lassen sich als zusatzliches
Kriterium auf Web-Filter-Richtlinien anwenden, mit verschiedenen MaBnahmen (Protokollieren und
Uberwachen oder Blockieren von Suchergebnissen/Websites, die bestimmte Schllisselworter enthalten).

Aus umfassenden Reports sind Keyword-Ubereinstimmungen und Benutzer ersichtlich, die nach
bestimmten Keyword-Inhalten suchen oder diese nutzen. So kann bereits proaktiv interveniert werden,
bevar ein riskantes Benutzerverhalten zum echten Problem wird.

Mit vorkonfigurierten Web-Richtlinien fur Bildungseinrichtungen sorgt die Sophos Firewall fur schnelle
Compliance mit geltenden Vorschriften. AuBerdem bietet sie flexible und leistungsstarke Kontrollen tber
SafeSearch- und YouTube-Beschrankungen auf Basis von Benutzer-/Gruppenrichtlinien. Lehrer kénnen
auBerdem Erlaubnis erhalten, Richtlinien zu Uberschreiben und diese zu verwalten, damit ihre Klassenraume
auf Websites zugreifen kénnen, die im Rahmen des Lehrplans normalerweise blockiert wurden.

Das Ergebnis sind einfache und gleichzeitig leistungsstarke Richtlinien fur die Internet-Nutzung.
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Vereinfachte NAT-Konfiguration

Jeder, der schon einmal versucht hat, NAT(Network Address Translation)-Regeln zu konfigurieren, weiB3, dass
man an dieser Aufgabe verzweifeln kann. Aber es geht auch anders: Die Sophos Firewall bietet umfassende
NAT-Funktionen auf Enterprise-Niveau fur leistungsstarke und flexible NAT-Konfigurationen, einschlieBlich
Source NAT (SNAT) und Destination NAT (DNAT) in einer einzigen Regel mit granularen Auswahlkriterien.

Um komplexe DNAT-Konfigurationen zu vereinfachen, fuhrt Sie ein benutzerfreundlicher Assistent mit nur
wenigen Klicks durch den Prozess der Erstellung einer vollstandigen NAT-Konfiguration.

Administratoren kdnnen beim Erstellen einer Firewall-Regel auch die praktische Option ,Verknupfte NAT"
nutzen. Hiermit wird automatisch eine entsprechende NAT-Konfigurationsregel erstellt und der Zeitaufwand
fur die Erstellung und Konfiguration von NAT-Regeln weiter reduziert.

Server acces

Review your selection

Select Save to add NAT rules and firewall rules with the fellowing configuration:

Internal server t access from the internet
IF host:10.0.1.10

Hostname: Mae Server
Public IP address through which users access the internal server
IF host: 50.68.180.222

Hostname: #Port2

Services thal users can access:

Server Port Forwarding

Sources from which users can access the server:

Any

Creates three NAT rules:

Inbound NAT [DNAT): Traffic destined to the public IP address 50.68.180.222 is translated to the internal server address 10.0.1.10.
Outbouryd NAT [SNAT): Masquerades outbound traffic from the internal server 10.0.1.10 with the public IP address 50.68.180.222.

Loopback NAT: Internal network uses the same public IP address 50.68.180.222 to access the internal server 10.0.1.10.

Creates one firewall rule:

Allows access to the internal server for Server Port Forwarding services from the sources Any.

The rules are added at the top of the table and ane terned on by default.

Cancel 50f5 Back Sawva and finish

Erstellen Sie mit dem leistungsstarken, intuitiven NAT-Regel-Assistenten
und wenigen Klicks komplexe Zugriffskontrollen.

Sophos-Whitepaper April 2022

19



Sophos Firewall Solution Brief

Automatische Reaktion auf Vorfalle

Eine der von Netzwerk-Administratoren am haufigsten gewlnschten Firewall-Funktionen ist die Moglichkeit
zur automatischen Reaktion auf Sicherheitsvorfalle im Netzwerk.

Die Sophos Firewall identifiziert als einzige Netzwerk-Security-Lésung die Quelle einer Infektion in Ihrem
Netzwerk vollstandig und beschrankt als Reaktion automatisch den Zugriff des infizierten Gerats auf andere
Netzwerkressourcen. Ermaglicht wird dies durch unseren einzigartigen Sophos Security Heartbeat, der
Telemetrie- und Statusdaten zwischen Sophos-verwalteten Endpoints und lhrer Firewall austauscht.

Internet Firewall ......... Q@

Endpoint

Die Sophos Firewall und Security Heartbeat kénnen infizierte Hosts in Inrem Netzwerk automatisch isolieren.

Die Sophos Firewall integriert den Sicherheitsstatus verbundener Hosts auf vollig neuartige Weise in Ihre
Firewall-Regeln, sodass Sie den Zugriff kompromittierter Systeme auf sensible Netzwerkressourcen bis zu
ihrer vollstandigen Bereinigung automatisch beschranken konnen.

Die Sophos Firewall kann nicht nur Endpoints vom Zugriff auf andere Teile des Netzwerks auf Firewall-Ebene
isolieren, sondern auch die Hilfe aller nicht betroffenen Endpoints im Netzwerk in Anspruch nehmen, um
einen kompromittierten Host auf Endpoint-Ebene weiter zu isolieren.

Diese von uns als Lateral Movement Protection bezeichnete Schutzfunktion Isoliert und verhindert, dass
Bedrohungen oder Angreifer sich lateral durch Ihr Netzwerk auf andere Systeme fortbewegen, selbst wenn
sie sich in demselben Netzwerksegment oder derselben Broadcast Domain befinden, wo die Firewall
normalerweise nicht eingreifen kann. Auf diese Weise lassen sich aktive Angreifer in Ihrem Netzwerk sehr
einfach und effektiv bekampfen. Ermoglicht wird dies durch die Zusammenarbeit von Endpoints und
Firewall im Rahmen eines koordinierten bzw. synchronisierten Abwehrsystems.

Security Heartbeat

Sophos Security Heartbeat tauscht Uber einen sicheren Kommmunikationskanal Daten in Echtzeit zwischen

Ihren Sophos-verwalteten Endpoints und der Sophos Firewall aus. Durch diese neuartige Synchronisierung
von Sicherheitsprodukten, die bisher unabhangig voneinander operierten, erhalten Sie wirksameren Schutz
vor komplexer Malware und gezielten Angriffen als je zuvor.

1 1 1 2

At Risk Missing Warnings Connected
SYSTEM CPUAMEMORY  METWORK HEARTBEAT ATP  RED ALERT  COMMECTIONS & INTERFACES X
0 1 0 3 show: ¥ Missing At risk Warnings ([ Connected
Atrisk  Missing Wamnings Connected .
HOSTNAME, IP USER STATUS CHANGED
Sophos Central Mec-Server

Please refar

endpoint issuas

sophos Cantral to remadiate L 10,0110 Chris Sdaysage

-IJae ;l .I.lﬂlﬂﬂ o 54 seconds ago
ri.uc_B.n.nk Mindy 36 seconds ago
rla.:.b.o::k-ch-GN-‘lZSZ? chrismesoemack 13 haurs ago

Der Security Heartbeat™-Status Ihres Netzwerk wird im Control Center angezeigt.
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Security Heartbeat identifiziert komplexe Bedrohungen nicht nur unmittelbar, sondern kommmuniziert auch
wichtige Informationen Uber die Eigenschaften der Bedrohung, des Hostsystems und des Benutzers.

Und vielleicht am wichtigsten: Dank Security Heartbeat kénnen kompromittierte Systeme automatisch
isoliert bzw. vom Zugriff auf bestimmte Ressourcen ausgeschlossen werden, bis sie frei von Malware sind.
Security Heartbeat ist eine revolutionare Technologie, die es IT-Sicherheitslosungen ermaoglicht, komplexe
Bedrohungen auf vollig neue Art zu identifizieren und zu bekampfen.

Der Security Heartbeat fur verwaltete Endpoints hinter Ihrer Firewall kann grun, gelb oder rot sein:

Ein griner Heartbeat-Status gibt an, dass das Endpoint-Gerat sicherheitstechnisch unbedenklich ist und
Zugriff auf alle verfugbaren Netzwerkressourcen erhalt.

Ein gelber Heartbeat-Status warnt davor, dass auf einem Gerat eine potenziell unerwunschte Anwendung
(PUA] oder ein anderes Problem vorhanden ist bzw. dass ein Gerat die Compliance nicht einhalt. Sie kénnen
selbst entscheiden, auf welche Netzwerk-Ressourcen ein System mit gelbem Hearbeat bis zur Behebung
des Problems zugreifen darf.

Ein roter Heartbeat-Status weist auf das Risiko hin, dass ein Gerat ggf. mit einer komplexen Bedrohung
infiziert ist, die Call-Home-Versuche zu einem Botnet oder einem ,Command-and-Control”-Server
unternehmen konnte. Uber die Security-Heartbeat-Richtlinieneinstellungen in Ihrer Firewall kénnen Sie
Systeme mit rotem Heartbeat-Status bis zur erfolgten Bereinigung einfach isolieren, um Datenverlusten und
einer Infektionsausbreitung vorzubeugen.

Synchronized Security
Minimum Source HB Permitted:

(® GREEN Q YELLOW (O No Restriction
Block clients with no heartbeat

Minimum Destination HB Permitted:

GREEN YELLOW Mo Restriction
Block request to destination with no heartbeat

Legen Sie Security-Heartbeat-Anforderungen innerhalb von Firewall-Regeln fest.

Sophos hat als einziger Anbieter eine Losung wie den Security Heartbeat im Angebot und ist derzeit
der einzige Leader sowohlim Bereich Endpoint- als auch Netzwerk-Security. Andere Anbieter werden
sich bewusst, dass dies die Zukunft der IT-Security ist, und versuchen, eine ahnliche Technologie zu
implementieren. Sie haben jedoch einen entscheidenden Nachteil: Sie konnen nicht gleichzeitig eine
branchenfuhrende Endpoint-Lésung und eine brachenflUhrende Firewall-Ldsung vorweisen, die sie
integrieren konnten.
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Willkommen in der ,Zero Trust“-Welt

Vertrauen ist in der IT zum kontrovers diskutierten Thema geworden - besonders wenn dieses Vertrauen
vorbehaltlos ist. Ein hermetisch abgeriegeltes Unternehmensnetzwerk, hinter dessen Mauern allem und
jedem vertraut wird, hat sich als fehlerhaftes Design erwiesen.

Zero Trust ist ein ganzheitlicher Sicherheitsansatz, der dieser Entwicklung Rechnung tragt und darauf
eingeht, wie Unternehmen arbeiten und auf Bedrohungen reagieren. Es ist ein Modell und eine Philosophie
Uber die Herangehensweise an das Thema Sicherheit.

Nichts und niemandem darf automatisch vertraut werden, ob innerhalb oder auBerhalb des
Unternehmensnetzwerks. Ganz ohne Vertrauen geht es jedoch letztendlich nicht. Mit Zero Trust ist dieses
Vertrauen temporar, ergibt sich aus mehreren Datenquellen und wird standig neu bewertet.

Mit Zero Trust kdnnen wir unsere gesamte Infrastruktur kontrollieren — vom Buro bis hin zu den von uns

verwendeten Cloud-Plattformen. Auch auBerhalb der Unternehmensgrenzen ist die Kontrolle gewahrleistet

und Remote-Benutzer kdbnnen genauso Zugriff erhalten wie Mitarbeiter im Buro.

Aber wie konnen Sie auf Zero Trust umstellen und alle damit verbundenen Vorteile nutzen”? Niemand
kann Zero Trust in einer einzigen Lésung anbieten. Sophos verfugt jedoch Uber ein breites Portfolio
an Sicherheitstechnologien und -kontrollen, die Ihre Umstellung auf Zero Trust beschleunigen und
vereinfachen.

Sophos Central: Die cloudbasierte Cybersecurity-Plattform, der weltweit die meisten Kunden vertrauen,
stellt diese unterschiedlichen und sich erganzenden Technologien in einer einzigen Cloud-Management-
Konsole zur Verflgung, Uber den Sie Ihr Zero-Trust-Netzwerk organisieren und kontrollieren kénnen.

Synchronized Security: Cybersicherheit, die kontinuierlich Informationen zwischen Endpoints, ZTNA,
Firewall und anderen Systemen austauscht und damit fur maximale Transparenz sorgt.

Sophos ZTNA: Bietet eine effektive Zero-Trust-Network-Access-Losung, mit der Benutzer eine sichere
Verbindung zu Anwendungen und Daten herstellen kénnen.

Sophos Firewall: Erstellen Sie Segmente oder Mikroperimeter rund um Benutzer, Gerate, Anwendungen,
Netzwerke etc.

Server Protection und Intercept X: Weisen Sie jedem Gerat einen Integritats-Status zu, damit die Gerate
im Falle einer Kompromittierung automatisch isoliert und vom Zugriff auf andere Gerate gesperrt werden
kénnen.

Managed Threat Response (MTR] Service: Kontrolliert alle Benutzeraktivitaten im Netzwerk und erkennt
potenziell kompromittierte Zugangsdaten.
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Optimierung Ihres SD-WAN-Netzwerks

Nur wenige Begriffe im Bereich Networking haben fur so viel Wirbel gesorgt wie SD-WAN (oder Software
Defined Networking in a Wide Area Network). Innerhalb der Diskussion finden sich zu gleichen Teilen
nutzliche Informationen und verwirrende Phrasen. Die Folge des Ganzen: SD-WAN bedeutet nicht fur
jeden das Gleiche, und einige fragen sich immer noch, was genau sich hinter der Bezeichnung ,SD-WAN"
eigentlich verbirgt.

Kunden erhoffen sich von SD-WAN vor allem Folgendes fur ihr Netzwerk:

Geringere Konnektivitatskosten: Traditionelle MPLS(Multi-Protocol Label
Switching]-Verbindungen sind teuer, weshalb Unternehmen vermehrt auf
gunstigere WAN-Optionen wie Kabel, DSL und 3G/4G/LTE zurlckgreifen.

Geschaftskontinuitat: Unternehmen bendétigen Lésungen, die im Falle von
WAN-Ausfallen- oder Unterbrechungen Redundanz, Routing und Failover
sowie eine Beibehaltung der Sitzung gewahrleisten kénnen.

Qualitat kritischer Anwendungen: Unternehmen mochten Datenverkehr und
Performance von Anwendungen in Echtzeit sehen, um die Sitzungsqualitat
unternehmenskritischer Anwendungen aufrechterhalten zu kénnen

Einfachere VPN-Orchestrierung fur Zweigstellen: Die standortubergreifende
VPN-Orchestrierung ist oft kompliziert und zeitaufwandig. Daher sind Tools zum
Vereinfachen und Automatisieren der Bereitstellung und Einrichtung so wichtig.

Die Sophos Firewall mit Xstream SD-WAN bietet Ihnen umfassende Optionen zur SD-WAN-Orchestrierung,
-Verwaltung sowie zur Optimierung von Performance und Zuverlassigkeit, damit Sie selbst ehrgeizige SD-
WAN-Ziele einfach und kostengunstig realisieren kénnen.

Xstream SD-WAN

Das Anwendungsverkehr-Routing uber mehrere WAN-Links zu verwalten, ist eines der Grundprinzipien
von SD-WAN, und die Sophos Firewall mit Xstream SD-WAN bietet eine leistungsstarke und

flexible Link-Management-Ldsung - unabhangig davon, ob Sie mehrere MPLS-, DSL-, Kabel- oder
Mobilfunkverbindungen nutzen.

METWORK ~ HEARTHEA ATF IED ALE CONNECTIONS & INTERFACES 35 S INSPECTION b4

INTERFACE TYPE  STATUS RECEIVED NEpHEMITTED
. . Bridges oo i
T midge  DeM9% connected 198 oe2

sical  Connected, 1000 Mbgs - . s rod — - P
Portl Physical EoERCIed 18391 s6y .02 E Nl

ul Ouple . Slessemm mm imme

Port2 Physical Connected.1000MBoS-  gases 176.26 P
Port? Physical Unghugges 000 aoo
Porta Physical Disabind 000 aoo
GATEWAY NAME GATEWAY IP INTERFACE TYPE WEIGHT STATUS
BACKUP_WAN 128001 Port? Active 1 L]
DHCP_Port2_GW 50.68.180.1 Port2 Active 1 ®

Der WAN-Linkstatus (im unteren Bereich des Schnittstellenstatus-Widgets angezeigt) ist Uber das Dashboard verflgbar.
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SD-WAN-Profile definieren eine Routing-Strategie fur mehrere WAN-Link-Gateways. So lassen sich
Anwendungsverbindungen auf Basis der WAN-Link-Performance nahtlos und effizient umleiten. Die
Umschaltungen zwischen den Verbindungen erfolgt sofort - ochne Auswirkungen auf Anwendungssitzungen
und ohne Unterbrechungen - und bietet selbst in besonders storungsanfalligen und instabilen ISP-
Umgebungen nahtlose Kontinuitat, Anwendungsleistung und ein optimales Nutzererlebnis.

Gateways * o nin v
Select gatewavs Assigned gateways phos.
. reate ISP-2__Public Internet = X
SP-1__MPLS ISP-1__MPLS o
{5 1SP-2_Puiic Internat
- a
SLA strate O Bestaqu alit ® L
LA rum ate a = 6" ISLA
i L‘\;> General web traffic
Maxim a s - ency. 2
a

Media [marmple: videa, IP telephony]
Office 365

s & ong it
E—

P —— i ] IP address Port
ookttt o nterval Detween checks Response time-out = |

Die Einrichtung Performance-basierter SD-WAN-Profile ist intuitiv und einfach.

Dabei konnen die SD-WAN-Profil-Routingstrategien auf der ersten verfugbaren Verbindung oder der
Performance basieren. Performance-Monitoring bertcksichtigt unter anderem Stérungen, Latenz und
Paketverlust und unterstutzt mehrere Prufziele fur PING- und TCP-Tests.

SD-WAN-Praofile kdnnen auf Basis der Performance oder benutzerdefinierter SLA-Richtlinien automatisch
die beste Verbindung auswahlen. In den SLA-Richtlinien konnen Ihre Kunden Hochstwerte zu Stérungen,
Latenz und Paketverlust festlegen, die vor der Umleitung zu einer besseren Verbindung ganz chne
Beeintrachtigung aktiver Verbindungen erreicht werden durfen.
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Die Uberwachung der Performance lhres SD-WAN-Netzwerks ist mit Echtzeit- und Verlaufsdiagrammen
fur Latenz, Stérungen und Paketverlust einfach und unkompliziert. Dabei lassen sich Daten der letzten 24
oder 48 Stunden, der letzten Woche, des letzten Monats sowie Echtzeit-Daten abrufen. Eine erweiterte
Protokollierung von SD-WAN-Performance und -Routing ist ebenfalls enthalten.

Toots Systern gragha SD-WAN parformance UL category lockup Packet captice Conmection st Suppont sccess

|
|

Uberwachen Sie die Performance Ihrer verschiedenen WAN-Links in Echtzeit.
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Xstream-FastPath-Beschleunigung von SD-WAN-VPN-Datenverkehr

Die Sophos Firewall nutzt die integrierten Xstream-Flow-Prozessoren in den Appliances der XGS-Serie zur
Hardware-Beschleunigung von IPsec-VPN-Tunnelverkehr. Dies fuhrt zu einer erheblichen Steigerung der
Performance: Die Xstream-Flow-Prozessoren ubernehmen rechenintensive Aufgaben, die fur IPsec-Tunnel
erforderlich sind (z. B. ESP-Kapselung/-VerschlUsselung und ESP-Entkapselung/-Entschltsselung). Diese
neue Funktion nutzt die Hardware-Crypto-Funktionen des Xstream-Flow-Prozessors optimal aus und setzt
so CPU-Ressourcen fur andere wichtige Funktionen frei, wie Deep Packet Inspection. Xstream-FastPath-
Beschleunigung fur IPsec-Datenverkehr funktioniert sowohl fur Site-to-Site- als auch fur Remote-Access-
VPN-Datenverkehr.

° . C . "y Neighbors (ARP-
Interfaces Zones WAN lirk fraanager DNS DHCP iy Cellular WAN 1P tunineis WOF) Dynamic DNS

Name * [ oHer_porz_aw|
1P address *
Interface * Port2-50,68.180.222/255.255.252.0
Type® ® active O Backup
Weight * 1 {1-100)
Default NAT palicy * MASQ - 0
Save Cancel
Failover rules
..
Hot able to Connect | PING % | Port on P address 50681801 AND 2
ot able to Connect| TCP % Port on P address
Then ...
“SHIFT to another available gateway™
=l o

WAN-Link-Management in der Sophos Firewall, inklusive Balancing- und Failover-Regeln.
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SD-Anbindung von Zweigstellen

Dank unserer SD-RED-Gerate sind wir Vorreiter bei der Zero-Touch-Bereitstellung und -Anbindung von
Zweigstellen. Unsere erschwinglichen Gerate lassen sich ganz einfach ohne Techniker einrichten und stellen
einen robusten, sicheren Layer-2-Tunnel zwischen dem Gerat und einer zentralen Firewall her.

Branch office ———— ——— Branch office

E - B -

=) 11
Sophos Firewall SD-RED

Internet SaaS Private/MPLS

Die Sophos Firewall und SD-RED-Gerate bieten Tunneloptionen, mit denen sich
Zweigstellen komfortabel und erschwinglich per SD-WAN anbinden lassen.

SOPHOS

. e e
- - 2 =i R
SOPHOS

. T TR T T e
e - s w oW e Cath i G

Sophos SD-RED-Gerate bieten eine erschwingliche Zero-Touch-Lésung fir die Zweigstellen-Anbindung per SD-WAN.
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Die Bereitstellung von SD-RED-Geraten konnte nicht einfacher sein: Sie mussen nur die Seriennummer des
Gerats in Ihrer Firewall vermerken und das Gerat an die Zweigstelle senden. Nach Anschluss des Gerats in
der Zweigstelle verbindet es sich mit unserem cloudbasierten Einrichtungsservice und stellt automatisch
eine sichere Tunnelverbindung zu Ihrer Sophos Firewall her. Dafur sind keinerlei technische Kenntnisse

erforderlich.

Inertaces Zones
RED settings

Branch name *

Type

REDID*

Tunnel I0*

Unlock code *

Firewall IP/hostname *
2nd firewall IP/hostname

Use 2nd IP/hestname for

Description

Devica deployment

Uplink settings

Uplink connection

3G/UMTS failavar

RED network settings

RED operation mode

REDIP*

RED natmask
Zone

Configurs DHCP
RED DHCF range

MAL filtaring type

Tunnil compression

REDMTU

WIAN link manager DNS DHCP

[repis

1P rowter

Maighbars [ARP-
ksl Collular WAN 18 tunnols )

Dynamic DNS

Automatic

(® Failover (O Leoad balancing

(® Automatically via provisioning service
O Manually via LS stick

® oHer O Static

[ Enable

(® Standard/unified
O Standard/split
O Transparent/split

/24 [255.255.255.0)

LAN

> @)

No configured MAC address lists found
[ Enable

1500

[576 to 1500]

Sophos SD-RED ermdglicht eine flexible, sichere und erschwingliche Anbindung von Zweigstellen per SD-WAN.
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Unsere XGS Series Desktop Appliances eignen sich ebenfalls ideal als SD-WAN-Konnektivitats-Losungen fur
Zweigstellen. Sie bieten flexible Konnektivitats-Optionen wie VDSL und Wireless als Erganzung zu Kupfer-
und Glasfaserschnittstellen und unterstutzen unsere robusten SD-RED-Tunnel.

— 3 xexternal antenna

[XGS 125w and
XGS 135w anly)

1x Micro
UsB

1xCOM
(RJ4S)

e '.J N : )
0&.!.'..;-_ peew . - < S
= T N
Power 1x 2x 1x GbE 8x GbE Expansion bay
Supply HOMI usBz2o0 SFP copper port (shown with optional

module incl. 2 antennas)
Optional 2 redundant
power supply

Ausgewahlte Desktop-Modelle, wie die hier angezeigte XGS 135w, bieten LTE-/
Wireless-, VDSL-, Kupfer- und Glasfaser-WAN-Verbindungsoptionen.

VPN-Unterstiitzung und -Orchestrierung

Haben Sie schon einmal mehrere VPN-Tunnel zwischen unterschiedlichen Firewalls eingerichtet? Dann
wissen Sie bestimmt, wie zeitaufwandig und kompliziert diese Aufgabe sein kann. Die Sophos Firewall
unterstutzt eine umfassende SD-WAN-QOrchestrierung in Sophos Central. Sie konnen also mehrere Tunnel
zwischen diversen Firewalls schnell und einfach vernetzen.

Wahlen Sie einfach die verwalteten Firewalls aus, die Sie in die SD-WAN-Verbindungsgruppe aufnehmen
machten, und geben Sie an, auf welche Netzwerkressourcen alle Standorte zugreifen sollen = und schon
ist Ihr SD-WAN-Overlay-Netz fertig. Alle erforderlichen Firewall-Zugriffsregeln und Tunnel (einschlieBlich
Redundanz) werden automatisch fur Sie erstellt.

Firewall Management - SD WAN Connection Groups T

Cvmrm  Frwant Miragerrend Cunttoart

a e €D

Corracton pou Statn 2 vty 21 tharnd ressurcen Descrpesn

v e ow L 111 Beercs shares frrwst 1113mven) §
RTINS LT it tremat Lt ratmors o )
ERETTINIEOT .o [r— 1 Lsesiratacst Sharng | KCHLOR Beiponcer

e ) L 1 Bt el S lscuinasmn. retater

Richten Sie mit wenigen Klicks schnell komplexe SD-WAN-Overlay-Netzwerke
ein und Uberwachen Sie diese Uber Sophos Central.

Sie kannen ein Full-Mesh-Netzwerk, eine Hub-and-Spoke-Topologie oder ahnliche Infrastrukturen einrichten,
und Sophos Central konfiguriert automatisch den erforderlichen Tunnel- und Firewall-Zugriff fur Ihr SD-
WAN-Overlay-Netz auf dem Backend.

Die Sophos Firewall unterstutzt alle Standard-Site-to-Site-VPN-Optionen, einschlieBlich IPsec und SSL. Wir
bieten sogar unseren eigenen einzigartigen SD-RED-Layer-2-Tunnel mit Routing an, der in Situationen mit
hoher Latenz, z. B. Uber Satellitenverbindungen, auBerst robust und zuverlassig ist.
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Transparenz tiber Anwendungen und Routing

Anwendungspfad-Auswahl und -Routing spielen fur das Erreichen von SD-WAN-Zielen ebenfalls eine grof3e
Rolle, da sie fur unternehmenskritische Anwendungen wie VolP die Qualitat gewahrleisten und die Latenz
minimieren.

Naturlich lasst sich nur das routen, was auch erkannt wird. Aus diesem Grund sind eine verlassliche
Identifizierung von Anwendungen und Transparenz entscheidend. Hier bieten die Sophos Firewall
und Sophos Synchronized Security enorme Vorteile. Synchronized Application Control liefert
100%ige Transparenz Uber alle Anwendungen im Netzwerk und erleichtert so die Identifizierung
unternehmenskritischer, verschleierter und benutzerdefinierter Anwendungen.

Synchronized SD-WAN, eine Funktion von Synchronized Security, bietet weitere Vorteile fur das SD-WAN-
Anwendungs-Routing. Synchronized SD-WAN macht sich den Umstand zunutze, dass Anwendungen durch
den Austausch synchronisierter Application-Control-Daten zwischen mit Sophos verwalteten Endpoints und
der Sophos Firewall eindeutig und zuverlassig bestimmt werden kénnen. Jetzt lassen sich auch bisher nicht
identifizierte Anwendungen zu den SD-WAN-Routing-Richtlinien hinzufugen. Kunden profitieren so von
einer Application-Routing-Kontrolle und -Zuverlassigkeit, bei der andere Firewalls nicht mithalten kénnen.

App lications W How-toguides Logviewer Halp admin =

Application fiter g Cloud Applieation list Trattic shaping datault

the name and category

dy provided automal u can use these

ations to application filters to control the applications.

ication control feature

Hid Delete [Aunpp.m\iuns 3] | skywe q
Application - Category Endpoints Docurrences Last cccurrence Manage
3 skype volp Foundon1Endpoints 738 2017-10-10 0739 Erm) &
\officel B lync.axe
Skype volp Found on1Endpoints 739 2017-10-10 0739 )]
Skype volP Found onlEndpaints 15270 2018-03-2618:31 Gt RS
Applications/__ /Mac0S/Skype

Skype for Business ValP Found on 2 Endpoints 154797 2019-04-05 15:28 GRToED )

Synchronized Application Control erkennt alle Anwendungen im Netzwerk, wodurch sich
unternehmenskritische Anwendungen einfacher priorisieren und routen lassen.

DarUber hinaus ermaglicht die Sophos Firewall anwendungsbasiertes Routing und Pfadauswahl in jeder
Firewall-Regel, auch nach Benutzer und Gruppe. Mit richtlinienbasierten Routing-Kontrollen kénnen Sie
das Routing entweder Uber die priméare oder die Backup-Gateway-WAN-Verbindung definieren und fur
eine Replay-Ausrichtung konfigurieren. In Kombination sorgen diese Funktionen dafur, dass wichtiger
Anwendungsverkehr einfach Uber die optimale WAN-Schnittstelle geleitet werden kann.
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Richtlinienbasiertes SD-WAN-Routing bietet flexible Tools zum Routen von kritischem Anwendungsdatenverkehr.

Die Sophos Firewall enthalt zudem vollstandig qualifizierte Domain-Name(FQDN)]-0Objekte fur gangige
SaaS-Cloud-Dienste und wird mit Tausenden FQDN-Host-Definitionen ausgeliefert, die sich ganz einfach
erweitern lassen.
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Vordefinierte FQDN-Host-0bjekte erleichtern die Pfadauswahl und anwendungsbasiertes Routing.
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Einfaches Hinzufiigen der Sophos Firewall zu jedem beliebigen
Netzwerk
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Die Hardware Appliances der Sophos-Firewall-Serie lassen sich flexibel bereitstellen und alle 1TU-Modelle
sind standardmaBig mit Fail-Open Bypass Ports ausgestattet. Diese sind auch in den FleXi-Port-Modulen
verfugbar, sodass dieses Feature auch auf unseren 2U Appliances genutzt werden kann. Die neuen

Bypass Ports ermaoglichen eine Installation der Sophos Firewall im Bridge-Modus inline mit bestehenden
Firewalls. Wenn die Sophos Firewall heruntergefahren oder neu gestartet werden muss, um die Firmware
zu aktualisieren, sorgen die Bypass Ports fur Geschaftskontinuitat, da der Datenverkehr weiter flie3t und der
Betrieb des Netzwerks nicht unterbrochen wird. Dieses Feature eroffnet neue Bereitstellungsmaoglichkeiten,
die komplett risikofrei sind - ganz ohne Anderungen der bestehenden Netzwerk-Infrastruktur. AuBerdem
kann unsere Next-Gen Endpoint Protection Losung Intercept X gemeinsam mit jedem bestehenden
Desktop-Antivirus-Produkt ausgefuhrt werden. Eine komplette Sophos Synchronized Security Lodsung kann
also in jedem Netzwerk ohne weitere Anderungen der Infrastruktur bereitgestellt werden.
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Sophos Firewall: Sie erhalten einfache und zuverlassige Cybersecurity.

Preisanfrage
Stellen Sie jetzt eine unverbindliche Preisanfrage

und holen Sie |hr persénliches Angebot ein:
sophos.de/firewall-quote
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