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1 Seguridad de la IA 2026

Carta de John Peterson 
En mayo de 2026, Sophos descubrió a un atacante que llevaba a cabo lo que equivalía 

a una operación de desarrollo de software dentro de la red de un cliente. Alrededor de 

una docena de agentes de IA, coordinados mediante un asistente de programación 

comercial, escribían y probaban malware contra la protección para endpoints de Sophos, 

CrowdStrike y Windows Defender, cada uno en su propia máquina virtual. La operación 

produjo casi 80 módulos, más de 70 técnicas de evasión y cada resultado se incorporaba 

al control de versiones y se mejoraba en la siguiente iteración. Posteriormente, el mismo 

operador utilizó los resultados para desplegar ransomware y robar datos. 

Aunque las técnicas empleadas no eran nuevas, los agentes convirtieron semanas de 

iteración manual en días de iteración automatizada, y este cambio es el tema central 

del presente informe. La IA está cambiando la velocidad y la forma de las operaciones 

de seguridad más de lo que está cambiando los fundamentos de las intrusiones. Los 

atacantes siguen necesitando acceso inicial, siguen moviéndose lateralmente y siguen 

exfiltrando datos a través de canales observables. Lo que ha cambiado es el tiempo. 

En este informe, Sophos demostrará esta afirmación con datos. 

Contamos con analistas de los servicios de detección y respuesta gestionadas (MDR) 

y de respuesta a incidentes (IR) que investigan miles de incidentes al año. Contamos 

con la Counter Threat Unit (CTU), que supervisa foros clandestinos en varios idiomas. 

Contamos con investigadores de SophosLabs que analizan muestras de malware a gran 

escala. Contamos con un equipo de Sophos AI que desarrolla técnicas innovadoras 

orientadas a la defensa. Y contamos con datos de telemetría de endpoints, firewalls, 

correo electrónico, nube, red e identidad procedentes de una base global de más de  

625 000 clientes. 

Esta escala, alcance y experiencia nos proporcionan una perspectiva excepcional sobre  

la intersección en rápida evolución entre la IA y la ciberseguridad. Tenemos la intención 

de utilizar esta perspectiva para ayudar al sector a adelantarse a los acontecimientos 

 y garantizar que nuestros clientes sigan protegidos. 

 

       J. P. Peterson, CTO, Sophos 

J.P. Peterson
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Resumen ejecutivo y principales conclusiones
Este informe se basa en los casos de Sophos MDR e IR, los análisis de SophosLabs, la información de Sophos 

CTU, así como en las observaciones relacionadas con los endpoints y las redes de una base de clientes de más 

de 625 000 organizaciones de todo el mundo. Un mismo patrón aparece en todos ellos: La IA permite tanto a los 

atacantes como a los responsables de la seguridad llevar a cabo operaciones habituales con mucha mayor rapidez. 

La evidencia de tipos de ataque totalmente nuevos sigue siendo escasa, aunque no nula, y es muy probable que 

vaya a más conforme evolucionen sus capacidades. 

2026 marca un punto de inflexión. Los modelos de frontera y los modelos de pesos abiertos ya resultan 

suficientemente útiles para delegar tareas de ingeniería, mientras que la reducción de los costes de inferencia 

modifica la viabilidad económica para ambas partes. La decisión práctica ya no consiste en determinar si se 

utilizará la IA, sino dónde se justifican los costosos sistemas de vanguardia, dónde bastan modelos de pesos 

abiertos más económicos y cómo distribuir el trabajo sin aumentar el riesgo.

Las siguientes conclusiones constituyen la base del informe:

1.	 IA está reduciendo la duración de los ataques, 

no inventando nuevos tipos de ataque. El 

ciberdelincuente realiza un seguimiento como 

STAC6994 utilizó agentes de IA para perfeccionar 

técnicas destinadas a eludir la EDR a un ritmo que 

habría requerido semanas para un desarrollador 

humano. Posteriormente, los analistas de Sophos 

CTU confirmaron que el operador responsable de 

STAC6994 llevó a cabo operaciones de despliegue 

de ransomware y robo de datos.  

2.	 La capa de credenciales e identidad relacionada 

con los servicios de IA para empresas se ha 

convertido ahora en un objetivo de recopilación 

de datos. El incidente de Salesloft/Drift demostró 

cómo los tokens OAuth de los chatbots pueden 

conducir directamente a la vulneración de entornos 

de Salesforce. Por otra parte, los analistas 

de Sophos CTU observaron afirmaciones de 

ciberdelincuentes en foros clandestinos según 

las cuales las instrucciones de IA y los datos 

generados podrían capturarse de forma colateral 

durante los ciberataques.   

 

 

3.	 La economía sumergida está incorporando la 

IA como infraestructura. Sophos documentó la 

venta por parte de ciberdelicuentes de claves 

de API obtenidas a través de intermediarios 

para Claude, ChatGPT y Grok. En los foros han 

aparecido canales dedicados a la ingeniería de 

instrucciones de IA, las técnicas de jailbreaking 

y los flujos de trabajo de desarrollo de malware. 

Algunas empresas están contratando ingenieros 

de instrucciones de IA. Otros siguen mostrándose 

abiertamente escépticos respecto a que la IA vaya 

a cambiar sus operaciones. La curva de adopción 

se asemeja menos a una transformación repentina 

y más a la incorporación gradual de cualquier 

herramienta nueva a los flujos de trabajo  

delictivos existentes 

4.	 Los ataques a la cadena de suministro se dirigen 

específicamente contra la infraestructura de 

desarrollo de IA. La vulneración de la extensión Nx 

Console para VS Code distribuyó malware para el 

robo de credenciales. Los analistas de SophosLabs 

investigaron páginas falsas de descarga de Claude 

que distribuían un nuevo troyano de acceso 

remoto (RAT), así como una campaña ClickFix que 

utilizaba URL legítimas de chats compartidos de 

ChatGPT para distribuir el infostealer MacSync. 

https://www.ai21.com/glossary/foundational-llm/open-weights-model/
https://www.sophos.com/es-es/blog/pointing-a-cursor-at-evading-detection
https://www.driftbreach.com/
https://www.sophos.com/es-es/blog/ai-in-the-underground-curiosity-claims-and-concerns
https://www.sophos.com/es-es/blog/github-internal-repositories-breached
https://www.sophos.com/es-es/blog/github-internal-repositories-breached
https://www.sophos.com/es-es/blog/donuts-and-beagles-fake-claude-site-spreads-backdoor
https://www.sophos.com/es-es/blog/evil-evolution-clickfix-and-macos-infostealers
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5.	 La ingeniería social asistida por IA ha pasado 

de la fase experimental a la operativa. Sophos 

CTU documentó anuncios en foros clandestinos 

de bots de voz, perfiles generados por IA para 

fraudes románticos y servicios de imágenes de 

perfil sintéticas. La aportación de la IA consiste 

en aumentar la escala y la calidad lingüística en 

distintos idiomas, aplicadas a las mismas técnicas 

de engaño que ya funcionaban antes de la IA 

generativa. 

6.	 Los plazos de explotación se están reduciendo 

más deprisa que los plazos de aplicación de 

parches. 

La Directiva Operativa Vinculante 26-04 de CISA, 

publicada el 10 de junio de 2026, redujo a tres 

días el plazo obligatorio para aplicar parches a las 

vulnerabilidades de mayor riesgo, mencionando 

expresamente la IA como uno de los factores que 

están reduciendo el tiempo entre la divulgación y 

la explotación. La primera prueba de la directiva 

en situaciones reales tuvo lugar casi de inmediato: 

CVE-2026-10520 (Ivanti Sentry) fue explotada 

en las 24 horas siguientes a la publicación de la 

prueba de concepto y se añadió al catálogo KEV 

el 12 de junio. CVE-2026-42208 (LiteLLM) fue 

explotada en un plazo de 36 horas, y los atacantes 

se dirigieron contra bases de datos que contenían 

claves de proveedores de LLM externos. 

7.	 Demostrar el uso de la IA en un ataque sigue 

resultando difícil desde el punto de vista 

operativo. El caso de STAC6994 fue inusual 

porque el marco de desarrollo quedó en un 

dispositivo que Sophos pudo examinar. En muchos 

incidentes, el uso de la IA no es visible en los datos 

de telemetría. Es probable que la prevalencia real 

de los ataques asistidos por IA sea superior a lo  

que cualquier proveedor puede 

demostrar directamente. 

8.	 Los modelos de razonamiento de IA aceleran la 

investigación. Los modelos de razonamiento de 

IA reducen a minutos las horas de investigación 

de los analistas cuando se trata de patrones de 

ataque conocidos. No sustituyen a los sistemas de 

detección de comportamientos que localizan una 

única amenaza oculta entre miles de millones de 

eventos. Las limitaciones estadísticas derivadas del 

desequilibrio extremo entre clases, la necesidad 

de contar con referencias específicas para cada 

entorno y la rapidez con la que se adaptan los 

adversarios requieren una ingeniería especializada.

https://www.cisa.gov/news-events/directives/bod-26-04-prioritizing-security-updates-based-risk
https://nvd.nist.gov/vuln/detail/CVE-2026-10520
https://www.darkreading.com/vulnerabilities-threats/max-severity-ivanti-sentry-flaw-exploited-24-hours
https://www.darkreading.com/vulnerabilities-threats/max-severity-ivanti-sentry-flaw-exploited-24-hours
https://www.sysdig.com/blog/cve-2026-42208-targeted-sql-injection-against-litellms-authentication-path-discovered-36-hours-following-vulnerability-disclosure
https://www.sysdig.com/blog/cve-2026-42208-targeted-sql-injection-against-litellms-authentication-path-discovered-36-hours-following-vulnerability-disclosure
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Parte 1: 
La IA en la cadena de ataque  

Taxonomía de amenazas basadas en IA de Sophos X-Ops 
Sophos X-Ops divide las amenazas basadas en IA en dos categorías principales: el uso malicioso 

de la IA, es decir, las amenazas frente a las que protegemos, y los ataques dirigidos contra la IA 

(la IA que protegemos). La primera incluye los artefactos generados por IA, las capacidades en 

tiempo de ejecución ampliadas mediante IA y las intrusiones coordinadas por IA. La segunda 

incluye las vulneraciones iniciadas por agentes, la suplantación de software de IA, los LLM 

contaminados y los ataques dirigidos contra los propios modelos. Ambas categorías requieren 

respuestas diferentes: el uso malicioso supone un problema de productividad y escala, mientras 

que los ataques dirigidos contra la IA plantean un problema de confianza, cadena de suministro 

y gobernanza. La taxonomía complementa marcos existentes como MITRE ATLAS, la taxonomía 

de Microsoft sobre modos de fallo de los agentes, el AI Risk Repository del MIT y NIST AI 100-2. 

Figura 1: Descripción general de la taxonomía de las amenazas basadas en IA 

Taxonomía de amenazas basadas en IA

Uso malicioso de la IA
Los atacantes convierten las herramientas de IA en armas

Generado por IA
El ser humano dirige; la IA produce el artefacto

Ampliado mediante IA
La IA mejora la capacidad en tiempo de ejecución.

Orquestado por IA
La IA actúa; el ser humano establece el objetivo.

Ataques maliciosos dirigidos contra la IA
Los sistemas de IA se convierten en víctimas

Iniciado por agentes
Los agentes de programación descargan 

dependencias contaminadas

Suplantación de software de IA
Los anuncios maliciosos y el SEO se dirigen 

a quienes buscan herramientas de IA

LLM contaminados
Inyección de datos maliciosos en los flujos 

de procesamiento de los modelos

Ataques contra el modelo

Necesidad defensiva: políticas y diseño  
para la máxima seguridad

Necesidad defensiva: detección a escala

•  Código • Sitios fraudulentos • Señuelos de phishing

Gradiente de autonomía ↓

•  Cadena de suministro • Servidores MCP vulnerados

•  Intrusión en la red • Abuso de flujos de trabajo de LLM

•  Contaminación del entrenamiento

•  Extracción • Inversión • Adversarios • Pertenencia

•  �Ofensiva • Abuso de servicio • Abuso de modelos 
• Suplantación de identidad

•  Infostealers •Puertas traseras a través de instaladores falsos

https://www.sophos.com/es-es/blog/a-double-edged-bleeding-edge-classifying-ai-threats
https://atlas.mitre.org/
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Taxonomy-of-Failure-Mode-in-Agentic-AI-Systems-Whitepaper.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Taxonomy-of-Failure-Mode-in-Agentic-AI-Systems-Whitepaper.pdf
https://airisk.mit.edu/
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
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Un gradiente de autonomía

En el nivel más básico, los ataques generados por IA consisten en que una persona utiliza IA 

generativa para producir un artefacto y lo despliega manualmente. Un ciberdelicuente que 

atacaba a organismos gubernamentales mexicanos utilizó Claude Code y GPT para generar 

scripts. Las conversaciones filtradas del grupo de ransomware The Gentlemen confirmaron 

usos similares. Además, en un caso reciente de ransomware DragonForce investigado por 

el equipo de Sophos IR, el ciberdelicuente elaboró lo que consideramos, con un alto grado 

de certeza, un informe generado por IA durante las negociaciones con la organización 

atacada. Este contenía un análisis detallado de los datos exfiltrados, incluida información de 

identificación personal (PII) y riesgos legales. El análisis generado por IA se utilizó como parte 

de un intento de ejercer presión y persuadir a la organización para que pagara el rescate. 

Más adelante en el gradiente, los ataques generados por IA utilizan un modelo para mejorar una 

capacidad durante la ejecución. LameHug, un malware basado en Python que CERT-UA atribuye 

con un grado de confianza moderado a IRON TWILIGHT (APT28), consultaba un modelo de 

pesos abiertos alojado para generar dinámicamente comandos de reconocimiento de Windows 

adaptados a cada entorno. Esto reducía considerablemente la utilidad del análisis estático y 

convertía el tráfico saliente hacia endpoints de API de IA/ML en una de las pocas superficies 

de detección fiables. La suplantación ampliada mediante IA constituye otro vector activo: las 

herramientas de clonación de voz e intercambio de rostros ya se utilizan para cometer fraudes 

en tiempo real, suplantar a directivos y eludir los procesos KYC. 

En el extremo más avanzado, la divulgación de Anthropic de noviembre de 2025 documentó 

una campaña patrocinada por el Estado chino que utilizó Claude Code para intentar vulnerar 

aproximadamente treinta objetivos. Estos ataques siguen siendo poco frecuentes, pero reducen 

el tiempo entre el reconocimiento y la acción de formas que ponen en entredicho los supuestos 

tradicionales de la defensa. 

Estudio de caso: STAC6994 

Los analistas de Sophos observaron a un ciberdelicuente utilizando IA para probar tácticas 

de evasión de la EDR en un marco de “Red Team” posterior a la explotación y descubrieron 

un dispositivo no autorizado que generaba cargas útiles de forma continua en el entorno de 

un cliente. El atacante había aprovisionado máquinas virtuales desde Ludus y utilizaba el IDE 

Cursor con agentes de IA para desarrollar y probar herramientas posteriores a la explotación.  

El marco ejecutaba pruebas en paralelo en tres entornos: una máquina virtual con protección 

para endpoints de Sophos, otra con CrowdStrike y otra sin ninguna solución EDR como entorno 

de control. Una cuarta máquina virtual funcionaba como servidor de comando y control (C2) 

Sliver. Aproximadamente 12 agentes de IA desempeñaban funciones definidas.  

Un agente que ejecutaba Claude Opus 4.5 se encargaba de las operaciones principales y del 

establecimiento de reglas. Otros gestionaban el refuerzo de la seguridad operativa (OPSEC), la 

documentación, las pruebas de resistencia de proxies, el despliegue de máquinas virtuales y las 

pruebas de las herramientas frente a los agentes EDR. Los commits se enviaban a Git mediante 

el Protocolo de Contexto de Modelo (MCP). 

https://cdn.prod.website-files.com/69944dd945f20ca4a27a7c47/69d8bb5aea59e31efb3b8a7f_Tech_Report_ai_breach_mex_gov.pdf
https://www.kelacyber.com/blog/the-gentlemen-ransomware-internal-chat-leak-analysis-2026/
https://www.group-ib.com/blog/hastalamuerte-gentlemen-raas-ttps/
https://www.splunk.com/en_us/blog/security/lamehug-ai-driven-malware-llm-cyber-intrusion-analysis.html
https://www.sophos.com/es-es/threat-profiles/iron-twilight
https://www-cdn.anthropic.com/d7dd50dd1185f59be051b307150d877f2b82bd2c.pdf
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La estrategia era sistemática. Según los artefactos recuperados, los agentes leían artículos 
de investigación extraídos del blog de SpecterOps, identificaban técnicas ofensivas, las 
asociaban con el marco MITRE ATT&CK, determinaban los pasos y las herramientas necesarios 
para reproducir cada técnica, preparaban el entorno de laboratorio, ejecutaban las pruebas y 
comunicaban los resultados.  

El elemento central era un generador modular de cargas útiles basado en Python que envolvía las 
cargas útiles sin procesar en capas de cifrado y técnicas de evasión para producir ejecutables 
personalizados en Rust y Go. Se desarrollaron casi 80 módulos diferentes para probar más de  
70 técnicas distintas. La ruta real para eludir la EDR consistía en un ciclo estructurado de pruebas 
de ingeniería con revisión e iteración humanas. La IA coordinaba el flujo de trabajo y facilitaba 
la experimentación; las pruebas no demostraron que la IA estuviera integrada en el malware 
desplegado. 

Tras varias iteraciones, la documentación de los agentes afirmaba haber logrado un éxito 
prácticamente absoluto frente a los agentes EDR, aunque los analistas de Sophos señalaron  
que las pruebas no respaldaban plenamente esa conclusión. La señal operativa crucial fue el 
ritmo: el ciclo completo redujo de semanas a días el tiempo necesario. 

La CTU confirmó posteriormente que el operador de STAC6994 participó en operaciones de 
despliegue de ransomware y robo de datos; el marco era una herramienta de producción utilizada 
en intrusiones reales. 

Figura 2: Diagrama que muestra la función de la IA en el flujo de trabajo de desarrollo de malware

Desarrollo inicial
(lógica principal de carga)

Programación asistida por IA
(asistente del IDE, sugerencias)

Compilación/generación del cargador
(creación de variantes)

Pruebas controladas en laboratorio
(comentarios de la EDR/

espacio seguro)

Análisis asistido por IA
(diagnóstico de detecciones y fallos)

Perfeccionamiento e iteración
(ajuste del código/de 

la configuración)

Preparación operativa
(si se cumplen los objetivos)

Nota: La IA facilita las iteraciones 
realizadas por el desarrollador; 

no hay pruebas de que la IA esté 
integrada en el malware desplegado

Flujo de trabajo de desarrollo y pruebas de  
malware asistidos por IA

https://specterops.io/blog/
https://attack.mitre.org/
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Ataques maliciosos dirigidos contra la IA 
La segunda parte de nuestra taxonomía abarca los ataques en los que los productos, agentes 

y ecosistemas de IA constituyen el objetivo o la superficie de ataque, en lugar de ser la 

herramienta, y los analizaremos con más detalle en la parte 2. La vulneración iniciada por 

agentes es uno de los subtipos que suscitan una preocupación más inmediata: por ejemplo, 

un agente de programación que descarga un paquete NPM vulnerado o interactúa con un 

servidor MCP contaminado mientras realiza su trabajo. En este caso, la preocupación radica 

en la reducción del intervalo entre la publicación y la ejecución, sin intervención humana para 

revisar el registro de cambios.  

Nuestra taxonomía también incluye la suplantación de software de IA, en la que los 

ciberdelicuentes se aprovechan de los usuarios que buscan herramientas de IA legítimas; 

la contaminación de los LLM, mediante la configuración de un modelo personalizado 

o la introducción intencionada de contenido malicioso o engañoso para modificar el 

comportamiento de un modelo; y diversos ataques contra los propios modelos, como  

la extracción de modelos, la inversión de datos de entrenamiento, los ejemplos de  

adversarios y la inferencia de pertenencia. 

Tratar por separado las dos categorías principales ofrece una visión más clara de la amenaza. 

El uso malicioso de la IA es fundamentalmente un problema de productividad y volumen; 

las soluciones de detección actuales pueden identificar gran parte de esta actividad, pero 

el problema reside en la escala y la velocidad de iteración. Los ataques maliciosos dirigidos 

contra la IA suponen un problema de confianza y de cadena de suministro que resulta más 

adecuado abordar mediante políticas, marcos de diseño seguro e iniciativas similares.

Uso malicioso de la IA =                   
Pr

ob

lemas de productividad y volum
en                    

Trust & supply chain concern
s

Malicious targeting of A
I =

   
   

   
   

   
   

Productos, 
agentes y 

ecosistemas de IA

Lo que los atacantes 
tienen como objetivo  

o utilizan de forma  
indebida

Phishing Malware Automatización

Suplantación de 
herramientas de IA

Contaminación  
de LLM

Vulneración  
de agentes

Ataques contra 
modelos
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Adopción y escepticismo en los foros clandestinos 
Sophos lleva siguiendo las actitudes hacia la IA generativa en foros delictivos desde 2023, 

con un seguimiento en 2025 y una supervisión continua. El panorama ha evolucionado 

considerablemente. Los ciberdelicuentes compran claves de API a través de intermediarios para 

ChatGPT, Claude y Grok, y en los foros han surgido canales dedicados a la IA donde distintos 

perfiles comparten plantillas de instrucciones y técnicas de jailbreaking. Los investigadores 

de Sophos CTU señalaron que un conocido reclutador de los foros clandestinos, al que 

anteriormente habían observado contratando desarrolladores de blockchain y personal de 

centros de llamadas para ataques de phishing, intentaba contratar específicamente a un 

ingeniero de instrucciones de IA, externalizando los conocimientos especializados en IA del 

mismo modo que los ciberdelicuentes externalizan el desarrollo de malware y el acceso inicial.  

La CTU también observó anuncios de bots de voz con IA diseñados para el vishing y el fraude 

telefónico, con reseñas positivas de usuarios que indican que los bots pueden imitar de forma 

convincente el tono, la cadencia y los patrones conversacionales. El perfil “HackingRealm” 

anunciaba un servicio de “modelos de OnlyFans creados con IA” para fraudes románticos e 

ingeniería social, que generaba imágenes sintéticas para perfiles y contenido conversacional 

con el fin de crear perfiles escalables en plataformas de citas y redes sociales, además de un 

sitio web de apoyo y una página de comentarios con reseñas positivas. 

Están apareciendo herramientas comercializadas como “dirigidas por IA”: Leak Bazaar, para 

clasificar mediante Machine Learning los datos robados, y una versión actualizada de Cobalt 

Strike con integración mediante API REST y servidor MCP. Los adversarios están incorporando 

integraciones con LLM en flujos de trabajo conocidos La referencia a Claude en el anuncio 

de Cobalt Strike funciona en parte como señal de modernidad, pero también refleja que la 

integración con LLM se está convirtiendo en un elemento diferenciador en los mercados 

delictivos, aunque aporte principalmente mayor comodidad en lugar de técnicas  

más sofisticadas. 

Figura 3: Anuncio de contratación de un ingeniero de instrucciones de OpenAI 

https://www.sophos.com/es-es/blog/cybercriminals-cant-agree-on-gpts
https://www.sophos.com/es-es/blog/update-cybercriminals-still-not-fully-on-board-the-ai-train-yet
https://www.sophos.com/es-es/blog/ai-in-the-underground-curiosity-claims-and-concerns
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Sin embargo, aunque existen pruebas claras de experimentación y adopción activas, 

la comunidad, al menos en los foros analizados por la CTU, no muestra un entusiasmo 

generalizado. En consonancia con las conclusiones anteriores de Sophos al analizar las 

actitudes hacia la IA generativa en foros delictivos en 2023 y 2025, la CTU observó perfiles  

que expresaban su preocupación por que la IA redujera las oportunidades de trabajo, 

especialmente en el desarrollo de malware y scripts. Otros rechazaban directamente la  

IA y recomendaban confiar en las capacidades humanas.

Figura 4: Anuncio de un bot de voz con IA para Telegram 

Figura 5: Un usuario de un foro de ciberdelincuencia anuncia una actualización de Cobalt Strike 
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Ingeniería social y deepfakes mejorados mediante IA 
La IA está modificando la rapidez con la que pueden ampliarse las campañas de ingeniería social, 

el grado de credibilidad que alcanzan en distintos idiomas y el bajo coste con el que pueden 

producirse. Por ejemplo, en el informe M-Trends 2026 de Mandiant se describía una transición 

desde el phishing genérico hacia una ingeniería social personalizada y orientada a crear vínculos 

mediante LLM. El phishing por voz ascendió hasta convertirse en el segundo vector de infección 

inicial más habitual, con un 11 %, mientras que el phishing por correo electrónico descendió 

hasta solo un 6 %. En el informe ConnectWise 2026 MSP Threat Report se confirmó el uso activo 

de fraudes mediante deepfakes y campañas de phishing generadas mediante LLM, y señaló que 

la IA había dotado de mayor rapidez, escalabilidad y credibilidad a tácticas conocidas, en lugar de 

crear nuevas categorías de ataques. 

Los deepfakes se han convertido en una herramienta operativa para distintas categorías 

de ciberdelicuentes, especialmente los norcoreanos, cuyos operativos utilizan identidades 

generadas mediante IA y deepfakes para conseguir empleos remotos en empresas occidentales 

y establecer así un acceso interno persistente. Sophos ha publicado una guía específica para 

CISO sobre las tácticas de los trabajadores de TI norcoreanos que aborda los indicadores de 

detección y las medidas que pueden adoptar las organizaciones. 

Sophos CTU investigó una estafa shā zhū pán que empleaba ingeniería social basada en IA. Una 

víctima del Reino Unido fue atraída hacia una plataforma de inversión falsa basada en IA llamada 

DAIQ Wealth mediante meses de “lecciones” sobre IA impartidas a través de la aplicación de 

mensajería LINE. Una red de perfiles estableció una relación de confianza mediante chats de 

grupo. Cada perfil estaba gestionado por una persona distinta, lo que apuntaba a la existencia 

de un equipo organizado que seguía guiones predefinidos. La víctima perdió cientos de miles 

de libras. Cuando expresó su preocupación por tener casi 20 000 GBP en efectivo en casa, los 

estafadores enviaron en un plazo de 24 horas a un transportista para recoger el dinero en su 

domicilio del Reino Unido, que incluso entregó un recibo con la marca de una empresa financiera 

legítima utilizado sin conocimiento de esta. 

https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/
https://www.connectwise.com/company/press/releases/connectwise-2026-msp-threat-report
https://www.sophos.com/es-es/trust/ciso-playbooks/implementation-guide-north-korean
https://www.sophos.com/es-es/trust/ciso-playbooks/implementation-guide-north-korean
https://www.sophos.com/es-es/blog/tag/shazhupan
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Resumen
Como ya hemos señalado, nuestro estudio de caso sobre STAC6994, la contratación 

clandestina de ingenieros de instrucciones, el uso de la IA como argumento comercial 

en servicios de ciberdelincuencia y las campañas fraudulentas relacionadas con la IA 

indican que los ciberdelicuentes están adoptando la IA para complementar y facilitar 

los ataques, a la vez que experimentan con ella.  

En el conjunto del sector se observa un panorama similar. Claude facilitó ataques 

contra redes gubernamentales mexicanas. En el informe AI Risk and Resilience de 

Mandiant se describen dos familias de malware documentadas que consultan LLM 

durante su ejecución: PROMPTFLUX, un instalador experimental en VBScript que 

utiliza la API de Gemini para modificarse a sí mismo justo a tiempo; y PROMPTSTEAL, 

atribuido a IRON TWILIGHT (APT28), que constituye la primera observación 

confirmada de malware patrocinado por un Estado consultando un LLM durante 

operaciones reales contra Ucrania. En el DBIR de Verizon se documentó VoidLink, 

un marco de malware creado por un agente de IA en seis días, y PromptLock, un 

ransomware basado en IA descubierto por primera vez por ESET en agosto de 2025, 

aunque posteriormente se reveló que probablemente se trataba de una prueba de 

concepto académica y no de una muestra maliciosa detectada en circulación.  

Sin embargo, las campañas de intrusión totalmente autónomas dirigidas por IA 

siguen sin confirmarse a gran escala. En el informe sobre ransomware GRIT 2026 

de GuidePoint se afirmó expresamente que se ha exagerado la preocupación por los 

“superafiliados que despliegan bots de ransomware totalmente autónomos” y que 

el uso de IA y LLM continúa siendo rudimentario entre los ciberdelicuentes menos 

avanzados. La evaluación AIM3 de Recorded Future situó la mayor parte del malware 

con IA observado en los niveles de madurez del 1 al 3 de su modelo de madurez 

del malware con IA: experimentación, adopción y optimización. También señaló 

que no existen ejemplos confirmados de malware con IA propia verdaderamente 

integrada que ejecute modelos locales en los hosts de las víctimas y concluyó que 

“los responsables de la seguridad deben priorizar la supervisión del uso indebido de 

servicios de IA legítimos, reforzar los controles existentes y asociar las amenazas 

con los niveles de AIM3, en lugar de reaccionar de forma desproporcionada ante 

escenarios de ciencia ficción”.  

El caso GTG-1002 documentado por Anthropic, en el que Claude Code automatizó 

entre el 80 % y el 90 % de una campaña de robo de datos contra aproximadamente 

30 entidades, es el caso de funcionamiento autónomo más cercano que consta en 

registros públicos, pero sigue siendo una anomalía y no un ejemplo representativo de 

una tendencia. 

 

https://cloud.google.com/security/resources/ai-risk-and-resilience
https://www.sophos.com/es-es/threat-profiles/iron-twilight
https://www.verizon.com/business/resources/reports/dbir/
https://securityboulevard.com/2026/05/the-ai-governance-gap-verizons-2026-dbir-shows-attackers-scaling-ai-while-employees-leak-data-through-it/
https://www.eset.com/us/about/newsroom/research/eset-discovers-promptlock-the-first-ai-powered-ransomware/?srsltid=AfmBOorcB6u7Ml2GTQY_WiW8-lpj2xnPkceVUymbcMr5DfKbwGccoZlb
https://x.com/ESETresearch/status/1963209716684718315
https://www.guidepointsecurity.com/blog/2025-shattered-records-key-takeaways-from-the-grit-2026-ransomware-cyber-threat-report/
https://www.guidepointsecurity.com/blog/2025-shattered-records-key-takeaways-from-the-grit-2026-ransomware-cyber-threat-report/
https://www.recordedfuture.com/blog/ai-malware-hype-vs-reality
https://www.guidepointsecurity.com/blog/2025-shattered-records-key-takeaways-from-the-grit-2026-ransomware-cyber-threat-report/
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Parte 2: 
Riesgos de la IA empresarial  
La IA ya está presente en las empresas: los agentes de programación escriben y 
despliegan código con credenciales de desarrollador, los asistentes agénticos leen 
correos electrónicos y llaman a las API, se conectan entre sí varios sistemas y los 
equipos internos experimentan con modelos de pesos abiertos en infraestructuras 
de nube gestionadas (los modelos de código abierto y pesos abiertos son cada vez 
más capaces y suelen costar una fracción de lo que cuestan los modelos de código 
cerrado y pesos cerrados. Además, permiten que las empresas sean propietarias 
de sus inferencias y conserven el control de sus datos, aunque proceden en gran 
medida de la República Popular China). La cuestión de gobernanza ya no es si debe 
permitirse su adopción, sino cómo protegerla antes de que la superficie de ataque 
quede consolidada en torno a configuraciones predeterminadas deficientes. 

Incluso las organizaciones más reacias al riesgo que no utilizan ampliamente la IA en 
casos de uso autorizados probablemente tengan un problema de IA en la sombra y, 
como veremos en breve, los temores relacionados con la IA en la sombra y las fugas 
de datos están fundamentados. En la parte 4 analizaremos en detalle la tolerancia al 
riesgo, los controles y la visibilidad.

La infraestructura de desarrollo de IA como objetivo 
de los ataques  
Una tendencia diferenciada en 2026 es el ataque contra infraestructuras 
específicas de desarrollo de IA y, en particular, contra las relaciones de confianza 
que los desarrolladores establecen en torno a las herramientas de IA. A diferencia 
de la mayoría de las amenazas relacionadas con la IA, que siguen siendo 
emergentes o se limitan en gran medida a pruebas de concepto teóricas,  
esta es un área en la que los ataques ya se están produciendo. 

La campaña del gusano npm SANDWORM_MODE  implicó al menos 19 
paquetes de typosquatting diseñados para imitar herramientas legítimas 
para desarrolladores y herramientas de programación con IA. Los paquetes 
instalaban un servidor MCP no autorizado y, mediante una inyección de 
instrucciones integrada, obligaban a asistentes de IA legítimos a recuperar 
de forma encubierta claves SSH y credenciales en la nube y a exfiltrarlas sin 
que el usuario lo supiera. 

La vulneración de la extensión Nx Console para VS Code recopiló 
credenciales de HashiCorp Vault, npm, AWS, GitHub y 1Password, así como 
claves de API de Anthropic, y parecía formar parte de la campaña más amplia 
TeamPCP / mini-Shai-Hulud. Una extensión vulnerada dentro del IDE de un 
desarrollador tiene acceso directo a las credenciales y los repositorios más 
importantes. 

La filtración del código fuente de Anthropic Claude Code  en marzo de 
2026, cuando el código fuente se publicó por error en un paquete npm, 
ilustra una dimensión diferente. Según la información publicada, el código 
contenía aproximadamente 1900 archivos y 500 000 líneas de código, 
incluidos detalles de funciones aún no publicadas. Aunque Anthropic afirmó 
que no se expusieron datos de clientes, el análisis del código podría permitir 
identificar errores y vulnerabilidades en el futuro. Las propias herramientas 
de IA se han convertido en un objetivo para la recopilación de información. 

Una tendencia 
diferenciada en 2026 
es el ataque contra 
infraestructuras 
específicas de desarrollo 
de IA y, en particular, 
contra las relaciones 
de confianza que 
los desarrolladores 
establecen en torno a 
las herramientas de IA.

https://www.kodemsecurity.com/resources/sandworm-mode-a-new-shai-hulud-style-npm-worm-threatening-developer-ai-toolchain-security
https://www.sophos.com/es-es/blog/github-internal-repositories-breached
https://malpedia.caad.fkie.fraunhofer.de/actor/teampcp
https://www.sophos.com/es-es/blog/-mini-shai-hulud-supply-chain-attack-targets-sap-npm-packages
https://thehackernews.com/2026/04/claude-code-tleaked-via-npm-packaging.html
https://www.cnbc.com/2026/03/31/anthropic-leak-claude-code-internal-source.html
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Nuestra recomendación: cualquier organización que cuente con un equipo de 
desarrollo debe considerar este su principal riesgo inmediato. Los controles 
en este ámbito dependen en gran medida de los procesos, como una gestión 
cuidadosa de las dependencias, la fijación de versiones y la revisión de las nuevas 
bibliotecas de código abierto antes de incorporarlas, junto con una supervisión 
estrecha de los endpoints de los desarrolladores (en la parte 4 ofrecemos una 
lista de siete medidas que los responsables de la seguridad pueden adoptar ahora 
para reducir el alcance de los posibles daños derivados del despliegue de IA 
agéntica).  

Dónde se concentra la exposición 
El entramado de identidades que conecta los servicios de IA con los sistemas 
empresariales genera una exposición para la que la gobernanza existente no fue 
diseñada. IBM X-Force afirmó que durante 2025 se pusieron a la venta en la Web 
Oscura más de 300 000 credenciales de ChatGPT y que, en una publicación 
de un foro de febrero de 2025, se aseguraba que se habían robado más de 20 
millones de cuentas de ChatGPT, aunque esta cifra continúa sin confirmarse. 
El incidente de Salesloft/Drift demostró un mecanismo concreto: se utilizaron 
tokens de OAuth de Drift para vulnerar varios entornos de Salesforce, lo que 
demuestra que el acceso basado en tokens de un chatbot puede traducirse 
directamente en la vulneración de un sistema.  

BeyondTrust informó de un aumento del 466,7 % en el número de agentes de 
IA activos dentro de los entornos empresariales durante el último año. Esos 
agentes introducen superficies de ataque específicas: inyección de instrucciones, 
invocación de herramientas maliciosas y entradas de datos envenenadas. La 
vulnerabilidad CVE-2025-32711 (EchoLeak) del propio Copilot de Microsoft 
demostró cómo una depuración insuficiente de las entradas puede permitir 
fugas de datos sin necesidad de interacción. Cuando las identidades de máquina 
carecen de equivalentes a la MFA, utilizan claves de larga duración y operan  
con privilegios excesivos, se convierten en un objetivo viable y atractivo. 

Los atacantes son plenamente conscientes de estas oportunidades y están 
identificando activamente la superficie de ataque. En enero de 2026,  
GreyNoise describió campañas destinadas a mapear los despliegues de LLM.  
Los investigadores documentaron la Operación Bizarre Bazaar: una campaña  
que secuestraba endpoints de LLM y MCP expuestos, los validaba y revendía  
el acceso mediante una infraestructura vinculada a silver.inc.

La laguna de gobernanza 

En todo el sector, y especialmente entre la alta dirección, existe preocupación  
por las implicaciones de la IA para la seguridad, así como una falta de capacidad  
y recursos para abordarlas. 

Solo ChatGPT generó 410 millones de infracciones de políticas DLP en los datos 
de Zscaler. En el informe Saviynt/Cybersecurity Insiders CISO AI Risk Report 
2026 se reveló que el 75 % de los encuestados había descubierto herramientas 
de IA en la sombra y que el 95 % dudaba de su capacidad para detectar o 
contener su uso indebido. Solo el 1 % de las empresas dispone de un presupuesto 
específico para la seguridad de la IA (Pentera) y, según el informe 2026 CISO 
Report de Splunk, aunque existe consenso en que la IA puede contribuir a 
mejorar la productividad y gestionar el volumen de trabajo, a la mayoría de los 
CISO les preocupan las fugas de datos, la IA en la sombra y las alucinaciones. 
Curiosamente, Splunk constató que estos temores eran mayores entre los  
CISO de organizaciones con una mayor madurez en IA y sugirió que quienes  
“se encuentran en una fase más avanzada de su andadura con la IA generativa 
están empezando a percibir algunos inconvenientes”. 

El entramado de 
identidades que 
conecta los servicios 
de IA con los sistemas 
empresariales genera 
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la que la gobernanza 
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diseñada.

https://www.itbrew.com/stories/2026/02/26/infostealers-nab-300-000-chatgpt-credentials-ibm
https://www.globenewswire.com/news-release/2026/03/23/3260577/0/en/Phantom-Labs-Analysis-of-BeyondTrust-s-Identity-Security-Insights-Data-Finds-Enterprise-AI-Agents-Growing-466-7-Year-Over-Year.html
https://arxiv.org/abs/2509.10540
https://arxiv.org/abs/2509.10540
https://www.greynoise.io/blog/threat-actors-actively-targeting-llms
https://www.pillar.security/resources/operation-bizarre-bazaar
https://www.globenewswire.com/news-release/2026/01/27/3226101/0/en/Zscaler-2026-AI-Threat-Report-91-Year-over-Year-Surge-in-AI-Activity-Creates-Growing-Oversight-Gap-for-Global-Enterprises.html
https://www.globenewswire.com/news-release/2026/01/27/3226101/0/en/Zscaler-2026-AI-Threat-Report-91-Year-over-Year-Surge-in-AI-Activity-Creates-Growing-Oversight-Gap-for-Global-Enterprises.html
https://saviynt.com/ciso-ai-risk-report-2026
https://saviynt.com/ciso-ai-risk-report-2026
https://pentera.io/wp-content/uploads/2026/03/ai-security-exposure-benchmark-2026.pdf
https://www.splunk.com/en_us/pdfs/gated/ebooks/ciso-report-2026.pdf
https://www.splunk.com/en_us/pdfs/gated/ebooks/ciso-report-2026.pdf
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Estos inconvenientes y preocupaciones, especialmente los relacionados con la IA en 

la sombra, están fundamentados. En abril de 2026, Vercel comunicó una vulneración 

provocada por el uso que hizo un empleado de Context.ai, una herramienta de 

productividad de IA de terceros. El empleado se registró con su cuenta corporativa 

de Google Workspace y concedió permisos de “Permitir todo” a la aplicación OAuth 

de Context.ai. Cuando Context.ai fue vulnerada, al parecer mediante una infección 

de Lumma Stealer en el dispositivo de un empleado de Context.ai, los atacantes 

obtuvieron esos tokens de OAuth y los utilizaron para acceder a los entornos internos 

de Vercel.  

El reto de la gobernanza reside en que la adopción de la IA avanza más rápido que los 

procesos organizativos diseñados para gestionarla. Además, el entorno normativo se 

está endureciendo, mientras aumenta la brecha entre la velocidad de despliegue y la 

madurez de la gobernanza. 

La Ley de IA de la UE exige que los sistemas de alto riesgo la cumplan plenamente 

en 2026, con sanciones de hasta el 7 % de la facturación mundial. Los requisitos de 

transparencia de California entraron en vigor el 1 de enero de 2026. Sin embargo, 

Saviynt/Cybersecurity Insiders determinaron que, aunque el 71 % de las grandes 

empresas ha desplegado agentes de IA con acceso a sistemas empresariales 

esenciales, solo el 16 % gobierna eficazmente dicho acceso.  

Como punto de partida para abordar esta brecha, el tráfico de instrucciones debe 

tratarse como un registro de seguridad de primer nivel: la captura y el análisis de 

instrucciones pueden revelar intentos de inyección, exfiltración, uso indebido por 

parte de usuarios internos y comportamientos inesperados de los agentes. Esto 

puede comenzar en la capa de proxy para los modelos alojados en la nube o en la 

capa de orquestación para los agentes desplegados localmente, sin tener que esperar 

a que se complete la integración del modelo. Pero los instrucciones solo son una 

parte de la respuesta; las herramientas y las habilidades se están convirtiendo en una 

parte fundamental de la superficie de ataque y deben tratarse como tal. 

La adopción de la IA 
avanza más rápido que los 
procesos organizativos 
diseñados para gestionarla 
y el entorno normativo 
se está endureciendo

https://vercel.com/kb/bulletin/vercel-april-2026-security-incident
https://thehackernews.com/2026/04/vercel-breach-tied-to-context-ai-hack.html
https://www.sophos.com/es-es/blog/lumma-stealer-coming-and-going
https://artificialintelligenceact.eu/article/99/
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=202320240SB942
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=202320240SB942
https://www.mayerbrown.com/en/insights/publications/2024/09/new-california-law-will-require-ai-transparency-and-disclosure-measures
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Parte 3: 
Cómo está cambiando la IA los 
modelos operativos de defensa

Clasificación e investigación  
La ejecución de estrategias, la reconstrucción de líneas de tiempo y la elaboración de 

informes en lenguaje natural son ámbitos en los que los modelos de razonamiento pueden 

aportar un verdadero valor operativo. Por ejemplo, la infraestructura de MDR de Kaspersky 

procesó aproximadamente 400 000 alertas en 2025, y una lógica de detección basada 

en IA filtró los falsos positivos antes de que los revisaran los analistas; 39 000 alertas 

se derivaron para una investigación más exhaustiva. Los modelos de IA tiene cada vez 

mayor capacidad para llevar a cabo esas investigaciones; en marzo de 2026, Prophet 

Security destacó en The Hacker News dos casos en los que los modelos realizaron análisis 

contextuales e investigaciones de incidentes cuya actividad maliciosa no resultaba 

evidente de inmediato. El primero implicaba a un usuario inactivo con una antigua clave 

de API que se activó repentinamente; el segundo consistía en descubrir la intención 

maliciosa de un correo electrónico de phishing que habría superado la mayoría de las 

comprobaciones de seguridad y validación, si no todas. Prophet Security señala que, en 

ambos casos, ningún dato aislado resultaba sospechoso por sí mismo; la amenaza solo 

se hizo evidente mediante un análisis contextual de múltiples datos, el tipo de análisis que 

realizan los investigadores humanos cuando disponen de capacidad para ello. El problema 

es, sin duda, que los investigadores a menudo no disponen de esa capacidad, y ahí es 

donde pueden contribuir los modelos de razonamiento, ya que proporcionan el mismo  

nivel de análisis a todas las alertas.  

Sin embargo, la IA no es una panacea y requiere un diseño meticuloso. Los estudios sobre 

el razonamiento excesivo demuestran que, a partir de cierto umbral, un razonamiento 

adicional hace que los modelos cambien respuestas correctas por incorrectas. Los 

cambios de respuestas correctas a incorrectas superaron a los cambios en sentido 

contrario después de aproximadamente 7000 tokens, hasta alcanzar una proporción 

de tres a uno al llegar a los 12 000. Por tanto, las implementaciones del SOC deben 

considerar el esfuerzo de razonamiento, la profundidad de los reintentos y los bucles  

de llamadas a herramientas como parámetros de ingeniería ajustables. 

En términos generales, la adopción es desigual y es necesario ajustar las expectativas. 

Según el informe de Splunk sobre los CISO, actualmente solo el 40 % de los CISO  

utiliza IA generativa en sus funciones de seguridad. La IA agéntica solo registra un  

6 % de despliegue activo, aunque el 39 % está explorando su uso.  

También hay que tener en cuenta que las herramientas de IA destinadas a los responsables 

de la seguridad pueden tener su propia superficie de riesgo. Por ejemplo, en el informe 

State of Pentesting de Cobalt se reveló que las aplicaciones de IA y LLM presentan 

hallazgos de alto riesgo con una frecuencia 2,7 veces superior a la del software tradicional, 

y que solo el 38 % de los problemas se resolvió durante las pruebas de penetración. 

https://securelist.com/global-report-security-services-2026/119233/
https://thehackernews.com/expert-insights/2026/03/ai-soc-investigation-has-moved-beyond.html
https://arxiv.org/abs/2604.10739
https://arxiv.org/abs/2604.10739
https://www.splunk.com/en_us/blog/ciso-circle/ciso-ai-strategy-digital-resilience.html
https://www.digit.fyi/only-6-of-cisos-have-deployed-agentic-ai-in-security-operations/
https://www.sophos.com/en-us/blog/ai-in-the-underground-curiosity-claims-and-concerns


16 Seguridad de la IA 2026

El problema de la memoria  
La mayoría de los despliegues de producción permanecen estancados en lo que algunos 

investigadores describen como la segunda o tercera generación de madurez agéntica: 

asistentes que utilizan herramientas y comienzan desde cero en cada sesión. Conservan 

su entrenamiento, pero no pueden recordar que el mismo patrón de alerta apareció el día 

anterior y resultó ser benigno, ni que el bloqueo de un intervalo de direcciones IP concreto 

interrumpió la VPN el mes anterior. 

La diferencia entre un analista sénior y uno júnior no radica necesariamente en su capacidad 

de razonamiento, sino en lo que aportan a cada evento: memoria episódica de incidentes 

anteriores, conocimiento semántico del entorno e intuiciones procedimentales sobre lo  

que funciona. Los asistentes de IA actuales se parecen más a analistas júnior que sénior  

e investigan cada alerta como si fuera la primera vez. Los investigadores están estudiando 

arquitecturas de memoria como sistema operativo, servicios externos de memoria como 

middleware y enfoques basados en grafos de conocimiento con razonamiento bitemporal. 

Hasta que estas tecnologías maduren, los sistemas de IA seguirán siendo asistentes útiles, 

en lugar de operadores autónomos.

El límite de la detección 
Los sistemas de detección de comportamientos procesan flujos de datos de telemetría en 

directo con un desequilibrio extremo entre clases. Una plataforma que procesa billones de 

eventos diarios los reduce a millones de detecciones deduplicadas, prioriza miles de alertas 

de gravedad alta y genera cientos de investigaciones diarias que siguen considerándose 

críticas tras la revisión humana. La proporción integral se aproxima a uno entre diez 

mil millones. El trabajo fundamental de Stefan Axelsson sobre la falacia de la tasa base 

en la detección de intrusiones formalizó las matemáticas: incluso un detector con una 

especificidad del 99,9 % genera millones de falsas alarmas por cada amenaza real  

cuando la probabilidad previa de ataque es lo suficientemente baja.

Figura 6: Descripción general del proceso de varias fases 

Eventos Detectores Correlación Supresión Priorización

https://arxiv.org/abs/2512.06659
https://www.letta.com/
https://mem0.ai/
https://mem0.ai/
https://www.getzep.com/
https://dl.acm.org/doi/10.1145/319709.319710
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La investigación de Sophos presentada en NorthSec 2026 demuestra por qué la detección 
por capas sigue siendo importante. Los datos de telemetría recopilados durante un periodo de 
dos semanas, que comprendían 11,8 billones de eventos, se redujeron mediante detectores 
de complejidad creciente, como la correspondencia sencilla de indicadores, las reglas de 
correlación, los modelos de Machine Learning específicos, la deduplicación, la correlación y la 
supresión, hasta quedar en 81 573 alertas de gravedad alta y crítica, lo que supone una media 
inferior a 50 por organización. Entre esas alertas restantes, Sophos identificó un ataque de 
infostealer relacionado con la campaña TamperedChef.  

Los modelos de razonamiento deben situarse por encima de esta capa. Generan hipótesis de 
investigación, recuperan y sintetizan datos de telemetría para producir resúmenes de pruebas 
y coordinan acciones de respuesta limitadas mediante protecciones explícitas. No sustituyen 
a los modelos entrenados con datos propios de incidentes, referencias específicas de cada 
entorno y bucles de aprendizaje continuo a los que los sistemas de razonamiento general no 
tienen acceso. 

En la Encuesta de Madurez de Confianza en IA de McKinsey cuantificó la limitación 
organizativa: las cuestiones de seguridad constituyen el principal obstáculo para ampliar el 
uso de la IA agéntica para casi dos tercios de los encuestados. La falta de precisión (74 %) 
y la ciberseguridad (72 %) son los principales riesgos específicos. Solo alrededor del 30 % 
de las organizaciones ha alcanzado el nivel de madurez tres (“Se están adoptando medidas 
para desarrollar todas las prácticas necesarias de IA responsable”), o un nivel superior en la 
gobernanza de la IA. Las organizaciones que han demostrado explícitamente la propiedad de 
la IA responsable alcanzan una madurez media de 2,6, frente al 1,8 de aquellas que no han 
definido claramente dicha responsabilidad.  

La preparación de la organización es el factor que limita la defensa asistida por IA. Los modelos 
cuentan con capacidades suficientes; la cuestión es si las organizaciones pueden utilizarlos 
con el nivel de confianza que requieren unas operaciones de seguridad autónomas.  

Investigación de Sophos AI: Defensa de la capa de IA  
Además de la investigación sobre la detección por capas descrita anteriormente, el equipo  
de Sophos AI ha desarrollado otras técnicas de defensa novedosas, cada una de ellas 
destinada a abordar un modo de fallo específico. 

•	 El Untrusted Data Scanner (UDS) inspecciona el contenido externo para detectar 
inyecciones de instrucciones antes de que llegue a un LLM o un agente. Todos los casos 
de uso de LLM tienen un canal de instrucciones, que contiene lo que la aplicación indica 
al modelo que debe hacer, y un canal de datos, que contiene el contenido no fiable que 
procesa. La inyección de instrucciones introduce instrucciones de forma encubierta en 
el canal de datos. El UDS está deliberadamente limitado a este problema específico, en 
lugar de actuar como detector general de jailbreaks. Los primeros resultados muestran un 
índice reducido de falsos positivos, algo importante porque los datos de seguridad están 
repletos de lenguaje relacionado con la seguridad, como informes de incidentes, análisis 
de malware y hallazgos de pruebas de penetración, y un detector que generara una falsa 
alarma con cada informe de amenazas resultaría inutilizable. 

•	 LLM Scoping clasifica si las consultas se encuentran dentro de la función prevista de 
una característica y rechaza las solicitudes que quedan fuera de su ámbito antes de 
que lleguen al LLM. En los métodos evaluados, los modelos de delimitación del alcance 
superaron de forma considerable a las defensas basadas en instrucciones del sistema 
y redujeron prácticamente a cero los índices de éxito de los ataques en varias pruebas 
comparativas públicas. El equipo también aplicó Multi-round Automatic Red Teaming 
(MART) para reforzar los modelos de delimitación del ámbito frente a la adaptación de  
los adversarios. 

https://www.sophos.com/en-us/blog/a-needle-in-a-stack-of-needles-hunting-infostealers-with-ai
https://nsec.io/session/2026-a-needle-in-a-haystack-identifying-an-infostealer-attack-through-trillions-of-events-in-a-large-scale-modern-soc.html
https://www.sophos.com/es-es/blog/tamperedchef-serves-bad-ads-with-infostealers-as-the-main-course
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/tech-forward/state-of-ai-trust-in-2026-shifting-to-the-agentic-era
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•	 CerBERTus, un modelo basado en BERT con “tres cabezas”, aborda la fragilidad de la 
detección binaria de jailbreaks. Un único codificador compartido alimenta tres cabezas de 
clasificación: nivel de perjuicio, como función principal; categoría del objetivo, es decir, qué 
intenta hacer el usuario; y estilo de formulación, es decir, cómo se presenta la solicitud. Las 
tareas auxiliares actúan como sesgo inductivo y hacen que la representación diferencie el 
objetivo del contenedor. El equipo creó un corpus factorial estructurado de instrucciones 
que combina objetivos, como ciberataques, fraude, explosivos, síntesis de drogas, 
privacidad o propaganda extremista, entre otros, con marcos de adversarios, como juegos 
de roles, ficción, urgencia, pretextos académicos u ofuscación, para entrenar y someter a 
pruebas de resistencia esta separación. 

•	 Detección de anomalías: En una investigación presentada en Black Hat USA 2025, el 
equipo combinó la detección de anomalías con LLM y descubrió que el éxito del método 
procedía de la generación de líneas de comandos benignas y diversas, no de la localización 
de líneas maliciosas, lo que redujo considerablemente los índices de falsos positivos en los 
clasificadores de líneas de comandos.  

•	 El salado (salting) de LLM, presentado en CAMLIS 2025, se inspira en el salado de 
contraseñas: introduce variaciones de comportamiento específicas para impedir la 
reutilización de jailbreaks precalculados en despliegues homogéneos de LLM. 

Engaño frente a atacantes autónomos 
Durante dos décadas, el engaño cibernético nunca llegó a convertirse en un control principal. 
Frente a atacantes autónomos, el planteamiento cambia. Los agentes de IA no se cansan y 
pueden enumerar todas las rutas a velocidad de máquina. Los entornos engañosos, como 
los propuestos en el cebo para agentes LLM de Palisade y el marco MANTIS, pueden llenar 
el contexto de un agente con información engañosa, agotar su presupuesto de inferencia e 
imponer costes económicos reales. Un ejemplo de ello, HoneyTrap, demostró un aumento 
del 149 % en el “consumo de recursos del atacante” en comparación con las defensas 
convencionales. Este ámbito aún se encuentra en una fase inicial, pero las condiciones en las 
que el engaño se convierte en una defensa principal son precisamente las que está creando la 
ampliación de la IA ofensiva.

Dónde repercute la asimetría del ritmo 
Un atacante que utiliza IA no se enfrenta a ningún ciclo de adquisición, revisión de 
cumplimiento ni comité asesor de cambios. Un ciberdelicuente puede adoptar una herramienta 
y aplicar sus resultados en cuestión de días. La campaña asistida por IA contra dispositivos 
FortiGate vulneró más de 600 firewalls en 55 países en cinco semanas y fue obra de un 
ciberdelicuente que utilizaba herramientas comerciales de IA. 

Por parte de los responsables de la seguridad, se activa una detección y la investigación 
asistida por IA genera una recomendación de contención en cuestión de minutos, pero 
el proceso de remediación del cliente requiere una solicitud de cambio, una ventana de 
mantenimiento y un acuerdo de nivel de servicio (SLA) de 48 horas La investigación se  
aceleró, pero la respuesta no. Esto fue posiblemente lo que ocurrió con dos vulnerabilidades 
explotadas rápidamente durante el último año. Como señalamos anteriormente, CVE-2026-
10520 (Ivanti Sentry) se explotó en las 24 horas posteriores a la publicación de la prueba  
de concepto y CVE-2026-42208 (LiteLLM), en un plazo de 36 horas. 

Aunque la clasificación asistida por IA ayuda sin duda a los responsables de la seguridad 
a mantener el ritmo, el trabajo previo en los principios fundamentales de seguridad puede 
contribuir a corregir esta asimetría: reducir la superficie de ataque, aplicar la MFA y mantener 
unos datos de telemetría lo suficientemente completos como para reconstruir lo sucedido 
cuando falla la prevención.

https://www.sophos.com/es-es/blog/sophos-ai-at-black-hat-usa-25-anomaly-detection-betrayed-us-so-we-gave-it-a-new-job
https://www.sophos.com/es-es/blog/sophos-ai-at-black-hat-usa-25-anomaly-detection-betrayed-us-so-we-gave-it-a-new-job
https://www.sophos.com/en-us/blog/locking-it-down-a-new-technique-to-prevent-llm-jailbreaks
https://www.sophos.com/en-us/blog/sophos-ai-at-black-hat-usa-25-anomaly-detection-betrayed-us-so-we-gave-it-a-new-job
https://arxiv.org/abs/2410.13919
https://arxiv.org/abs/2410.20911
https://arxiv.org/abs/2601.04034
https://aws.amazon.com/blogs/security/ai-augmented-threat-actor-accesses-fortigate-devices-at-scale/
https://aws.amazon.com/blogs/security/ai-augmented-threat-actor-accesses-fortigate-devices-at-scale/
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Parte 4: 
Qué deben hacer los 
responsables de seguridad 
Las pruebas incluidas en este informe respaldan un reducido número de 
decisiones condicionadas por la situación actual de cada organización.

Calibrar la tolerancia al riesgo para adoptar la IA 
Las pruebas incluidas en este informe generan una tensión que las organizaciones 
deben resolver: la adopción de la IA conlleva riesgos reales, pero una adopción 
lenta también. Avanzar con demasiada cautela mientras los atacantes aceleran 
implica quedarse atrás en el ritmo defensivo, que este informe identifica como el 
reto determinante. Aceptar riesgos forma parte inherente 
de este proceso; la cuestión es cómo asumir los riesgos adecuados. 

El marco interno de riesgos de Sophos diferencia los riesgos adecuados de los 
inadecuados según dos ejes: el potencial de beneficio y la contención de las 
consecuencias negativas. Un riesgo adecuado tiene un impacto significativo, 
medidas para contener el alcance de los posibles daños, una vía reversible, ya sea 
mediante un proyecto piloto, una reversión o una alternativa, una responsabilidad 
claramente asignada y ciclos de comentarios definidos. Un riesgo inadecuado 
presenta un potencial de daño ilimitado, incumple aspectos no negociables como 
la seguridad, la privacidad, los requisitos legales o el cumplimiento, carece de un 
plan de recuperación, no tiene una responsabilidad claramente asignada u omite 
el criterio humano en cambios que afectan directamente a los clientes. 

En el caso concreto de la IA, el marco se traduce en una serie de preguntas 
prácticas antes de cualquier despliegue: ¿cuál es el peor resultado posible y 
verosímil? ¿Cuál es el posible alcance de los daños? ¿Podemos revertirlo?  
¿Quién es el propietario? Los despliegues cuyas consecuencias negativas 
 puedan contenerse, como un proyecto piloto de solo lectura de una herramienta 
de clasificación agéntica sobre un conjunto de datos aislado, deben llevarse a 
cabo con decisión. Los despliegues con consecuencias negativas importantes, 
como conceder a un agente acceso de escritura a la infraestructura de 
producción, deben someterse a medidas de reducción del riesgo o a límites  
de alcance antes de continuar. Los despliegues con poco impacto y 
consecuencias negativas importantes deben evitarse por completo. 

Los aspectos no negociables se aplican en cualquier circunstancia: confianza del 
cliente, protección, seguridad y privacidad, requisitos legales y cumplimiento, 
y estabilidad operativa. La función del CISO en un entorno acelerado por IA 
consiste en garantizar que la organización asuma riesgos inteligentes y evite los 
imprudentes.

Las pruebas incluidas 
en este informe generan 
una tensión que las 
organizaciones deben 
resolver: la adopción de 
la IA conlleva riesgos 
reales, pero una 
adopción lenta también. 



20 Seguridad de la IA 2026

Para las organizaciones que despliegan IA agéntica: 
reducción del alcance de los posibles daños 
Sophos ha propuesto siete controles, aplicables en un plazo de entre uno y seis meses, para 
reducir el alcance de los posibles daños en las organizaciones que desean desplegar IA agéntica:

1

Los espacios seguros de los agentes establecen un límite controlado alrededor del 
proceso del agente. La mayoría de los entornos de ejecución incluyen algún tipo 
de espacio seguro, pero normalmente es opcional. Siempre que sea posible, elija 
entornos de ejecución remotos o basados en la nube en lugar de entornos aislados 
locales para conseguir una separación más sólida de los procesos.  

2

El aislamiento de credenciales garantiza que el agente nunca vea directamente los 
secretos: un proceso independiente obtiene las credenciales de una caja fuerte, 
las introduce en la llamada a la API y devuelve únicamente respuestas depuradas, 
manteniendo las credenciales de larga duración fuera de las ventanas de contexto 
del LLM. 

3

Los endpoints de herramientas aislados van más allá. El agente llama a una 
herramienta por su nombre, pero un proceso intermediario conserva la credencial, 
realiza la llamada real a la API conforme a un esquema fijo y aplica listas de destinos 
de salida permitidos para cada herramienta. La única capacidad de decisión del 
agente consiste en elegir qué herramienta invocar y qué parámetros proporcionar. 

4
La restricción del tráfico saliente y la monitorización de la red consideran al agente 
vulnerado como un canal de exfiltración de datos: detección de secretos en el tráfico 
saliente, umbrales de volumen para las solicitudes salientes y clasificación web para 
bloquear las solicitudes a dominios sin categorizar o registrados recientemente. 

5
La cobertura de EDR debe extenderse al comportamiento del host del agente: los 
contenedores, las máquinas virtuales efímeras y los equipos no administrados de los 
desarrolladores son puntos ciegos habituales.

6
La aprobación con intervención humana separa el plano de ejecución autónoma 
del agente de un plano de control gobernado por personas: las operaciones 
irreversibles requieren un procedimiento criptográfico, en lugar de un simple botón 
de confirmación que el agente pudiera simular. 

7
Los límites de propagación de las inyecciones abordan el riesgo creciente a medida 
que las inyecciones pasan de estar limitadas a una sesión a extenderse al agente y, 
posteriormente, a propagarse entre agentes. Trate las escrituras en memoria y las 
transferencias entre agentes como eventos de seguridad. 

Cuando OpenClaw ganó popularidad a principios de 2026, más de 30 000 instancias quedaron 
expuestas en Internet y los ciberdelicuentes ya debatían cómo convertir sus “habilidades” 
modulares en armas para campañas de red de bots. El Red Team de Sophos lo puso a prueba 
directamente: 23 hallazgos procesables, un reconocimiento de Active Directory reducido de 
tres días a tres horas y un nivel de detalle en el registro de auditoría que no habría sido posible 
conseguir manualmente en un plazo razonable. Sin embargo, el equipo dedicó más tiempo a 
establecer barreras de seguridad que a ejecutar la prueba. La conclusión: la IA agéntica es lo 
suficientemente potente como para que merezca la pena desplegarla, pero solo si se establece 
primero el marco de seguridad.

https://www.sophos.com/es-es/blog/inside-the-lethal-trifecta-blast-radius-reduction-in-ai-agent-deployments
https://www.sophos.com/es-es/blog/the-openclaw-experiment-is-a-warning-shot-for-enterprise-ai-security
https://www.sophos.com/es-es/blog/we-let-openclaw-loose-on-an-internal-network-heres-what-it-found
https://www.sophos.com/es-es/blog/we-let-openclaw-loose-on-an-internal-network-heres-what-it-found
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Visibilidad, identidad y aplicación de parches
Recomendamos comenzar por obtener visibilidad sobre el uso de los servicios 
de IA. La exposición relacionada con la IA documentada en los incidentes de 
Salesloft/Drift y Vercel convierte esta medida en el punto de partida de mayor 
impacto. Haga un inventario de las herramientas de IA de su entorno. Identifique 
cuáles de ellas almacenan tokens de OAuth, claves de API o cuentas de servicio 
conectadas a sistemas empresariales. Determine qué datos circulan a través de 
ellas y de qué permisos disponen. No puede gobernar aquello que no puede ver. 

Este trabajo de visibilidad debe dar lugar a un registro de IA que incluya todas las 
herramientas, agentes y modelos de IA, las credenciales a las que pueden acceder, 
la configuración de espacios seguros y los requisitos de conectividad previstos. Sin 
este registro, no pueden aplicarse sistemáticamente controles como el aislamiento 
de credenciales, la restricción del tráfico saliente y los espacios seguros. Aplique 
controles de identidad con el mismo rigor que a cualquier otra aplicación SaaS: 
aplique políticas de acceso condicional, exija la MFA para las cuentas de servicio 
de IA, aplique controles DLP a las rutas de salida que utilizan las herramientas de 
IA y rote las credenciales de las integraciones conectadas a la IA con la misma 
periodicidad que cualquier otro acceso privilegiado. Tanto las conclusiones de IBM 
X-Force sobre los datos de credenciales como el ataque a la cadena de suministro 
de Nx Console confirman que las credenciales de los servicios de IA son un 
objetivo de recopilación. 

Las organizaciones cuya periodicidad de aplicación de parches aún se mide en 
semanas se enfrentan a un riesgo creciente. El plazo de tres días establecido por 
la directiva BOD 26-04 de la CISA constituye el mínimo, ya que la explotación 
asistida por IA está reduciendo a horas el intervalo entre la divulgación y la 
explotación. Si una vulnerabilidad crítica expuesta a Internet no puede corregirse 
en cuestión de días, esa laguna conlleva un riesgo cuantificable.

Evaluar con pruebas
Instrumente las herramientas de IA que utilizan sus analistas. Mida el esfuerzo 
de validación, es decir, cuánto tiempo dedican los analistas a comprobar los 
resultados de la IA. Mida la eficiencia de los instrucciones, es decir, cuántos 
intentos se necesitan para obtener resultados útiles. Y mida la calibración de 
la confianza, es decir, si los analistas confían demasiado o demasiado poco en 
el sistema. Cree conjuntos de pruebas a partir de cargas de trabajo reales del 
SOC, en lugar de pruebas comparativas genéricas, y controle las versiones de 
sus procedimientos para que sigan siendo válidos tras las actualizaciones de los 
modelos. 

Proteger la cadena de suministro de la IA
La IA introduce riesgos para la cadena de suministro que van más allá de las 
dependencias de software tradicionales. Los pesos de los modelos, la procedencia 
de los datos de entrenamiento, la integridad de los servidores MCP y la propia 
infraestructura de inferencia constituyen límites de confianza. Las organizaciones 
que despliegan modelos de pesos abiertos mediante proveedores de servicios 
gestionados en la nube deben confirmar la versión exacta del modelo, la región 
desde la que se presta el servicio, el periodo de retención, la política de uso 
para el entrenamiento, la superficie de registro y las condiciones contractuales 
antes de enviar código o datos privados. En el caso de los modelos prestados 
mediante endpoints SaaS con sede en la República Popular China, como la API de 
DeepSeek, debe aplicarse un límite más estricto: estos modelos deben utilizarse 
para probar capacidades con datos públicos o sintéticos, no con repositorios 
propios ni con información confidencial de ingeniería.

La explotación asistida 
por IA está reduciendo 
a horas el intervalo 
entre la divulgación 
y la explotación.
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Conclusión
El marco de los ciberdelicuentes de STAC6994 contenía perfiles de Cobalt Strike, 
módulos para eludir la EDR, herramientas para recopilación de credenciales, 
utilidades de movimiento lateral y un canal de comando y control (C2) oculto tras una 
infraestructura legítima en la nube. Todos los componentes nos resultaban conocidos, 
excepto el proceso de desarrollo. Los agentes de IA iteraron sobre técnicas de 
evasión más rápidamente de lo que habría podido hacerlo un desarrollador humano, 
las probaron contra productos específicos en un laboratorio estructurado, controlaron 
las versiones de los resultados mediante Git y entregaron el resultado a un operador 
que desplegó ransomware y robó datos. 

En los casos de Sophos MDR e IR, la información de la CTU, los análisis de 
SophosLabs, la investigación de Sophos AI y el sector de la seguridad en general,  
la IA está acelerando operaciones conocidas en ambos lados de la seguridad.  
Ayuda a los atacantes a avanzar más rápidamente por cadenas de ataque conocidas. 
Permite a los responsables de la seguridad clasificar e investigar en plazos más 
reducidos. Crea nuevas exposiciones a través de la capa de identidad y gobernanza 
relacionada con la adopción de la IA para empresas. No ha producido un tipo de 
intrusión fundamentalmente nuevo que las arquitecturas de detección existentes  
no puedan abordar. El Instituto de Seguridad de la IA de Reino Unido constató que  
la capacidad ofensiva autónoma se había multiplicado aproximadamente por seis 
en 18 meses. Cada nueva generación de modelos permitió completar fases de 
escenarios de intrusión de varias fases que las generaciones anteriores no  
podían ejecutar. Esta trayectoria no permite caer en la complacencia. 

Tres temas refuerzan la conclusión:

1.	 La clasificación debe ser precisa, porque agrupar todas las amenazas basadas  
en IA oculta la estrategia de defensa que requiere cada una.  

2.	 La evaluación debe ser rigurosa, porque, tanto si se trata de la asignación de 
modelos como de la supresión de alertas o de la profundidad de razonamiento  
de los agentes, la respuesta debe obtenerse mediante mediciones.  

3.	 La transparencia debe ser real, porque la confianza se deposita en las 
organizaciones que muestran su trabajo y comparten los fallos útiles junto  
con los éxitos. 

Aspectos que Sophos observará durante los próximos 12 meses: si los agentes 
autónomos pasan de ejecutar estrategias conocidas para descubrir nuevas rutas de 
ataque a gran escala; si la economía sumergida desarrolla herramientas ofensivas 
de IA comercializadas como productos que reduzcan las barreras de entrada de 
forma tan drástica como el ransomware como servicio las redujo para la extorsión; 
si la gobernanza de la IA para empresas madura con la suficiente rapidez como para 
subsanar la exposición de la identidad creada por la actual oleada de adopción; y si 
el intervalo entre la explotación y la aplicación de parches continúa reduciéndose, 
obligando a replantearse la situación de las organizaciones que todavía miden su 
ritmo de respuesta en semanas. 

El tiempo ha cambiado. Los responsables de la seguridad que no adapten su ritmo  

se encontrarán más rezagados de lo que suponían.

https://www.aisi.gov.uk/blog/how-do-frontier-ai-agents-perform-in-multi-step-cyber-attack-scenarios
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Nuestro equipo
Sophos X-Ops es una iniciativa de ciberseguridad 
de vanguardia que reúne a más de 1000 expertos 
de diversos ámbitos especializados en dominios de 
seguridad dentro de Sophos, como información  
sobre amenazas, inteligencia artificial, operaciones  
de MDR y operaciones de seguridad internas.

Este equipo multidisciplinar refuerza las defensas de 
las organizaciones frente a las ciberamenazas actuales, 
altamente sofisticadas y en rápida evolución.

Al aprovechar los conocimientos combinados de 
sus expertos, Sophos X-Ops ofrece una respuesta 
multidimensional frente a los ciberataques y garantiza 
capacidades integrales de protección, detección y 
respuesta.

Este enfoque colaborativo e innovador ofrece una 
respuesta a amenazas sin precedentes y sitúa a Sophos 
como referente de excelencia y líder en ciberseguridad.

Sophos X-Ops aprovecha los conocimientos combinados 
de su equipo multidisciplinar. La sinergia entre los 
equipos multidisciplinares de Sophos X-Ops fomenta 
la información compartida y les permite adaptarse 
rápidamente a nuevos hallazgos, acelerando los tiempos 
de detección y respuesta, y reforzando las capacidades 
generales de protección para los clientes de Sophos.
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