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Carta de John Peterson

En mayo de 2026, Sophos descubrié a un atacante que llevaba a cabo lo que equivalia

a una operacioén de desarrollo de software dentro de la red de un cliente. Alrededor de
una docena de agentes de IA, coordinados mediante un asistente de programacion
comercial, escribian y probaban malware contra la proteccion para endpoints de Sophos,
CrowdStrike y Windows Defender, cada uno en su propia maquina virtual. La operacion
produjo casi 80 mddulos, mas de 70 técnicas de evasion y cada resultado se incorporaba
al control de versiones y se mejoraba en la siguiente iteracion. Posteriormente, el mismo
operador utilizé los resultados para desplegar ransomware y robar datos.

Aunqgue las técnicas empleadas no eran nuevas, los agentes convirtieron semanas de
iteracion manual en dias de iteracidon automatizada, y este cambio es el tema central
del presente informe. La |IA estd cambiando la velocidad y la forma de las operaciones
de seguridad mas de lo que esta cambiando los fundamentos de las intrusiones. Los
atacantes siguen necesitando acceso inicial, siguen moviéndose lateralmente y siguen
exfiltrando datos a través de canales observables. Lo que ha cambiado es el tiempo.

En este informe, Sophos demostrara esta afirmacion con datos.

Contamos con analistas de los servicios de deteccion y respuesta gestionadas (MDR)
y de respuesta a incidentes (IR) que investigan miles de incidentes al afio. Contamos
con la Counter Threat Unit (CTU), que supervisa foros clandestinos en varios idiomas.
Contamos con investigadores de SophosLabs que analizan muestras de malware a gran
escala. Contamos con un equipo de Sophos Al que desarrolla técnicas innovadoras
orientadas a la defensa. Y contamos con datos de telemetria de endpoints, firewalls,
correo electronico, nube, red e identidad procedentes de una base global de mas de
625 000 clientes.

Esta escala, alcance y experiencia nos proporcionan una perspectiva excepcional sobre
la interseccién en rapida evolucién entre la IA y la ciberseguridad. Tenemos la intencion
de utilizar esta perspectiva para ayudar al sector a adelantarse a los acontecimientos

y garantizar que nuestros clientes sigan protegidos.

P Fetzraon

J. P. Peterson, CTO, Sophos
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Resumen ejecutivo vy principales conclusiones

Este informe se basa en los casos de Sophos MDR e IR, los analisis de SophosLabs, la informacién de Sophos

CTU, asi como en las observaciones relacionadas con los endpoints y las redes de una base de clientes de mas
de 625 000 organizaciones de todo el mundo. Un mismo patrén aparece en todos ellos: La IA permite tanto a los
atacantes como a los responsables de la seguridad llevar a cabo operaciones habituales con mucha mayor rapidez.

La evidencia de tipos de ataque totalmente nuevos sigue siendo escasa, aunque no nula, y es muy probable que

vaya a mas conforme evolucionen sus capacidades.

2026 marca un punto de inflexién. Los modelos de frontera y los modelos de pesos abiertos ya resultan

suficientemente Utiles para delegar tareas de ingenieria, mientras que la reduccion de los costes de inferencia

modifica la viabilidad econdmica para ambas partes. La decisidon practica ya no consiste en determinar si se
utilizara la IA, sino donde se justifican los costosos sistemas de vanguardia, donde bastan modelos de pesos
abiertos mas econdémicos y como distribuir el trabajo sin aumentar el riesgo.

Las siguientes conclusiones constituyen la base del informe:

1. 1A esta reduciendo la duracion de los ataques,
no inventando nuevos tipos de ataque. El
ciberdelincuente realiza un seguimiento como
STAC6994 utilizé agentes de IA para perfeccionar

técnicas destinadas a eludir la EDR a un ritmo que
habria requerido semanas para un desarrollador
humano. Posteriormente, los analistas de Sophos
CTU confirmaron que el operador responsable de
STAC6994 llevé a cabo operaciones de despliegue

de ransomware y robo de datos.

2. La capa de credenciales e identidad relacionada
con los servicios de IA para empresas se ha
convertido ahora en un objetivo de recopilacion
de datos. El incidente de Salesloft/Drift demostro

como los tokens OAuth de los chatbots pueden
conducir directamente a la vulneracion de entornos
de Salesforce. Por otra parte, los analistas

de Sophos CTU observaron afirmaciones de

ciberdelincuentes en foros clandestinos segun
las cuales las instrucciones de IA y los datos
generados podrian capturarse de forma colateral

durante los ciberataques.
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3. La economia sumergida esta incorporando la

IA como infraestructura. Sophos documento la
venta por parte de ciberdelicuentes de claves

de API obtenidas a través de intermediarios

para Claude, ChatGPT y Grok. En los foros han
aparecido canales dedicados a la ingenieria de
instrucciones de IA, las técnicas de jailbreaking

y los flujos de trabajo de desarrollo de malware.
Algunas empresas estan contratando ingenieros
de instrucciones de IA. Otros siguen mostrandose
abiertamente escépticos respecto a que la IA vaya
a cambiar sus operaciones. La curva de adopcién
se asemeja menos a una transformacion repentina
y mas a la incorporacion gradual de cualquier
herramienta nueva a los flujos de trabajo

delictivos existentes

. Los ataques a la cadena de suministro se dirigen

especificamente contra la infraestructura de
desarrollo de IA. La vulneracion de la extension Nx

Console para VS Code distribuyé malware para el

robo de credenciales. Los analistas de SophosLabs

investigaron paginas falsas de descarga de Claude

que distribuian un nuevo troyano de acceso

remoto (RAT), asi como una campana ClickFix que

utilizaba URL legitimas de chats compartidos de
ChatGPT para distribuir el infostealer MacSync.
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https://www.ai21.com/glossary/foundational-llm/open-weights-model/
https://www.sophos.com/es-es/blog/pointing-a-cursor-at-evading-detection
https://www.driftbreach.com/
https://www.sophos.com/es-es/blog/ai-in-the-underground-curiosity-claims-and-concerns
https://www.sophos.com/es-es/blog/github-internal-repositories-breached
https://www.sophos.com/es-es/blog/github-internal-repositories-breached
https://www.sophos.com/es-es/blog/donuts-and-beagles-fake-claude-site-spreads-backdoor
https://www.sophos.com/es-es/blog/evil-evolution-clickfix-and-macos-infostealers
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5. Laingenieria social asistida por IA ha pasado

de la fase experimental a la operativa. Sophos
CTU documenté anuncios en foros clandestinos
de bots de voz, perfiles generados por IA para
fraudes romanticos y servicios de imagenes de
perfil sintéticas. La aportacion de la IA consiste
en aumentar la escala y la calidad linglistica en
distintos idiomas, aplicadas a las mismas técnicas
de engafio que ya funcionaban antes de la IA

generativa.

. Los plazos de explotacion se estan reduciendo

mas deprisa que los plazos de aplicacion de
parches.

La Directiva Operativa Vinculante 26-04 de CISA,
publicada el 10 de junio de 2026, redujo a tres

dias el plazo obligatorio para aplicar parches a las
vulnerabilidades de mayor riesgo, mencionando
expresamente la IA como uno de los factores que
estan reduciendo el tiempo entre la divulgacion y
la explotacion. La primera prueba de la directiva
en situaciones reales tuvo lugar casi de inmediato:
CVE-2026-10520 (Ivanti Sentry) fue explotada

en las 24 horas siguientes a la publicacién de la

prueba de concepto y se afiadio al catalogo KEV
el 12 de junio. CVE-2026-42208 (LiteLLM) fue

explotada en un plazo de 36 horas, y los atacantes

se dirigieron contra bases de datos que contenian

claves de proveedores de LLM externos.

Seguridad de la IA 2026

. Demostrar el uso de la IA en un ataque sigue

resultando dificil desde el punto de vista
operativo. El caso de STAC6994 fue inusual
porque el marco de desarrollo quedd en un
dispositivo que Sophos pudo examinar. En muchos
incidentes, el uso de la IA no es visible en los datos
de telemetria. Es probable que la prevalencia real
de los ataques asistidos por |A sea superior a lo
que cualquier proveedor puede

demostrar directamente.

. Los modelos de razonamiento de IA aceleran la

investigacion. Los modelos de razonamiento de

IA reducen a minutos las horas de investigacion

de los analistas cuando se trata de patrones de
ataque conocidos. No sustituyen a los sistemas de
deteccion de comportamientos que localizan una
Unica amenaza oculta entre miles de millones de
eventos. Las limitaciones estadisticas derivadas del
desequilibrio extremo entre clases, la necesidad

de contar con referencias especificas para cada
entorno y la rapidez con la que se adaptan los

adversarios requieren una ingenieria especializada.
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https://www.cisa.gov/news-events/directives/bod-26-04-prioritizing-security-updates-based-risk
https://nvd.nist.gov/vuln/detail/CVE-2026-10520
https://www.darkreading.com/vulnerabilities-threats/max-severity-ivanti-sentry-flaw-exploited-24-hours
https://www.darkreading.com/vulnerabilities-threats/max-severity-ivanti-sentry-flaw-exploited-24-hours
https://www.sysdig.com/blog/cve-2026-42208-targeted-sql-injection-against-litellms-authentication-path-discovered-36-hours-following-vulnerability-disclosure
https://www.sysdig.com/blog/cve-2026-42208-targeted-sql-injection-against-litellms-authentication-path-discovered-36-hours-following-vulnerability-disclosure

Parte 1:
La IA en la cadena de atague

Taxonomia de amenazas basadas en IA de Sophos X-Ops

Sophos X-Ops divide las amenazas basadas en |A en dos categorias principales: el uso malicioso
de la IA, es decir, las amenazas frente a las que protegemos, y los ataques dirigidos contra la IA

(la IA que protegemos). La primera incluye los artefactos generados por IA, las capacidades en
tiempo de ejecucidn ampliadas mediante IA y las intrusiones coordinadas por |IA. La segunda
incluye las vulneraciones iniciadas por agentes, la suplantacion de software de IA, los LLM
contaminados y los ataques dirigidos contra los propios modelos. Ambas categorias requieren
respuestas diferentes: el uso malicioso supone un problema de productividad y escala, mientras
que los ataques dirigidos contra la IA plantean un problema de confianza, cadena de suministro
y gobernanza. La taxonomia complementa marcos existentes como MITRE ATLAS, la taxonomia
de Microsoft sobre modos de fallo de los agentes, el Al Risk Repository del MIT y NIST Al 100-2.

Taxonomia de amenazas basadas en IA

Uso malicioso de la IA Ataques maliciosos dirigidos contra la IA
Los atacantes convierten las herramientas de IA en armas Los sistemas de IA se convierten en victimas

Gradiente de autonomia ¢

Iniciado por agentes
Los agentes de programacién descargan
dependencias contaminadas

Generado por IA
El ser humano dirige; la IA produce el artefacto

® (Codigo - Sitios fraudulentos « Sefiuelos de phishing ® Cadena de suministro « Servidores MCP vulnerados

Suplantacion de software de IA
Los anuncios maliciosos y el SEO se dirigen
a quienes buscan herramientas de IA

Ampliado mediante IA
La IA mejora la capacidad en tiempo de ejecucion.
e |nfostealers -Puertas traseras a través de instaladores falsos

® Ofensiva + Abuso de servicio * Abuso de modelos

- Suplantacién de identidad )
LLM contaminados

o tad IA Inyeccion de datos maliciosos en los flujos
rquestado por de procesamiento de los modelos

La IA actua; el ser humano establece el objetivo.
® Contaminacion del entrenamiento

® |Intrusion en la red + Abuso de flujos de trabajo de LLM Ataques contra el modelo

® Extraccion ion - Adversarios * Pertenencia

Necesidad defensiva: politicas y disefio
para la maxima seguridad

Figura 1: Descripcion general de la taxonomia de las amenazas basadas en IA
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https://www.sophos.com/es-es/blog/a-double-edged-bleeding-edge-classifying-ai-threats
https://atlas.mitre.org/
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Taxonomy-of-Failure-Mode-in-Agentic-AI-Systems-Whitepaper.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Taxonomy-of-Failure-Mode-in-Agentic-AI-Systems-Whitepaper.pdf
https://airisk.mit.edu/
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
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Un gradiente de autonomia

En el nivel mas basico, los ataques generados por |IA consisten en que una persona utiliza I1A
generativa para producir un artefacto y lo despliega manualmente. Un ciberdelicuente que
atacaba a organismos gubernamentales mexicanos utilizé Claude Code y GPT para generar

scripts. Las conversaciones filtradas del grupo de ransomware The Gentlemen confirmaron

usos similares. Ademas, en un caso reciente de ransomware DragonForce investigado por

el equipo de Sophos IR, el ciberdelicuente elabord lo que consideramos, con un alto grado

de certeza, un informe generado por |IA durante las negociaciones con la organizacion
atacada. Este contenia un andlisis detallado de los datos exfiltrados, incluida informacién de
identificacion personal (PIl) y riesgos legales. El analisis generado por IA se utilizé como parte
de un intento de ejercer presion y persuadir a la organizacion para que pagara el rescate.

Mas adelante en el gradiente, los ataques generados por IA utilizan un modelo para mejorar una
capacidad durante la ejecucion. LameHug, un malware basado en Python que CERT-UA atribuye
con un grado de confianza moderado a IRON TWILIGHT (APT28), consultaba un modelo de
pesos abiertos alojado para generar dinamicamente comandos de reconocimiento de Windows
adaptados a cada entorno. Esto reducia considerablemente la utilidad del analisis estatico y
convertia el trafico saliente hacia endpoints de API de IA/ML en una de las pocas superficies

de deteccion fiables. La suplantacion ampliada mediante IA constituye otro vector activo: las
herramientas de clonacion de voz e intercambio de rostros ya se utilizan para cometer fraudes
en tiempo real, suplantar a directivos y eludir los procesos KYC.

En el extremo mas avanzado, la divulgacion de Anthropic de noviembre de 2025 documentd

una campafa patrocinada por el Estado chino que utilizé Claude Code para intentar vulnerar
aproximadamente treinta objetivos. Estos ataques siguen siendo poco frecuentes, pero reducen
el tiempo entre el reconocimiento y la acciéon de formas que ponen en entredicho los supuestos
tradicionales de la defensa.

Estudio de caso: STAC6994

Los analistas de Sophos observaron a un ciberdelicuente utilizando IA para probar tacticas
de evasion de la EDR en un marco de “Red Team" posterior a la explotaciéon y descubrieron
un dispositivo no autorizado que generaba cargas utiles de forma continua en el entorno de
un cliente. El atacante habia aprovisionado maquinas virtuales desde Ludus y utilizaba el IDE
Cursor con agentes de IA para desarrollar y probar herramientas posteriores a la explotacion.

El marco ejecutaba pruebas en paralelo en tres entornos: una maquina virtual con proteccion
para endpoints de Sophos, otra con CrowdStrike y otra sin ninguna solucion EDR como entorno
de control. Una cuarta maquina virtual funcionaba como servidor de comando y control (C2)
Sliver. Aproximadamente 12 agentes de IA desempefaban funciones definidas.

Un agente que ejecutaba Claude Opus 4.5 se encargaba de las operaciones principales y del
establecimiento de reglas. Otros gestionaban el refuerzo de la seguridad operativa (OPSEC), la
documentacion, las pruebas de resistencia de proxies, el despliegue de maquinas virtuales y las
pruebas de las herramientas frente a los agentes EDR. Los commits se enviaban a Git mediante
el Protocolo de Contexto de Modelo (MCP).
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https://cdn.prod.website-files.com/69944dd945f20ca4a27a7c47/69d8bb5aea59e31efb3b8a7f_Tech_Report_ai_breach_mex_gov.pdf
https://www.kelacyber.com/blog/the-gentlemen-ransomware-internal-chat-leak-analysis-2026/
https://www.group-ib.com/blog/hastalamuerte-gentlemen-raas-ttps/
https://www.splunk.com/en_us/blog/security/lamehug-ai-driven-malware-llm-cyber-intrusion-analysis.html
https://www.sophos.com/es-es/threat-profiles/iron-twilight
https://www-cdn.anthropic.com/d7dd50dd1185f59be051b307150d877f2b82bd2c.pdf

Flujo de trabajo de desarrollo y pruebas de
malware asistidos por |1A

Desarrollo inicial
(l6gica principal de carga)

Programacion asistida por IA
(asistente del IDE, sugerencias)

Compilacién/generacion del cargador Preparacion operativa
(creacion de variantes) (si se cumplen los objetivos)

Pruebas controladas en laboratorio Nota: La IA facilita las iteraciones

(comentarios de la EDR/ realizadas por el desarrollador;
espacio seguro) no hay pruebas de que la IA esté

integrada en el malware desplegado

Analisis asistido por IA
(diagnostico de detecciones y fallos)

Perfeccionamiento e iteracion

(aiuste del cédigo/de
a configuracion)

Figura 2: Diagrama que muestra la funcion de la IA en el flujo de trabajo de desarrollo de malware

La estrategia era sistematica. Segun los artefactos recuperados, los agentes leian articulos

de investigacion extraidos del blog de SpecterOps, identificaban técnicas ofensivas, las
asociaban con el marco MITRE ATT&CK, determinaban los pasos y las herramientas necesarios
para reproducir cada técnica, preparaban el entorno de laboratorio, ejecutaban las pruebas y
comunicaban los resultados.

El elemento central era un generador modular de cargas utiles basado en Python que envolvia las
cargas utiles sin procesar en capas de cifrado y técnicas de evasién para producir ejecutables
personalizados en Rust y Go. Se desarrollaron casi 80 mddulos diferentes para probar mas de

70 técnicas distintas. La ruta real para eludir la EDR consistia en un ciclo estructurado de pruebas
de ingenieria con revision e iteracion humanas. La IA coordinaba el flujo de trabajo y facilitaba

la experimentacion; las pruebas no demostraron que la IA estuviera integrada en el malware
desplegado.

Tras varias iteraciones, la documentacion de los agentes afirmaba haber logrado un éxito
practicamente absoluto frente a los agentes EDR, aunque los analistas de Sophos sefalaron
que las pruebas no respaldaban plenamente esa conclusion. La sefal operativa crucial fue el
ritmo: el ciclo completo redujo de semanas a dias el tiempo necesario.

La CTU confirmd posteriormente que el operador de STAC6994 participd en operaciones de
despliegue de ransomware y robo de datos; el marco era una herramienta de produccion utilizada
en intrusiones reales.
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https://specterops.io/blog/
https://attack.mitre.org/

Ataques maliciosos dirigidos contra la IA

La segunda parte de nuestra taxonomia abarca los ataques en los que los productos, agentes
y ecosistemas de IA constituyen el objetivo o la superficie de ataque, en lugar de ser la
herramienta, y los analizaremos con mas detalle en la parte 2. La vulneracion iniciada por
agentes es uno de los subtipos que suscitan una preocupacion mas inmediata: por ejemplo,
un agente de programacion que descarga un paquete NPM vulnerado o interactia con un
servidor MCP contaminado mientras realiza su trabajo. En este caso, la preocupacion radica
en la reduccion del intervalo entre la publicacidn y la ejecucion, sin intervencion humana para
revisar el registro de cambios.

Nuestra taxonomia también incluye la suplantacion de software de IA, en la que los
ciberdelicuentes se aprovechan de los usuarios que buscan herramientas de IA legitimas;
la contaminacion de los LLM, mediante la configuracion de un modelo personalizado

o la introduccion intencionada de contenido malicioso o engafioso para modificar el
comportamiento de un modelo; y diversos ataques contra los propios modelos, como

la extraccidon de modelos, la inversion de datos de entrenamiento, los ejemplos de
adversarios y la inferencia de pertenencia.

Tratar por separado las dos categorias principales ofrece una vision mas clara de la amenaza.
El uso malicioso de la IA es fundamentalmente un problema de productividad y volumen;

las soluciones de deteccion actuales pueden identificar gran parte de esta actividad, pero

el problema reside en la escala y la velocidad de iteracion. Los ataques maliciosos dirigidos
contra la IA suponen un problema de confianza y de cadena de suministro que resulta mas
adecuado abordar mediante politicas, marcos de disefio seguro e iniciativas similares.
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ecosistemas de IA

Lo que los atacantes
tienen como objetivo
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Supply chain ©°

Vulneracion Suplantacion de Contaminacion Ataques contra
de agentes herramientas de IA de LLM modelos
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Adopcion y escepticismo en los foros clandestinos

Sophos lleva siguiendo las actitudes hacia la IA generativa en foros delictivos desde 2023,
con un seguimiento en 2025 y una supervision continua. El panorama ha evolucionado

considerablemente. Los ciberdelicuentes compran claves de API a través de intermediarios para
ChatGPT, Claude y Grok, y en los foros han surgido canales dedicados a la IA donde distintos
perfiles comparten plantillas de instrucciones y técnicas de jailbreaking. Los investigadores

de Sophos CTU senalaron que un conocido reclutador de los foros clandestinos, al que
anteriormente habian observado contratando desarrolladores de blockchain y personal de
centros de llamadas para ataques de phishing, intentaba contratar especificamente a un
ingeniero de instrucciones de IA, externalizando los conocimientos especializados en IA del
mismo modo que los ciberdelicuentes externalizan el desarrollo de malware y el acceso inicial.

La CTU también observo anuncios de bots de voz con |A disefiados para el vishing y el fraude
telefdnico, con resefias positivas de usuarios que indican que los bots pueden imitar de forma
convincente el tono, la cadencia y los patrones conversacionales. El perfil “HackingRealm”
anunciaba un servicio de “modelos de OnlyFans creados con IA" para fraudes romanticos e
ingenieria social, que generaba imagenes sintéticas para perfiles y contenido conversacional
con el fin de crear perfiles escalables en plataformas de citas y redes sociales, ademas de un
sitio web de apoyo y una pagina de comentarios con resefas positivas.

Estan apareciendo herramientas comercializadas como “dirigidas por IA": Leak Bazaar, para
clasificar mediante Machine Learning los datos robados, y una version actualizada de Cobalt
Strike con integracién mediante APl REST y servidor MCP. Los adversarios estan incorporando
integraciones con LLM en flujos de trabajo conocidos La referencia a Claude en el anuncio

de Cobalt Strike funciona en parte como sefial de modernidad, pero también refleja que la
integracion con LLM se esta convirtiendo en un elemento diferenciador en los mercados
delictivos, aunque aporte principalmente mayor comodidad en lugar de técnicas

mas sofisticadas.

o B noucke npomnT-uHxeHepa ans OpenAl / Looking for a prompt engineer for OpenAl.

By F

Figura 3: Anuncio de contratacion de un ingeniero de instrucciones de OpenAl
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https://www.sophos.com/es-es/blog/cybercriminals-cant-agree-on-gpts
https://www.sophos.com/es-es/blog/update-cybercriminals-still-not-fully-on-board-the-ai-train-yet
https://www.sophos.com/es-es/blog/ai-in-the-underground-curiosity-claims-and-concerns
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I For Serious Buyers Only pis do not waste my time, so that | dont waste yours - After several requests
ﬂ Al Telegram Voice Bot
An access fee of $12k applies + % — full details are discussed privately.
User This solution is built on a proven Stable P1 Bot with a 100% success rate from this forum. It uses a multi-LLM architecture 1o ensure
(+F] maximum stability, availability, and performance. The system can be deployed on self-hosted GPU servers or via direct AP|
post connections, and includes STT, TTS, and IVR intern upload with ultra-low latency (under 130 ms).
Joined
! x. T Core Features
Activity
= Multiple LLMs working together for reliability and scalability
Def
pcs." 8 « Support for 72+ languages through different LLMs
Autogarant « Telegram P1 -to-Al IVR calling
41 = Multiple Al agents running simultaneously

= Access to 40+ Al agents via multiple APls, LiveKit, and ElevenLabs

« Live dashboard to monitor calls, hangups, call status on both TG and Web, plus after calls Transcript
+ Custom mixing of LLM, STT, and TTS to match any use case

» Configurable SIP trunk directly from the bot

+ DTMF input collection based on custom call flows

+ Telegram netifications and data capture based on conversation context

» Live call transfer to 3CX or any custom SIP endpoint ( can be customized for SIP )

« Supports both inbound and outbound calling

Performance

s Suppors up to 100 concurrent calls using a blended multi-LLM system
(e.g., LiveKit up to 30, ElevenLabs up to 15, and more in parallel)

Figura 4: Anuncio de un bot de voz con IA para Telegram
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Active arbitrage

I'm selling the latest version of Cobalt Strike. No restrictions and unlimited usage. We are the only ones that can do it. Nobody else can.
Price: 75008 and it's negotiable (Note that Cobalt Strike license is no longer 35008. It has doubied)

A npopaw nocnegHor sepcnio Cobalt Strike. Bes orpann4eHnii u © HEOTPaHKYEHHbIM MCNONb3oBaHMeM. Mbl 8AMHCTBEHHBIE, KTO MOXET 3T0 caenath. HukTo Apyroi He momer.
Uena: 75008 1 oHa | HTO I Cobalt Strike 60nblue He cTONT 35008, OHa nofopaxKana BABsoe)

It you already bought from me either BRC4 or Cobalt Strike, I'l offer a generous discount. Please contact me.

©134 Ecnu Bul ywe nokynanu y mens BRC4 wnu Cobalt Strike, Al npejnoxy 8am Weapyio ckuaky. MNoxanyicta, CBRKHTECH CO MHO#
Joined
The new 4.12 update includes these changes:
Activity
non e GUI:
Deposit
0.006064 B + Completely redesigned interface with theme support (Dracula, Solarized, Monokal, etc.)
A”:?”'@M » Improved Pivot Graph showing listener names and pivot types

REST API (Beta):

« Language-agnostic API to script CS from any language (Python, etc.)
» Task tracking with taskiresponse relationships

= Central artifact management

+ MCP server integration for Claude LLM compatibility

Figura 5: Un usuario de un foro de ciberdelincuencia anuncia una actualizacion de Cobalt Strike

Sin embargo, aunque existen pruebas claras de experimentacion y adopcion activas,

la comunidad, al menos en los foros analizados por la CTU, no muestra un entusiasmo
generalizado. En consonancia con las conclusiones anteriores de Sophos al analizar las
actitudes hacia la IA generativa en foros delictivos en 2023 y 2025, la CTU observé perfiles
que expresaban su preocupacion por que la IA redujera las oportunidades de trabajo,
especialmente en el desarrollo de malware y scripts. Otros rechazaban directamente la

IA y recomendaban confiar en las capacidades humanas.

SSOPHOS
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Ingenieria social y deepfakes mejorados mediante IA

La IA esta modificando la rapidez con la que pueden ampliarse las campafas de ingenieria social,
el grado de credibilidad que alcanzan en distintos idiomas y el bajo coste con el que pueden
producirse. Por ejemplo, en el informe M-Trends 2026 de Mandiant se describia una transicién

desde el phishing genérico hacia una ingenieria social personalizada y orientada a crear vinculos

mediante LLM. El phishing por voz ascendié hasta convertirse en el segundo vector de infeccion

inicial mas habitual, con un 11 %, mientras que el phishing por correo electrénico descendid
hasta solo un 6 %. En el informe ConnectWise 2026 MSP Threat Report se confirmé el uso activo

de fraudes mediante deepfakes y campanas de phishing generadas mediante LLM, y sefialé que
la IA habia dotado de mayor rapidez, escalabilidad y credibilidad a tacticas conocidas, en lugar de
crear nuevas categorias de ataques.

Los deepfakes se han convertido en una herramienta operativa para distintas categorias

de ciberdelicuentes, especialmente los norcoreanos, cuyos operativos utilizan identidades
generadas mediante |A y deepfakes para conseguir empleos remotos en empresas occidentales
y establecer asi un acceso interno persistente. Sophos ha publicado una guia especifica para

CISO sobre las tacticas de los trabajadores de Tl norcoreanos que aborda los indicadores de

deteccion y las medidas que pueden adoptar las organizaciones.

Sophos CTU investigd una estafa sha zhd pan que empleaba ingenieria social basada en IA. Una
victima del Reino Unido fue atraida hacia una plataforma de inversion falsa basada en |A llamada
DAIQ Wealth mediante meses de “lecciones” sobre |IA impartidas a través de la aplicacion de

mensajeria LINE. Una red de perfiles establecié una relacion de confianza mediante chats de
grupo. Cada perfil estaba gestionado por una persona distinta, lo que apuntaba a la existencia
de un equipo organizado que seguia guiones predefinidos. La victima perdioé cientos de miles

de libras. Cuando expreso su preocupacion por tener casi 20 000 GBP en efectivo en casa, los
estafadores enviaron en un plazo de 24 horas a un transportista para recoger el dinero en su
domicilio del Reino Unido, que incluso entregd un recibo con la marca de una empresa financiera
legitima utilizado sin conocimiento de esta.

Seguridad de la IA 2026
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https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026
https://www.helpnetsecurity.com/2026/03/24/mandiant-m-trends-2026-report/
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Resumen

Como ya hemos sefalado, nuestro estudio de caso sobre STAC6994, la contratacién
clandestina de ingenieros de instrucciones, el uso de la IA como argumento comercial
en servicios de ciberdelincuencia y las campafias fraudulentas relacionadas con la IA
indican que los ciberdelicuentes estan adoptando la IA para complementar y facilitar
los ataques, a la vez que experimentan con ella.

En el conjunto del sector se observa un panorama similar. Claude facilité ataques
contra redes gubernamentales mexicanas. En el informe Al Risk and Resilience de

Mandiant se describen dos familias de malware documentadas que consultan LLM
durante su ejecucion: PROMPTFLUX, un instalador experimental en VBScript que
utiliza la API de Gemini para modificarse a si mismo justo a tiempo; y PROMPTSTEAL,
atribuido a IRON TWILIGHT (APT28), que constituye la primera observacion
confirmada de malware patrocinado por un Estado consultando un LLM durante
operaciones reales contra Ucrania. En el DBIR de Verizon se documenté VoidLink,

un marco de malware creado por un agente de IA en seis dias, y PromptLock, un
ransomware basado en IA descubierto por primera vez por ESET en agosto de 2025,
aunque posteriormente se revel6 que probablemente se trataba de una prueba de
concepto académica y no de una muestra maliciosa detectada en circulacion.

Sin embargo, las campanas de intrusion totalmente auténomas dirigidas por IA
siguen sin confirmarse a gran escala. En el informe sobre ransomware GRIT 2026

de GuidePoint se afirmd expresamente que se ha exagerado la preocupacion por los

“superafiliados que despliegan bots de ransomware totalmente auténomos” y que
el uso de IA y LLM continua siendo rudimentario entre los ciberdelicuentes menos
avanzados. La evaluacién AIM3 de Recorded Future situd la mayor parte del malware

con IA observado en los niveles de madurez del 1 al 3 de su modelo de madurez

del malware con |A: experimentacion, adopcion y optimizacion. También senald

que no existen ejemplos confirmados de malware con IA propia verdaderamente
integrada que ejecute modelos locales en los hosts de las victimas y concluyd que
“los responsables de la seguridad deben priorizar la supervisiéon del uso indebido de
servicios de IA legitimos, reforzar los controles existentes y asociar las amenazas
con los niveles de AIM3, en lugar de reaccionar de forma desproporcionada ante
escenarios de ciencia ficcion".

El caso GTG-1002 documentado por Anthropic, en el que Claude Code automatizé

entre el 80 % y el 90 % de una campafia de robo de datos contra aproximadamente
30 entidades, es el caso de funcionamiento auténomo mas cercano que consta en
registros publicos, pero sigue siendo una anomalia y no un ejemplo representativo de
una tendencia.
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https://cloud.google.com/security/resources/ai-risk-and-resilience
https://www.sophos.com/es-es/threat-profiles/iron-twilight
https://www.verizon.com/business/resources/reports/dbir/
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Parte 2:
Riesgos de la |A empresarial

La IA ya esta presente en las empresas: los agentes de programacion escriben y
despliegan cédigo con credenciales de desarrollador, los asistentes agénticos leen
correos electrénicos y llaman a las API, se conectan entre si varios sistemas y los
equipos internos experimentan con modelos de pesos abiertos en infraestructuras
de nube gestionadas (los modelos de cédigo abierto y pesos abiertos son cada vez
mas capaces y suelen costar una fraccién de lo que cuestan los modelos de cédigo
cerrado y pesos cerrados. Ademas, permiten que las empresas sean propietarias
de sus inferencias y conserven el control de sus datos, aunque proceden en gran
medida de la Republica Popular China). La cuestién de gobernanza ya no es si debe
permitirse su adopciodn, sino cdmo protegerla antes de que la superficie de ataque
quede consolidada en torno a configuraciones predeterminadas deficientes.

Incluso las organizaciones mas reacias al riesgo que no utilizan ampliamente la 1A en
casos de uso autorizados probablemente tengan un problema de IA en la sombra y,
como veremos en breve, los temores relacionados con la IA en la sombra y las fugas
de datos estan fundamentados. En la parte 4 analizaremos en detalle la tolerancia al
riesgo, los controles y la visibilidad.

La infraestructura de desarrollo de IA como objetivo
de los ataques

Una tendencia diferenciada en 2026 es el ataque contra infraestructuras
especificas de desarrollo de IA 'y, en particular, contra las relaciones de confianza
que los desarrolladores establecen en torno a las herramientas de IA. A diferencia
de la mayoria de las amenazas relacionadas con la IA, que siguen siendo
emergentes o se limitan en gran medida a pruebas de concepto tedricas,

esta es un area en la que los ataques ya se estan produciendo.

La campana del gusano npm SANDWORM_MODE implicé al menos 19
paquetes de typosquatting disefiados para imitar herramientas legitimas
para desarrolladores y herramientas de programacion con IA. Los paquetes
instalaban un servidor MCP no autorizado y, mediante una inyeccién de
instrucciones integrada, obligaban a asistentes de |A legitimos a recuperar
de forma encubierta claves SSH y credenciales en la nube y a exfiltrarlas sin
que el usuario lo supiera.

La vulneracion de la extension Nx Console para VS Code recopild
credenciales de HashiCorp Vault, npm, AWS, GitHub y 1Password, asi como
claves de API de Anthropic, y parecia formar parte de la campafia mas amplia
TeamPCP / mini-Shai-Hulud. Una extension vulnerada dentro del IDE de un
desarrollador tiene acceso directo a las credenciales y los repositorios mas
importantes.

La filtracion del codigo fuente de Anthropic Claude Code en marzo de
2026, cuando el codigo fuente se publicé por error en un paquete npm,
ilustra una dimensidn diferente. Segun la informacion publicada, el codigo
contenia aproximadamente 1900 archivos y 500 000 lineas de cédigo,
incluidos detalles de funciones aun no publicadas. Aunque Anthropic afirmé
que no se expusieron datos de clientes, el analisis del cédigo podria permitir
identificar errores y vulnerabilidades en el futuro. Las propias herramientas
de IA se han convertido en un objetivo para la recopilacion de informacion.

12 = Seguridad de la IA 2026
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Nuestra recomendacion: cualquier organizacion que cuente con un equipo de
desarrollo debe considerar este su principal riesgo inmediato. Los controles

en este ambito dependen en gran medida de los procesos, como una gestion
cuidadosa de las dependencias, la fijacion de versiones y la revision de las nuevas
bibliotecas de cddigo abierto antes de incorporarlas, junto con una supervision
estrecha de los endpoints de los desarrolladores (en la parte 4 ofrecemos una
lista de siete medidas que los responsables de la seguridad pueden adoptar ahora
para reducir el alcance de los posibles dafios derivados del despliegue de 1A
agéntica).

Donde se concentra la exposicion

El entramado de identidades que conecta los servicios de IA con los sistemas
empresariales genera una exposicion para la que la gobernanza existente no fue
disefiada. IBM X-Force afirmé que durante 2025 se pusieron a la venta en la Web
Oscura mas de 300 000 credenciales de ChatGPT y que, en una publicacién

de un foro de febrero de 2025, se aseguraba que se habian robado mas de 20
millones de cuentas de ChatGPT, aunque esta cifra continta sin confirmarse.

El incidente de Salesloft/Drift demostré un mecanismo concreto: se utilizaron
tokens de OAuth de Drift para vulnerar varios entornos de Salesforce, lo que
demuestra que el acceso basado en tokens de un chatbot puede traducirse
directamente en la vulneracion de un sistema.

BeyondTrust informd de un aumento del 466,7 % en el nimero de agentes de

IA activos dentro de los entornos empresariales durante el Ultimo afo. Esos
agentes introducen superficies de ataque especificas: inyeccion de instrucciones,
invocacion de herramientas maliciosas y entradas de datos envenenadas. La
vulnerabilidad CVE-2025-32711 (EcholLeak) del propio Copilot de Microsoft
demostré como una depuracion insuficiente de las entradas puede permitir

fugas de datos sin necesidad de interaccién. Cuando las identidades de maquina
carecen de equivalentes a la MFA, utilizan claves de larga duracién y operan

con privilegios excesivos, se convierten en un objetivo viable y atractivo.

Los atacantes son plenamente conscientes de estas oportunidades y estan
identificando activamente la superficie de ataque. En enero de 2026,
GreyNoise describié campanas destinadas a mapear los despliegues de LLM.
Los investigadores documentaron la Operacion Bizarre Bazaar: una campana
que secuestraba endpoints de LLM y MCP expuestos, los validaba y revendia
el acceso mediante una infraestructura vinculada a silver.inc.

La laguna de gobernanza

En todo el sector, y especialmente entre la alta direccion, existe preocupacion
por las implicaciones de la IA para la seguridad, asi como una falta de capacidad
y recursos para abordarlas.

Solo ChatGPT generd 410 millones de infracciones de politicas DLP en los datos
de Zscaler. En el informe Saviynt/Cybersecurity Insiders CISO Al Risk Report
2026 se reveld que el 75 % de los encuestados habia descubierto herramientas
de IA en la sombra y que el 95 % dudaba de su capacidad para detectar o
contener su uso indebido. Solo el 1 % de las empresas dispone de un presupuesto
especifico para la seguridad de la IA (Pentera) y, segun el informe 2026 CISO
Report de Splunk, aunque existe consenso en que la IA puede contribuir a
mejorar la productividad y gestionar el volumen de trabajo, a la mayoria de los
CISO les preocupan las fugas de datos, la IA en la sombra y las alucinaciones.
Curiosamente, Splunk constatd que estos temores eran mayores entre los

CISO de organizaciones con una mayor madurez en IA y sugirié que quienes

“se encuentran en una fase mas avanzada de su andadura con la IA generativa
estan empezando a percibir algunos inconvenientes”.
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Estos inconvenientes y preocupaciones, especialmente los relacionados con la IA en
la sombra, estan fundamentados. En abril de 2026, Vercel comunicé una vulneracion

provocada por el uso que hizo un empleado de Context.ai, una herramienta de
productividad de IA de terceros. El empleado se registrd con su cuenta corporativa
de Google Workspace y concedid permisos de “Permitir todo” a la aplicacion OAuth
de Context.ai. Cuando Context.ai fue vulnerada, al parecer mediante una infeccion

de Lumma Stealer en el dispositivo de un empleado de Context.ai, los atacantes

obtuvieron esos tokens de OAuth y los utilizaron para acceder a los entornos internos La adopcién delalA
de Vercel. avanza mas rapido que los
El reto de la gobernanza reside en que la adopcién de la IA avanza mas rapido que los procesos organizativos

disenados para gestionarla
y el entorno normativo
se esta endureciendo

procesos organizativos disefados para gestionarla. Ademas, el entorno normativo se
esta endureciendo, mientras aumenta la brecha entre la velocidad de despliegue y la
madurez de la gobernanza.

La Ley de IA de la UE exige que los sistemas de alto riesgo la cumplan plenamente

en 2026, con sanciones de hasta el 7 % de la facturacion mundial. Los requisitos de

transparencia de California entraron en vigor el 1 de enero de 2026. Sin embargo,
Saviynt/Cybersecurity Insiders determinaron que, aunque el 71 % de las grandes
empresas ha desplegado agentes de IA con acceso a sistemas empresariales
esenciales, solo el 16 % gobierna eficazmente dicho acceso.

Como punto de partida para abordar esta brecha, el trafico de instrucciones debe
tratarse como un registro de seguridad de primer nivel: la captura y el andlisis de
instrucciones pueden revelar intentos de inyeccion, exfiltracion, uso indebido por
parte de usuarios internos y comportamientos inesperados de los agentes. Esto
puede comenzar en la capa de proxy para los modelos alojados en la nube o en la
capa de orquestacion para los agentes desplegados localmente, sin tener que esperar
a que se complete la integracion del modelo. Pero los instrucciones solo son una
parte de la respuesta; las herramientas y las habilidades se estan convirtiendo en una
parte fundamental de la superficie de ataque y deben tratarse como tal.
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Parte 3:
Como esta cambiando la IA los
Mmodelos operativos de defensa

Clasificacion e investigacion

La ejecucion de estrategias, la reconstruccion de lineas de tiempo y la elaboracién de
informes en lenguaje natural son ambitos en los que los modelos de razonamiento pueden
aportar un verdadero valor operativo. Por ejemplo, la infraestructura de MDR de Kaspersky
proceso aproximadamente 400 000 alertas en 2025, y una légica de deteccion basada

en |Afiltré los falsos positivos antes de que los revisaran los analistas; 39 000 alertas
se derivaron para una investigacion mas exhaustiva. Los modelos de |A tiene cada vez
mayor capacidad para llevar a cabo esas investigaciones; en marzo de 2026, Prophet
Security destaco en The Hacker News dos casos en los que los modelos realizaron analisis

contextuales e investigaciones de incidentes cuya actividad maliciosa no resultaba
evidente de inmediato. El primero implicaba a un usuario inactivo con una antigua clave
de API que se activo repentinamente; el segundo consistia en descubrir la intencidn
maliciosa de un correo electrénico de phishing que habria superado la mayoria de las
comprobaciones de seguridad y validacion, si no todas. Prophet Security sefiala que, en
ambos casos, ningun dato aislado resultaba sospechoso por si mismo; la amenaza solo
se hizo evidente mediante un analisis contextual de multiples datos, el tipo de analisis que
realizan los investigadores humanos cuando disponen de capacidad para ello. El problema
es, sin duda, que los investigadores a menudo no disponen de esa capacidad, y ahi es
donde pueden contribuir los modelos de razonamiento, ya que proporcionan el mismo
nivel de andlisis a todas las alertas.

Sin embargo, la IA no es una panacea y requiere un diseiio meticuloso. Los estudios sobre
el razonamiento excesivo demuestran que, a partir de cierto umbral, un razonamiento

adicional hace que los modelos cambien respuestas correctas por incorrectas. Los
cambios de respuestas correctas a incorrectas superaron a los cambios en sentido
contrario después de aproximadamente 7000 tokens, hasta alcanzar una proporcién
de tres a uno al llegar a los 12 000. Por tanto, las implementaciones del SOC deben
considerar el esfuerzo de razonamiento, la profundidad de los reintentos y los bucles
de llamadas a herramientas como parametros de ingenieria ajustables.

En términos generales, la adopcion es desigual y es necesario ajustar las expectativas.
Segun el informe de Splunk sobre los CISO, actualmente solo el 40 % de los CISO

utiliza IA generativa en sus funciones de seguridad. La IA agéntica solo registra un
6 % de despliegue activo, aunque el 39 % esta explorando su uso.

También hay que tener en cuenta que las herramientas de |IA destinadas a los responsables
de la seguridad pueden tener su propia superficie de riesgo. Por ejemplo, en el informe
State of Pentesting de Cobalt se reveld que las aplicaciones de IA 'y LLM presentan

hallazgos de alto riesgo con una frecuencia 2,7 veces superior a la del software tradicional,
y que solo el 38 % de los problemas se resolvio durante las pruebas de penetracion.
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El problema de la memoria

La mayoria de los despliegues de produccidon permanecen estancados en lo que algunos
investigadores describen como la segunda o tercera generacidon de madurez agéntica:
asistentes que utilizan herramientas y comienzan desde cero en cada sesion. Conservan
su entrenamiento, pero no pueden recordar que el mismo patron de alerta aparecio el dia
anterior y resulté ser benigno, ni que el bloqueo de un intervalo de direcciones IP concreto
interrumpid la VPN el mes anterior.

La diferencia entre un analista sénior y uno junior no radica necesariamente en su capacidad
de razonamiento, sino en lo que aportan a cada evento: memoria episddica de incidentes
anteriores, conocimiento semantico del entorno e intuiciones procedimentales sobre lo

que funciona. Los asistentes de |A actuales se parecen mas a analistas junior que sénior

e investigan cada alerta como si fuera la primera vez. Los investigadores estan estudiando
arquitecturas de memoria como sistema operativo, servicios externos de memoria como

middleware y enfoques basados en grafos de conocimiento con razonamiento bitemporal.

Hasta que estas tecnologias maduren, los sistemas de IA seguiran siendo asistentes utiles,
en lugar de operadores auténomos.

El limite de la deteccion

Los sistemas de deteccidén de comportamientos procesan flujos de datos de telemetria en
directo con un desequilibrio extremo entre clases. Una plataforma que procesa billones de
eventos diarios los reduce a millones de detecciones deduplicadas, prioriza miles de alertas
de gravedad alta y genera cientos de investigaciones diarias que siguen considerandose
criticas tras la revision humana. La proporcion integral se aproxima a uno entre diez

mil millones. El trabajo fundamental de Stefan Axelsson sobre la falacia de la tasa base

en la deteccion de intrusiones formalizé las matematicas: incluso un detector con una
especificidad del 99,9 % genera millones de falsas alarmas por cada amenaza real
cuando la probabilidad previa de ataque es lo suficientemente baja.

B~y A
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Figura 6: Descripcion general del proceso de varias fases
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La investigacion de Sophos presentada en NorthSec 2026 demuestra por qué la deteccion
por capas sigue siendo importante. Los datos de telemetria recopilados durante un periodo de
dos semanas, que comprendian 11,8 billones de eventos, se redujeron mediante detectores
de complejidad creciente, como la correspondencia sencilla de indicadores, las reglas de
correlacion, los modelos de Machine Learning especificos, la deduplicacion, la correlacion y la
supresion, hasta quedar en 81 573 alertas de gravedad alta y critica, lo que supone una media
inferior a 50 por organizacion. Entre esas alertas restantes, Sophos identificé un ataque de
infostealer relacionado con la camparnia TamperedChef.

Los modelos de razonamiento deben situarse por encima de esta capa. Generan hipdétesis de
investigacion, recuperan y sintetizan datos de telemetria para producir resimenes de pruebas
y coordinan acciones de respuesta limitadas mediante protecciones explicitas. No sustituyen
a los modelos entrenados con datos propios de incidentes, referencias especificas de cada
entorno y bucles de aprendizaje continuo a los que los sistemas de razonamiento general no
tienen acceso.

En la Encuesta de Madurez de Confianza en IA de McKinsey cuantificd la limitacion
organizativa: las cuestiones de seguridad constituyen el principal obstaculo para ampliar el
uso de la IA agéntica para casi dos tercios de los encuestados. La falta de precision (74 %)

y la ciberseguridad (72 %) son los principales riesgos especificos. Solo alrededor del 30 %
de las organizaciones ha alcanzado el nivel de madurez tres (“Se estan adoptando medidas
para desarrollar todas las practicas necesarias de |IA responsable”), o un nivel superior en la
gobernanza de la IA. Las organizaciones que han demostrado explicitamente la propiedad de
la IA responsable alcanzan una madurez media de 2,6, frente al 1,8 de aquellas que no han
definido claramente dicha responsabilidad.

La preparacion de la organizacion es el factor que limita la defensa asistida por IA. Los modelos
cuentan con capacidades suficientes; la cuestion es si las organizaciones pueden utilizarlos
con el nivel de confianza que requieren unas operaciones de seguridad auténomas.

Investigacion de Sophos Al: Defensa de la capa de IA

Ademas de la investigacion sobre la deteccidn por capas descrita anteriormente, el equipo
de Sophos Al ha desarrollado otras técnicas de defensa novedosas, cada una de ellas
destinada a abordar un modo de fallo especifico.

+ El Untrusted Data Scanner (UDS) inspecciona el contenido externo para detectar
inyecciones de instrucciones antes de que llegue a un LLM o un agente. Todos los casos
de uso de LLM tienen un canal de instrucciones, que contiene lo que la aplicacion indica
al modelo que debe hacer, y un canal de datos, que contiene el contenido no fiable que
procesa. La inyeccién de instrucciones introduce instrucciones de forma encubierta en
el canal de datos. El UDS esta deliberadamente limitado a este problema especifico, en
lugar de actuar como detector general de jailbreaks. Los primeros resultados muestran un
indice reducido de falsos positivos, algo importante porque los datos de seguridad estan
repletos de lenguaje relacionado con la seguridad, como informes de incidentes, analisis
de malware y hallazgos de pruebas de penetracion, y un detector que generara una falsa
alarma con cada informe de amenazas resultaria inutilizable.

* LLM Scoping clasifica si las consultas se encuentran dentro de la funcidn prevista de
una caracteristica y rechaza las solicitudes que quedan fuera de su ambito antes de
que lleguen al LLM. En los métodos evaluados, los modelos de delimitacion del alcance
superaron de forma considerable a las defensas basadas en instrucciones del sistema
y redujeron practicamente a cero los indices de éxito de los ataques en varias pruebas
comparativas publicas. El equipo también aplicé Multi-round Automatic Red Teaming
(MART) para reforzar los modelos de delimitacion del ambito frente a la adaptacion de
los adversarios.

Seguridad de la IA 2026

SSOPHOS


https://www.sophos.com/en-us/blog/a-needle-in-a-stack-of-needles-hunting-infostealers-with-ai
https://nsec.io/session/2026-a-needle-in-a-haystack-identifying-an-infostealer-attack-through-trillions-of-events-in-a-large-scale-modern-soc.html
https://www.sophos.com/es-es/blog/tamperedchef-serves-bad-ads-with-infostealers-as-the-main-course
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/tech-forward/state-of-ai-trust-in-2026-shifting-to-the-agentic-era

18

« CerBERTus, un modelo basado en BERT con “tres cabezas”, aborda la fragilidad de la
deteccidn binaria de jailbreaks. Un unico codificador compartido alimenta tres cabezas de
clasificacion: nivel de perjuicio, como funcion principal; categoria del objetivo, es decir, qué
intenta hacer el usuario; y estilo de formulacion, es decir, como se presenta la solicitud. Las
tareas auxiliares actuan como sesgo inductivo y hacen que la representacion diferencie el
objetivo del contenedor. El equipo creé un corpus factorial estructurado de instrucciones
que combina objetivos, como ciberataques, fraude, explosivos, sintesis de drogas,
privacidad o propaganda extremista, entre otros, con marcos de adversarios, como juegos
de roles, ficcion, urgencia, pretextos académicos u ofuscacion, para entrenar y someter a
pruebas de resistencia esta separacion.

» Deteccion de anomalias: En una investigacion presentada en Black Hat USA 2025, el
equipo combiné la deteccion de anomalias con LLM y descubrid que el éxito del método
procedia de la generacién de lineas de comandos benignas y diversas, no de la localizacién
de lineas maliciosas, lo que redujo considerablemente los indices de falsos positivos en los
clasificadores de lineas de comandos.

+ El salado (salting) de LLM, presentado en CAMLIS 2025, se inspira en el salado de
contrasenas: introduce variaciones de comportamiento especificas para impedir la
reutilizacion de jailbreaks precalculados en despliegues homogéneos de LLM.

Engano frente a atacantes auténomos

Durante dos décadas, el engaio cibernético nunca llegoé a convertirse en un control principal.
Frente a atacantes autbnomos, el planteamiento cambia. Los agentes de IA no se cansany
pueden enumerar todas las rutas a velocidad de maquina. Los entornos engafosos, como

los propuestos en el cebo para agentes LLM de Palisade y el marco MANTIS, pueden llenar

el contexto de un agente con informacidn engafiosa, agotar su presupuesto de inferencia e
imponer costes econdmicos reales. Un ejemplo de ello, HoneyTrap, demostré un aumento

del 149 % en el “consumo de recursos del atacante” en comparacion con las defensas
convencionales. Este ambito aun se encuentra en una fase inicial, pero las condiciones en las
que el engafio se convierte en una defensa principal son precisamente las que esta creando la
ampliacién de la IA ofensiva.

Doénde repercute la asimetria del ritmo

Un atacante que utiliza IA no se enfrenta a ningun ciclo de adquisicion, revision de
cumplimiento ni comité asesor de cambios. Un ciberdelicuente puede adoptar una herramienta
y aplicar sus resultados en cuestion de dias. La campana asistida por |IA contra dispositivos

FortiGate vulneré mas de 600 firewalls en 55 paises en cinco semanas y fue obra de un

ciberdelicuente que utilizaba herramientas comerciales de IA.

Por parte de los responsables de la seguridad, se activa una deteccién y la investigacién
asistida por |A genera una recomendacion de contencion en cuestion de minutos, pero

el proceso de remediacién del cliente requiere una solicitud de cambio, una ventana de
mantenimiento y un acuerdo de nivel de servicio (SLA) de 48 horas La investigacion se
acelerd, pero la respuesta no. Esto fue posiblemente lo que ocurrié con dos vulnerabilidades
explotadas rapidamente durante el ultimo afio. Como sefialamos anteriormente, CVE-2026-
10520 (lvanti Sentry) se exploto en las 24 horas posteriores a la publicacién de la prueba

de concepto y CVE-2026-42208 (LiteLLM), en un plazo de 36 horas.

Aunque la clasificacion asistida por IA ayuda sin duda a los responsables de la seguridad

a mantener el ritmo, el trabajo previo en los principios fundamentales de seguridad puede
contribuir a corregir esta asimetria: reducir la superficie de ataque, aplicar la MFA y mantener
unos datos de telemetria lo suficientemente completos como para reconstruir lo sucedido
cuando falla la prevencion.
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Parte 4.
Qué deben hacer los
responsables de seguridad

Las pruebas incluidas en este informe respaldan un reducido nimero de
decisiones condicionadas por la situacion actual de cada organizacion.

Calibrar la tolerancia al riesgo para adoptar la IA

Las pruebas incluidas en este informe generan una tensién que las organizaciones
deben resolver: la adopcion de la IA conlleva riesgos reales, pero una adopcion
lenta también. Avanzar con demasiada cautela mientras los atacantes aceleran
implica quedarse atras en el ritmo defensivo, que este informe identifica como el
reto determinante. Aceptar riesgos forma parte inherente

de este proceso; la cuestion es como asumir los riesgos adecuados.

El marco interno de riesgos de Sophos diferencia los riesgos adecuados de los
inadecuados segun dos ejes: el potencial de beneficio y la contencidn de las
consecuencias negativas. Un riesgo adecuado tiene un impacto significativo,
medidas para contener el alcance de los posibles dafios, una via reversible, ya sea
mediante un proyecto piloto, una reversién o una alternativa, una responsabilidad
claramente asignada y ciclos de comentarios definidos. Un riesgo inadecuado
presenta un potencial de dafio ilimitado, incumple aspectos no negociables como
la seguridad, la privacidad, los requisitos legales o el cumplimiento, carece de un
plan de recuperacién, no tiene una responsabilidad claramente asignada u omite
el criterio humano en cambios que afectan directamente a los clientes.

En el caso concreto de la IA, el marco se traduce en una serie de preguntas
practicas antes de cualquier despliegue: écual es el peor resultado posible y
verosimil? ¢Cual es el posible alcance de los dafhos? é¢Podemos revertirlo?
¢Quién es el propietario? Los despliegues cuyas consecuencias negativas
puedan contenerse, como un proyecto piloto de solo lectura de una herramienta
de clasificacion agéntica sobre un conjunto de datos aislado, deben llevarse a
cabo con decision. Los despliegues con consecuencias negativas importantes,
como conceder a un agente acceso de escritura a la infraestructura de
produccion, deben someterse a medidas de reduccidn del riesgo o a limites

de alcance antes de continuar. Los despliegues con poco impacto y
consecuencias negativas importantes deben evitarse por completo.

Los aspectos no negociables se aplican en cualquier circunstancia: confianza del
cliente, proteccidn, seguridad y privacidad, requisitos legales y cumplimiento,

y estabilidad operativa. La funcién del CISO en un entorno acelerado por IA
consiste en garantizar que la organizaciéon asuma riesgos inteligentes y evite los
imprudentes.
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Para las organizaciones que despliegan IA agéntica:
reduccion del alcance de los posibles danos

Sophos ha propuesto siete controles, aplicables en un plazo de entre uno y seis meses, para

reducir el alcance de los posibles dafos en las organizaciones que desean desplegar IA agéntica:

Los espacios seguros de los agentes establecen un limite controlado alrededor del
proceso del agente. La mayoria de los entornos de ejecucion incluyen algun tipo
de espacio seguro, pero normalmente es opcional. Siempre que sea posible, elija
entornos de ejecucion remotos o basados en la nube en lugar de entornos aislados
locales para conseguir una separacién mas solida de los procesos.

El aislamiento de credenciales garantiza que el agente nunca vea directamente los
secretos: un proceso independiente obtiene las credenciales de una caja fuerte,
las introduce en la llamada a la APl y devuelve Unicamente respuestas depuradas,
manteniendo las credenciales de larga duracion fuera de las ventanas de contexto
del LLM.

Los endpoints de herramientas aislados van mas alla. El agente llama a una
herramienta por su nombre, pero un proceso intermediario conserva la credencial,
realiza la llamada real a la APl conforme a un esquema fijo y aplica listas de destinos
de salida permitidos para cada herramienta. La Unica capacidad de decisién del
agente consiste en elegir qué herramienta invocar y qué parametros proporcionar.

La restriccion del trafico saliente y la monitorizacion de la red consideran al agente
vulnerado como un canal de exfiltracion de datos: deteccion de secretos en el trafico
saliente, umbrales de volumen para las solicitudes salientes y clasificacion web para

bloquear las solicitudes a dominios sin categorizar o registrados recientemente.

La cobertura de EDR debe extenderse al comportamiento del host del agente: los
contenedores, las maquinas virtuales efimeras y los equipos no administrados de los
desarrolladores son puntos ciegos habituales.

La aprobacion con intervenciéon humana separa el plano de ejecuciéon auténoma
del agente de un plano de control gobernado por personas: las operaciones
irreversibles requieren un procedimiento criptografico, en lugar de un simple botén
de confirmacidn que el agente pudiera simular.

Los limites de propagacion de las inyecciones abordan el riesgo creciente a medida
que las inyecciones pasan de estar limitadas a una sesion a extenderse al agente y,
posteriormente, a propagarse entre agentes. Trate las escrituras en memoria y las
transferencias entre agentes como eventos de seguridad.

S O Cl R C I C R OIS

Cuando OpenClaw gand popularidad a principios de 2026, mas de 30 000 instancias quedaron
expuestas en Internet y los ciberdelicuentes ya debatian cdmo convertir sus “habilidades”
modulares en armas para campanas de red de bots. El Red Team de Sophos lo puso a prueba
directamente: 23 hallazgos procesables, un reconocimiento de Active Directory reducido de
tres dias a tres horas y un nivel de detalle en el registro de auditoria que no habria sido posible
conseguir manualmente en un plazo razonable. Sin embargo, el equipo dedicé mas tiempo a
establecer barreras de seguridad que a ejecutar la prueba. La conclusion: la IA agéntica es lo
suficientemente potente como para que merezca la pena desplegarla, pero solo si se establece
primero el marco de seguridad.
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Visibilidad, identidad y aplicacion de parches

Recomendamos comenzar por obtener visibilidad sobre el uso de los servicios
de IA. La exposicién relacionada con la IA documentada en los incidentes de
Salesloft/Drift y Vercel convierte esta medida en el punto de partida de mayor
impacto. Haga un inventario de las herramientas de IA de su entorno. Identifique
cudles de ellas almacenan tokens de OAuth, claves de API o cuentas de servicio
conectadas a sistemas empresariales. Determine qué datos circulan a través de
ellas y de qué permisos disponen. No puede gobernar aquello que no puede ver.

Este trabajo de visibilidad debe dar lugar a un registro de IA que incluya todas las
herramientas, agentes y modelos de IA, las credenciales a las que pueden acceder,
la configuracion de espacios seguros y los requisitos de conectividad previstos. Sin
este registro, no pueden aplicarse sistematicamente controles como el aislamiento
de credenciales, la restriccion del trafico saliente y los espacios seguros. Aplique
controles de identidad con el mismo rigor que a cualquier otra aplicacién SaaS:
aplique politicas de acceso condicional, exija la MFA para las cuentas de servicio
de |A, aplique controles DLP a las rutas de salida que utilizan las herramientas de
IA 'y rote las credenciales de las integraciones conectadas a la IA con la misma
periodicidad que cualquier otro acceso privilegiado. Tanto las conclusiones de IBM
X-Force sobre los datos de credenciales como el ataque a la cadena de suministro
de Nx Console confirman que las credenciales de los servicios de IA son un
objetivo de recopilacion.

Las organizaciones cuya periodicidad de aplicacion de parches aun se mide en
semanas se enfrentan a un riesgo creciente. El plazo de tres dias establecido por
la directiva BOD 26-04 de la CISA constituye el minimo, ya que la explotacion
asistida por IA esta reduciendo a horas el intervalo entre la divulgacion y la
explotacion. Si una vulnerabilidad critica expuesta a Internet no puede corregirse
en cuestion de dias, esa laguna conlleva un riesgo cuantificable.

Evaluar con pruebas

Instrumente las herramientas de IA que utilizan sus analistas. Mida el esfuerzo
de validacién, es decir, cuanto tiempo dedican los analistas a comprobar los
resultados de la IA. Mida la eficiencia de los instrucciones, es decir, cuantos
intentos se necesitan para obtener resultados utiles. Y mida la calibracion de

la confianza, es decir, si los analistas confian demasiado o demasiado poco en
el sistema. Cree conjuntos de pruebas a partir de cargas de trabajo reales del
SOC, en lugar de pruebas comparativas genéricas, y controle las versiones de
sus procedimientos para que sigan siendo validos tras las actualizaciones de los
modelos.

Proteger la cadena de suministro de la IA

La IA introduce riesgos para la cadena de suministro que van mas alla de las
dependencias de software tradicionales. Los pesos de los modelos, la procedencia
de los datos de entrenamiento, la integridad de los servidores MCP y la propia
infraestructura de inferencia constituyen limites de confianza. Las organizaciones
que despliegan modelos de pesos abiertos mediante proveedores de servicios
gestionados en la nube deben confirmar la versidon exacta del modelo, la regién
desde la que se presta el servicio, el periodo de retencidn, la politica de uso

para el entrenamiento, la superficie de registro y las condiciones contractuales
antes de enviar cddigo o datos privados. En el caso de los modelos prestados
mediante endpoints SaaS con sede en la Republica Popular China, como la API de
DeepSeek, debe aplicarse un limite mas estricto: estos modelos deben utilizarse
para probar capacidades con datos publicos o sintéticos, no con repositorios
propios ni con informacion confidencial de ingenieria.
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Conclusion

El marco de los ciberdelicuentes de STAC6994 contenia perfiles de Cobalt Strike,
maodulos para eludir la EDR, herramientas para recopilacion de credenciales,
utilidades de movimiento lateral y un canal de comando y control (C2) oculto tras una

infraestructura legitima en la nube. Todos los componentes nos resultaban conocidos,

excepto el proceso de desarrollo. Los agentes de |IA iteraron sobre técnicas de
evasion mas rapidamente de lo que habria podido hacerlo un desarrollador humano,

las probaron contra productos especificos en un laboratorio estructurado, controlaron

las versiones de los resultados mediante Git y entregaron el resultado a un operador
que desplegd ransomware y robd datos.

En los casos de Sophos MDR e IR, la informacion de la CTU, los analisis de
SophosLabs, la investigacion de Sophos Al y el sector de la seguridad en general,
la IA esta acelerando operaciones conocidas en ambos lados de la seguridad.
Ayuda a los atacantes a avanzar mas rapidamente por cadenas de ataque conocidas.
Permite a los responsables de la seguridad clasificar e investigar en plazos mas
reducidos. Crea nuevas exposiciones a través de la capa de identidad y gobernanza
relacionada con la adopcion de la IA para empresas. No ha producido un tipo de
intrusion fundamentalmente nuevo que las arquitecturas de deteccion existentes
no puedan abordar. El Instituto de Seguridad de la IA de Reino Unido constaté que
la capacidad ofensiva autbnoma se habia multiplicado aproximadamente por seis
en 18 meses. Cada nueva generacion de modelos permitié completar fases de
escenarios de intrusion de varias fases que las generaciones anteriores no

podian ejecutar. Esta trayectoria no permite caer en la complacencia.

Tres temas refuerzan la conclusion:

1. La clasificacion debe ser precisa, porque agrupar todas las amenazas basadas
en IA oculta la estrategia de defensa que requiere cada una.

2. La evaluacion debe ser rigurosa, porque, tanto si se trata de la asignacion de
modelos como de la supresion de alertas o de la profundidad de razonamiento
de los agentes, la respuesta debe obtenerse mediante mediciones.

3. La transparencia debe ser real, porque la confianza se deposita en las
organizaciones que muestran su trabajo y comparten los fallos utiles junto
con los éxitos.

Aspectos que Sophos observara durante los proximos 12 meses: si los agentes
autonomos pasan de ejecutar estrategias conocidas para descubrir nuevas rutas de
ataque a gran escala; si la economia sumergida desarrolla herramientas ofensivas
de |A comercializadas como productos que reduzcan las barreras de entrada de
forma tan drastica como el ransomware como servicio las redujo para la extorsion;
si la gobernanza de la IA para empresas madura con la suficiente rapidez como para
subsanar la exposicion de la identidad creada por la actual oleada de adopcion; y si
el intervalo entre la explotacion y la aplicacion de parches continda reduciéndose,
obligando a replantearse la situacion de las organizaciones que todavia miden su
ritmo de respuesta en semanas.

El tiempo ha cambiado. Los responsables de la seguridad que no adapten su ritmo
se encontraran mas rezagados de lo que suponian.
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