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Apresentacao

0 quinto estudo anual da Sophos sobre experiéncias reais com ransomwares que as
organizagdes enfrentaram mundo afora trata da jornada completa das vitimas, desde
0 momento que caracterizou a causa primaria até o nivel de gravidade do atague, seu
impacto financeiro e tempo de recuperacao. Insights novos e inusitados combinados
com as licbes aprendidas em nossos estudos anteriores revelam a realidade que as
empresas enfrentam hoje e como o impacto do ransomware evoluiu no decorrer dos
ultimos cinco anos.

0 relatorio deste ano também incorpora novas areas de estudo, que incluem a
exploragdo de pedidos de resgate comparada a pagamentos de resgate, além de
focar no impacto que a receita das organizacdes tem nos resultados do ransomware.
Também, pela primeira vez, mostramos o papel das autoridades legais na remediacao
do ransomware.

Observacao sobre a data dos relatérios

Para facilitar a comparacéo de dados entre nossas pesquisas anuais, acrescentamos
0 ano em que a pesquisa foi realizada ao nome do relatorio, que, no caso, é 2024.
Estamos cientes de que 0s entrevistados compartilharam conosco suas experiéncias
relativas ao ano anterior, portanto, muitos dos ataques citados ocorreram em 2023.

Sobre a pesquisa

0 relatorio se baseia em levantamentos feitos por uma pesquisa independente e
totalmente desvinculada encomendada pela Sophos com 5.000 lideres de seguranca
cibernética e Tl distribuidos em 14 paises nas Américas, EMEA e Asia-Pacifico. Todos
0s entrevistados representaram organizac6es com entre 100 e 5.000 funcionarios.

A pesquisa foi realizada pela empresa especializada Vanson Bourne e ocorreu entre
0s meses de janeiro e fevereiro de 2024, e 0s participantes foram solicitados a
responder as questdes com base na experiéncia que tiveram no ano anterior. No
setor da educacao, os entrevistados foram divididos em ensino basico fundamental
(estudantes até 18 anos) e ensino especializado superior (estudantes acima

de 18 anos).
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indice de ataques de ransomware

59% das organizagdes foram atingidas por ransomware no Ultimo ano: uma queda
peguena, mas muito bem-vinda em comparagéao aos 66% registrados nos dois anos
anteriores. Mesmo com essa diminuigdo, mais da metade das organizacg6es passou
por um ataque, portanto, ndo podemos nunca baixar a guarda.

51% 37 % 66 % 66 % 59 %

Sua organizagéo foi atingida por ransomware neste ultimo ano?
Sim. n=5.000 (2024), 3.000 (2023), 5.600 (2022), 5.400 (2021), 5.000 (2020).

Porcentagem de organizagdes atingidas por ransomwares no ano passado

67 %

63 %

58 %

56 % 56 %

50 %

47 %

Ataques por receita

Todas as faixas de receita registraram uma redugdo no indice de ataques de
ransomware no Ultimo ano (embora na faixa de USS 500 milhdes a USS 1 bilhao,
esse valor tenha chegado ao mero 1%).

A propensao de ser atingido por um ransomware geralmente aumenta com a
receita, com as organizagdes na faixa acima de USS 5 bilhdes registrando, em
conjunto, o mais alto indice de ataques: 67%. Contudo, mesmo as menores
organizacdes (com receita inferior a USS 10 milhoes) sdo regularmente vitimizadas,
com guase metade delas (47%) tendo sido atingida por ransomware no Ultimo

ano. Muitos ataques de ransomware sao executados por quadrilhas sofisticadas

e bem-equipadas, mas o0 uso de ransomwares baratos e grosseiros por bandidos
menos qualificados esta em ascensao.

72 %
69 % ’

67% 67%

67 %

59 %

57 %

Menos de USS 10 milhdes a USS 50 milhdes a USS 250 milhdes a USS 500 milhdes a USS 1 bilhdo a Acima de
USS 10 milhdes USS 50 milhdes USS 250 milhdes USS 500 milhdes USS 1 bilhao USS 5 bilhdes USS 5 bilhdes
(n=83) (n=581) (n=988) (n=581) (n=860) (n=216) (n=804)
R it |
2023 W 2024 ecertaanua

Sua organizagéo foi atingida por ransomware neste ultimo ano? Sim. n=5.000 (2024), 3.000 (2023). Numeros de base do segmento de 2024 no grafico.
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Ataques por setor Ataques por pais

Com algumas poucas excegdes, os indices de ataques de ransomwares foram A Franca registrou o mais alto indice de ataques de ransomware em 2024, com
altamente consistentes entre os diferentes setores, com entre 60% e 68% das 74% dos entrevistados dizendo que foram atingidos no Ultimo ano, seguida pela
organizagdes atingidas em 11 dos 15 setores cobertos. Os vencedares no estudo Africa do Sul (69%) e Italia (68%). Em contrapartida, o Brasil (44%), o Jap&o (51%)
deste ano foram os setores do governo estadual/local (34%) e do varejo (45%), em e a Australia (54%) apresentaram os menores indices de ataque relatados pelos
gue menos da metade dos entrevistados relatou ter sido atingida no ultimo ano. entrevistados.

E interessante observar que os dois setores governamentais ocuparam posicoes No geral, nove paises relataram um indice menor de ataques do que em 2023.
opostas, com organizagées do governo central/federal registrando o mais alto Os cinco paises que registraram um indice mais alto de ataques do que em
indice de ataques entre todos os setores (68%), o dobro do valor registrado pelas 2023 est&o todos na Europa: Austria, Franca, Alemanha, Italia e Reino Unido
organizagdes do governo estadual/local (34%). Seguindo essa tendéncia geral de (a Alemanha registrou um aumento de menos de 1%). Talvez isso reflita um
gueda em ataques, o valor registrado pelo governo central/federal foi mais baixo aumento no direcionamento de ameacas a organizagBes europeias, ou que

do que o valor registrado em 2023 de 70%. as defesas na Europa ndo conseguiram acompanhar a evolugdo no

. . . , L comportamento dos invasores do que em outras areas geograficas.
Ha varios motivos possiveis por trés dessa variagao apresentada pelos setores

governamentais. Em um ano de grande inquietagao, os governos centrais Consulte o0 apéndice para ver os indices de atagues de ransomware por pais
certamente sentiram um aumento nos ataques motivados por fac¢des politicas. em mais detalhes.

Os resultados também podem refletir o empenho das organizag8es do governo

estadual/local em fortalecer sua resiliéncia a ataques, ou uma guinada na

abordagem dos adversarios em resposta a capacidade limitada do setor do

governo estadual/local em pagar resgates.

Outras mudancas notaveis no setar no ultimo ano incluem:

» Reducado na mais alta taxa individual de ataques registrada: de 80% (ensino
fundamental) para 69% (governo central/federal)

» O setor da educacgdo nao mais apresenta os dois indices de ataque mais altos,
com 66% (ensino superior) e 63% (ensino fundamental) registrados este ano em
comparagdo a 79% e 80% no ano anterior, respectivamente

» Saude foi um dos cinco setores que registraram um aumento no indice de
ataques no Ultimo ano, subindo de 60% para 67%

» Tl, tecnologia e telecomunicagfes ndo € mais o0 setor com o mais baixo indice
de ataques, com 55% das organizagdes atingidas no ultimo ano, registrando um
aumento dos 50% relatados em 2023

Consulte o0 apéndice para ver os indices de ataques de ransomware por setor em
mais detalhes.
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Porcentagem de computadores afetados

Em meédia, quase metade (49%) dos computadores das organizacdes foi afetada

por um ataque de ransomware. Ter seu ambiente completamente criptografado

e extremamente raro, com apenas 4% das organizac¢@es relatando que 91% ou

mais de seus dispositivos foram afetados. Tal qual, alguns ataques afetaram apenas
alguns poucos dispositivos, o que também é bastante incomum, com apenas 2% das
organizagdes impactadas dizendo gue menos de 1% de seus dispositivos foi afetado.

Porcentagem de dispositivos afetados na organizagao da vitima

Proporgao de
entrevistados

14 %
12%
10 %
8%
6%
4%

2%

0%
Menos de 1% 1-10% 11-20% 21-30% 31-40% 41-50% 51-60% 61-70% 71-80% 81-90% 91-100%

Porcentagem de dispositivos afetados na organizagdo da vitima

Qual a porcentagem de computadores da sua organizacao que foi afetada por ransomware no Gltimo ano? n=2.974 organizagdes atingidas por ransomware
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Porcentagem de computadores afetados por receita
Mundialmente, houve uma distribuicéo plena entre todos os entrevistados, mas
observamos uma variagéo consideravel em dispositivos afetados por tamanho
da organizacédo e setor.

Conforme a receita aumenta, aumenta também a proporgao do patrimonio digital que
foi impactada pelo ataque de ransomware, com as organizagées menores (abaixo

de USS 10 milhdes) registrando metade da porcentagem de dispositivos afetados
comparativamente com as organizagdes com receita de USS 1 bilhdo ou mais

(27% x 54%).

Existem varios fatores que podem ter contribuido para isso. Organizagées menores
S80 Menos propensas a centralizar o gerenciamento de seus dispositivos, diminuindo
as chances dos ataques se espalharem por todo o seu patriménio digital. Além disso,
muitas das pequenas empresas e startups sao grandes usuarias de plataformas Saa$,
0 que reduz o risco de interrupgdo dos Nnegocios por ameagas Como ransomware.

5S4 % 5S4 %
48 % 07 % 48 %
(o]

39 %

27 %

Menosde  USS10 USS 50 USS 250 USS 500 Ussi Acima

Uss 10 milhdes milhdesa milhdesa milhdes bilhao de USS
milhdes aUSS50 USS250 USS500 aUSS1  aUSSS5  5Shilhoes
(n=39) milhdes milhdes milhdes bilhdo bilhdes (n=542)

(n=291) (n=557] (n=341) (n=572] (n=632)

Receita anual
Qual a porcentagem de computadores da sua organizagao que foi afetada por ransomware no Ultimo ano? n=2.974 organizacdes
atingidas por ransomware
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Porcentagem de computadores afetados por setor

Tl, tecnologia e telecomunicagdes registrou o menor indice percentual de dispositivos
afetados (33%), refletindo a forte postura cibernética geralmente observada no setor.

Em contrapartida, o setor de energia, petrdleo/gds e servigos de utilidade foi 0 que mais
sentiu os efeitos dos ataques, com 62% de dispositivos afetados, em média, seguido pelo
setor de saude (58%). Os dois setores lutam contra o alto volume de controles estruturais
e tecnologias legados do que a maioria dos outros setores, o que dificulta proteger os
dispositivos, limitar os movimentos laterais e evitar que 0s ataques se propaguem.

Consulte o0 apéndice para ver a porcentagem de computadores afetados por setor em
mais detalhes.
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Causas primarias dos ataques de ransomware

99% das organizacoes atingidas por ransomware foram capazes de identificar a causa
primaria do ataque, tendo a exploragao de vulnerabilidades como a causa mais comumente
identificada como ponto de partida pelo segundo ano consecutivo. No geral, as ocorréncias
se mantiveram consistentes com o nosso estudo de 2023.

Abordagens baseadas em e-mails foram identificadas como causa primaria do ataque

por 34% dos entrevistados, com cerca do dobro de ocorréncias comegando com e-mails
maliciosos (uma mensagem com links maliciosos ou anexos que baixam malwares) como
phishing (uma mensagem projetada para enganar os destinatdrios a revelarem informagées).
Vale observar que o phishing € normalmente usado para roubar detalhes de logon, podendo,
assim, ser considerado o primeiro passo em um ataque com credenciais comprometidas.

Vulnerabilidade explorada

. . 29 %
Credenciais comprometidas 599
0

. . 23%
E-mail malicioso

18%
. 11%
3%
Ataque de forga bruta - 39
1%
Download 1o
0% 5% 10% 15% 20 % 25%

Porcentagem de ataques
MW 2024 W 2023

Vocé sabe a causa primaria do ataque de ransomware que a sua organizacdo enfrentou no ultimo ano? Sim. n=2.974 organizacdes atingidas por ransomware.
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Ataques de exploracao de vulnerabilidades

Embora todos os ataques de ransomware resultem em impactos negativos,
alguns séo mais devastadores do que outros. As organizagdes cujos ataques
comecgam com a exploragcéo de uma vulnerabilidade sem patch relatam
resultados mais graves do que aquelas cujos ataques comegaram com
credenciais comprometidas, incluindo uma maior propensao a:

» Ter seus backups comprometidos
(indice de sucesso de 75% x 54% para credenciais comprometidas)

» Ter seus dados criptografados
(indice de criptografia de 67% x 43% para credenciais comprometidas)

» Pagar o resgate
(indice de pagamento de 71% x 45% para credenciais comprometidas)

» Cobrir os custos totais do resgate internamente (custeio total do resgate
internamente de 31% x 2% para credenciais comprometidas)

Também relatam:

» Custos gerais de recuperacao pos-ataque 4 vezes maior
(USS 3 milhdes x USS 750 mil para credenciais comprometidas)

» Tempo de recuperacdo mais lento (45% levaram mais de um més x 37%
para credenciais comprometidas)

Para obter mais detalhes, leia Vulnerabilidades sem patches: o vetor de ataque

de ransomware mais cruel.
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Causa primaria por setor

Alguns pontos fracos nas defesas cibernéticas sédo mais predominantes em
alguns setores do que em outros, e 0s adversarios sabem muito bem disso.
Conseguentemente, a causa primaria dos ataques de ransomware varia
consideravelmente por setor:

»

Energia, petrdleo/qgds e servigos de utilidade é o setor com maior probabilidade
de ser vitima da exploragéo de uma vulnerabilidade por falta de patches, e quase
metade (49%) dos ataques comega dessa forma. Esse setor costuma utilizar
uma proporgdo mais alta de tecnologias obsoletas que estdo mais propensas a
apresentar falhas de seguranca do que muitos dos outros setores, o que significa
gue talvez nao haja patches disponiveis para as solugdes legadas e no fim de
sua vida util.

As organizacdes do governo sao particularmente vulneraveis a ataques que
comecgam com o abuso de credenciais comprometidas: 49% (estadual/local)
e 47% (central/federal) dos ataques comegaram com o uso de dados de logon
roubados

Tl, tecnologia e telecomunicagées e varejo relataram que 7% dos incidentes de
ransomware comegaram com um ataque de forga bruta — isso talvez porque a
exposicdo desses setores a vulnerabilidades sem patches e comprometimento
de credenciais seja tdo improvavel que os adversarios se veem obrigados a
buscar outras frentes de ataque

Consulte o apéndice para ver os indices de causa primaria de ataque por setor
em mais detalhes.


https://assets.sophos.com/X24WTUEQ/at/f6nk97kgvz48t23ksn369wm/sophos-ransomware-unpatched-vulnerabilities-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/f6nk97kgvz48t23ksn369wm/sophos-ransomware-unpatched-vulnerabilities-wp.pdf
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Causa primaria por receita

Em termos gerais, as grandes organizages S80 mais propensas a passar por um atague
gue comece com uma vulnerabilidade sem patch, com aquelas na faixa acima de

USS 5 hilhdes relatando o mais alto porcentual de atagues gue comegaram dessa forma
(38%). Provavelmente porque, conforme as organizagdes crescem, suas infraestruturas
de Tl também aumentam em tamanho e complexidade, dificultando para as equipes de
Tl ter uma amplitude de visdo que abranja todos 0s seus pontos de exposicao para aplicar

patches antes que eles sejam explorados.

32%

29 %

28%
27%
26 % 25%
3%
22 %
20%
20%
15%
23 %
5%5%
4%
2%2 % 59,
0% . 0% I 1%
Menos de USS 10 milhdes a USS 50 milhdes a
USS 10 milhdes USS 50 milhdes USS$ 250 milhges
(h=39) (n=291) (h=557)

M Exploracao de vulnerabilidade M Credenciais comprometidas

Credenciais comprometidas sdo um vetor de atague de ransomware gue se intensifica

nos coortes formados por empresas de receita média e alta, sendo a principal causa dos

35%

33900 %
32 % 32%
28%
23%
22%
18%
11%
9%
8%
4%
2% 2% 29
1% 1% %
0% I 0% I 1%
USS 250 milhoes a USS 500 milhdes a USS 1 bilhdo a
USS 500 milhdes USS 1 bilhdo USS 5 bilhdes
(n=341) (n=572) (n=632)
Receita anual
E-mail malicioso I Phishing M Ataque de forca bruta Download

Vocé sabe a causa primaria do ataque de ransomware que a sua organizagdo enfrentou no ultimo ano? n=2.974 organizag6es atingidas por ransomware.
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ataques nas faixas de receita de USS 250 milhdes a USS 500 milhdes e de USS 500 milhdes
a USS 1 bilhao. As vulnerabilidades e credenciais comprometidas recebem grande foco e
atenc&o, mas 0s e-mails maliciosos s&o a causa primaria relatada pelas organizacdes na
faixa de USS 10 milhdes a USS 50 milhdes. No geral, ameagas baseadas em e-mails séo
responsaveis por quase metade (49%) dos atagues nesse segmento.

38 %

25%

2%

9%

5%

1%
0%

Acima de
USS 5 bilhdes
(n=542)

Desconhecido
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Comprometimento de backup Tentativas de comprometimento de backup

As duas maneiras mais frequentes de recuperar dados criptografados em um 94% das organizacgdes atingidas por ransomware no ultimo ano disseram que 0s
ataque de ransomware sao: restaura-los de backups e pagar pelo resgate. Com o criminosos cibernéticos tentaram comprometer seus backups durante o ataque. Esse
comprometimento dos backups das organizagées, 0s adversarios podem restringir indice sobe para 99% quando se trata do setor do governo estadual/local e do setor de
a capacidade de suas vitimas recuperarem seus dados criptografados e aumentar a midia, lazer e entretenimento. O mais baixo indice de tentativa de comprometimento foi
pressao para o pagamento do resgate. relatado pelo setor de distribuicéo e transporte, contudo, mesmo nele, mais de oito em

cada dez (82%) organizacdes atingidas pelo ransomware disseram que 0s invasores
tentaram acessar seus backups.

Porcentagem de ataques que foram tentativas de adversarios de comprometer backups

0 9 9 99 % 99 %
. 059, 059, 9= 9= 9= 96 % 98 % 98 % 98 %
90 % 90 % °
| ‘ ‘ ‘ ‘ ‘
Distribuicdo  TI, tecnologia e Servigos Varejo Outro Manufatura Saude Ensino Ensino Construgao civil Energia, Governo Servigos Governo Midia, lazere
e transporte telecomunicagdes financeiros (n=261) (n=108) e producdo (n=271) superior fundamental (n=154) petrdleo/gas central/federal profissionaise estadual/local entretenimento
(n=149) (n=143) (n=387) (n=378) (n=197) (n=190) € Servigos (n=175) empresariais (n=93) (n=157)
de utilidade (n=128)
(n=183)

Os criminosos cibernéticos tentaram comprometer os backups da sua organizagdo? Sim. NUmero de base no gréfico.
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Taxa de sucesso de tentativas de comprometimento de backup

Entre todos os setores, 57% das tentativas de comprometimento de backup foram
bem-sucedidas, o que significa que os adversarios foram capazes de afetar as
operacdes de recuperagao pos-ransomware em mais da metade de suas vitimas.
A analise revela uma variagao marcante na taxa de sucesso do adversario por setor:

» Osinvasores demonstraram maior probabilidade de sucesso no comprometimento
dos backups de suas vitimas nos setares de energia, petréleo/gds e servigos de
utilidade (79% de taxa de sucesso) e da educacdo (71% de taxa de sucesso)

» Os setores de T/, tecnologia e telecomunicagées (30% de taxa de sucesso) e do
varejo (47% de taxa de sucesso) registraram as menares taxas de sucesso no

comprometimento de backups

Ha varios motivos possiveis por tras das diferentes taxas de sucesso. Um deles pode ser
porque o setor de Tl, tecnologia e telecomunicagbes apresentou uma protecao de backup
mais resiliente contra ataques do que outros setores. Outro motivo pode ter sido a melhor

invasores Conseguissem avancar.

criptografados (67% x 36%)

eficiéncia na deteccao e blogueio das tentativas de comprometimento antes que 0s

Seja qual for a causa, as organizag@es que tém backups comprometidos relatam
consequéncias consideravelmente piores do que aguelas cujos backups ficaram ilesos:

» Os pedidos de resgate foram, em média, mais do que o dobro do valor exigido
daquelas que n&o tiveram seus backups afetados, apresentando uma mediana
de USS 2,3 milhdes x USS 1 milh&o nos valores de resgate inicial

» As organizacgdes cujos backups foram comprometidos apresentaram quase
0 dobro de probabilidade de pagar o resgaste para recuperar 0s dados

» Os custos gerais medianos de recuperacao foram oito vezes mais altos

comprometidos

resultados de ransomware.

Porcentagem de tentativas bem-sucedidas de comprometimento de backups

47 % 48 %
30 %

Tl, tecnologia e Varejo Servigos
telecomunicagdes (n=261) financeiros
(n=143) (n=387)

51%

51%

53 %

Governo

estadual/local central/federal

(n=93)

Governo

(n=175)

Outro
(n=108)

64 %
60 % 61 %
56 %
53 % |
Manufatura  Midia, lazere  Distribuigdo Construgéo civil  Servigos
e produgdo entretenimento e transporte (n=154) profissionais e
(n=378) (n=157) (n=149) empresariais

Os criminosos cibernéticos tentaram comprometer os backups da sua organizagdo? Sim. NUumero de base no grafico.
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(USS 3 milhdes x USS 375 mil) para as organizagdes cujos backups foram

Para saber mais a fundo, leia O impacto do comprometimento de backups nos

79 %
71 % 71 %
66 % ‘
Saude Ensino Ensino  Energia, petrdleo/
(n=271) fundamental superior  gas e Servigos
(n=190) (n=197) de utilidade
(n=183)


https://assets.sophos.com/X24WTUEQ/at/539j6fwcmx6wk6whnhxc47/sophos-the-impact-of-compromised-backups-on-ransomware-outcomes-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/539j6fwcmx6wk6whnhxc47/sophos-the-impact-of-compromised-backups-on-ransomware-outcomes-wp.pdf
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Indice de criptografia de dados indice de criptografia de dados por setor
Sete em cada dez (70%) atagues de ransomware no Ultimo ano resultaram na criptografia A pesquisa de 2024 revela uma variacéo consideravel no indice de criptografa entre
de dados. Ainda que alto, esse valor representa uma pequena queda em relag&o aos 0s setores.

76% de ataques em que 0s adversarios foramn bem-sucedidos na criptografia dos dados

» 0 setor de governo estadual/local registrou a mais baixa frequéncia de ataques este
conforme relatado em 2023. g / g . :

ano (34% atingidos por ransomware), mas também registrou o mais alto indice de
criptografia de dados, com 98% dos ataques resultando em dados criptografados

» 0 setor de servigos financeiros (49%), seguido pelo varejo (56%), apresentou 0s mais
baixos indices de criptografia de dados

» Distribuic@o e transporte € 0 setor que mais provavelmente passou por ataques de
extorsdo, com 17% dizendo que seus dados n&o foram criptografados, mas que foram
feitos reféns mesmo assim — quase trés vezes mais do que qualguer outro setor

Consulte o apéndice para ver os indices de criptografia de dados por setor em mais

detalhes.
76 %
73 %
70 %
65 %
54 %
39%
31%
24 % 27
0 21 %
7%
3% H% 3% 3%
2020 (n=2.538) 2021 (n=2.006) 2022 (n=3.702) 2023 (n=1.974) 2024 (n=2.974)

Os dados nao foram criptografados, mas ainda assim fomos feitos reféns (extorsao) M 0 ataque foi interrompido antes que os dados fossem criptografados
B 0s dados foram criptografados

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagado no ataque de ransomware? Numero de base no grafico.
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Roubo de dados

Os adversarios ndo apenas criptografam os dados, eles também os roubam.

Em 32% dos incidentes em que os dados foram criptografados, eles também

foram roubados — ligeiramente acima da taxa do ano passado de 30%. O roubo de
dados aumenta a capacidade dos invasores extorquirem dinheiro de suas vitimas, ao
mesmo tempo em que lhes permite monetizar o ataque com a venda dos dados
roubados na dark Web.

Aquitambém, a variagao por setor foi consideravel. Superficialmente, o setor de T/,
tecnologia e telecomunicagdes teve o pior desempenho, com 53% dos ataques em que
os dados foram criptografados relatando que eles também foram roubados. O setor de
energia, petrdleo/qgds e servigos de utilidade ficou em segundo lugar, tendo seus dados
roubados em 50% dos eventos de criptografia. Por outro lado, o setor de educacéo é

0 menos propenso a relatar o roubo de dados em um atague, com o ensino superior

Porcentagem de eventos criptografados em que os dados tambhém
foram roubados

registrando a mais baixa propensao geral de dados criptografados e roubados (18%),
seguido pelo ensino fundamental, que divide o segundo lugar com o setor de salde
(ambos com um indice de 22%).

Esses resultados refletem os diferentes niveis de capacidade de investigagéo entre
0s setores e suas diferencas em prioridade. Determinar se 0s dados foram ou ndo
exfiltrados exige altos niveis de habilidades forenses e, frequentemente, conta com
os logs registrados por ferramentas EDR/XDR. Pode ser também que o setor de
Tl, tecnologia e telecomunicagdes simplesmente esteja mais bem preparado para
identificar o roubo de dados do que outros setores. A simplicidade de muitos ambientes
como os de energia, petrdleo/gds e servigos de utilidade também facilita a deteccéo
de roubo no setor. Inversamente, as escolas geralmente carecem de competéncias e
ferramentas para determinar se os dados foram ou nao foram roubados. Além disso,
algumas organizacg@es talvez prefiram ndo saber se seus dados foram exfiltrados,
pois a violagao de dados exigiria delas caros processos de divulgagao.

53 %

S0%
45 %
42 %
40 %
0 35%
32% 33% 33%
28 % 28 %
25%
22% 22 %
18%
Ensino superior Ensino Saude Outro Midia, lazere  Manufaturae Varejo Servigos Servigos Distribuicao Governo Governo Construgao Energia, Tl, tecnologia e
(n=197) fundamental (n=271) (n=108) entretenimento  produgéo (n=261) financeiros  profissionaise e transporte central/ estadual/local civil petroleo/ telecomunicagdes
(n=190) (n=157) (n=378) (n=387) empresariais (n=149) federal (n=93) (n=154) gas e servigos (n=143)
(n=128) (n=175) de utilidade
(n=183)

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizacdo no ataque de ransomware? Sim. Sim, e os dados também foram roubados. NiUmero de base no grafico.
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Recuperagéo dos dados Este grafico cobre um intervalo de cinco anos e mostra que a diferenca entre o uso
de backups e 0 pagamento de resgate continua a diminuir. O uso de backups caiu
levemente pelo segundo ano consecutivo. Concomitantemente, houve um aumento
de 10 pontos percentuais no pagamento de resgaste desde o estudo de 2023. A
propensao a pagar o resgate depende de muitos fatores, incluindo a disponibilidade
de backups. Contudo, essa é uma tendéncia preocupante e indica que mais da
metade das vitimas esta predisposta a pagar pela chave de descriptografia.

98% das organizaces que tiverem seus dados criptografados conseguiram
reavé-los. As duas formas principais de recuperar dados foram restaura-los de
backups (68%) e pagar o resgate para obter a chave de descriptografia (56%).

26% das organizacdes que tiveram dados criptografados indicaram que usaram
"outros meios"” para reaver seus dados — a pesquisa nao explorou essa area em
profundidade, mas esses meios incluiriam trabalhar em colaboragé&o com as
autoridades legais ou usar chaves de descriptografia que ja tinham sido publicadas.

Pagaram resgate Usaram backups

e conseguiram
reaver os dados

Usam outros meios
para reaver os dados

Usam backups para

restaurar dados

68 % 56 % 26 %

~ o ) Pagaram o
Uma mudancga que se nota em comparagéo ao ultimo ano é o aumento na resgate
propensao das vitimas usarem diferentes abordagens para recuperar os dados
criptografados, como, por exemplo, pagar o resgate e usar backups. Quase metade
das organizag8es que tiveram seus dados criptografados disse ter usado mais de 2020 2021 2022 2023 2024
(n=1.849) (n=1.086) (n=2.398) (n=1497) (n=2.072)

um meétodo (47%), mais do que o dobro de 2023 (21%).
B Usaram backups para restaurar os dados
M Pagaram o resgate e conseguiram reaver os dados

Sua organizagao conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados; Sim, usamos
backups para restaurar os dados. NUmeros de base no grafico
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Recuperacao de dados por receita

A propensdo a pagar o resgate para recuperar os dados geralmente aumenta com a
receita. As organizagdes com baixas receitas (menos de USS 10 milhoes) relataram
0 mais baixao indice de pagamento de resgaste (25%), enquanto as organizagdes
com as maiores receitas (acima de USS 5 bilhdes) apresentaram o mais alto

indice de pagamento (61%). A disponibilidade de fundos para cobrir o resgate é um
dos fatores de maior peso nesse cenario, ja que muitas das pequenas empresas
simplesmente ndo tém como levantar o dinheiro para pagar o resgate.

Contudo, como se V&, a recuperacgao de dados ndo € uma questéo de backups ou
resgates. As nuangas por tras dos métodos de recuperacao de dados se tornam
aparentes quando nos aprofundamos nos dados e comparamos 0s valores de
2024 com os resultados do ano anterior.

Excluindo-se o grupo daqueles abaixo de USS 10 milhdes, todos os segmentos

de receita mostraram um aumento no indice de pagamento de resgate em
comparagé&o ao ultimo ano, e trés deles também mostraram um aumento no uso
de backups para restaurar os dados. O grupo de menor receita relatou 0 mais alto
indice de uso de backups (88%), seguido de perto pelo grupo de USS 250 milhdes a
USS 500 milhges (85%).

Recuperacao de dados por setor

Como seria de se esperar, o setor do governo central/federal € o menos propenso a
pagar um resgate para reaver dados — e devido a regulamentacgdes, sua capacidade
de paga-lo é altamente limitada — e 0 que relatou 0 mais alto uso de backups para
restaurar dados (39% e 81%, respectivamente).

No geral, ndo ha uma correlacéo direta entre o uso de backups e o pagamento de
resgates:

» Midia, lazer e entretenimento registrou o mais alto indice de pagamento de
resgate para recuperar dados (69%) e também um dos mais altos indices de
uso de backups (74%)

» Energia, petrdleo/gds e servicos de utilidade apresenta o mais baixo indice de
uso de backups (51%) e um indice de pagamento de resgate de 61%, mais
baixo do que outros quatro setores

Consulte o0 apéndice para ver o método de recuperacéo de dados por setor em
mais detalhes.

Menos de USS$ 10 milhdes a USS$ 50 milhées a
USS$ 10 milhdes US$ 50 milhdes USS 250 milhdes
(n=39) (n=291) (n=557)

Método de
recuperacéo de 2023 2024 2023 2024 2023 2024
dados usado
Usaram backups 80 % 88 % 72% 68 % 77% 60 %
para restaurar
os dados A v v
Pagaram resgate 36% 25% 41% 49 % 42 % 57 %
e conseguiram
reaver os dados v A A

RECEITA ANUAL

USS$ 250 milhdes a US$ 500 milhdes a US$ 1 bilhdo a Acima de
USS$ 500 milhdes USS 1 bilhdo USS 5 bilhdes USS 5 bilhdes
(n=341) (n=572) (n=632) (n=542)
2023 2024 2023 2024 2023 2024 2023 2024
75% 85 % 68 % 70 % 66 % 65 % 63 % 66 %
A A v A
33% 50% 51% 59 % 52 % 56 % 55% 61 %
A A A A

Sua organizagéo conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados; Sim, usamos backups para restaurar os dados. Nimeros de base de 2024 no grafico. As setas indicam acréscimo/decréscimo em relagdo a 2023.
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Pedidos de resgate

Este é o primeiro ano que incluimos pedidos e pagamentos de resgate no relatério.
Entre as 1.701 organizagdes que tiveram seus dados criptografados e que puderam
mencionar o resgate inicial exigido pelos invasores, o valor médio exigido foi

USS 4.321.880 e a mediana foi USS 2 milhges.

Uma das descobertas mais notaveis no estudo deste ano é que 63% dos pedidos
de resgate foram de USS 1 milh&o ou mais, com 30% dos pedidos acima dos

USS 5 milhges. Ainda que um pequeno numero de entrevistados tenha relatado
pedidos de resgate de quatro digitos, esses se categorizam como extrema minoria.

Porcentagem dos pedidos do
valor do resgate

0,
35% 33%
0,
30 % 30 %
25%
20%
15%
10 % 8 %
7% 7%
5% 0 4% 4%
2% 3%

0y, p— |

Menos de Entre Entre Entre Entre Entre Entre Entre Entre Entre USS 5 milhdes

US$ 1.000 USS$1.000e US$5.000e US$10.000 e US$20.000e US$50.000 e US$100.000e USS$ 250.000 e US$500.000 e USS$ 1.000.000 ou mais

Us$ 4.999 US$9.999 US$19.999 US$49.999 US$99.999 US$ 249.999 US$499.999 US$999.999 e US$4.999.999

Valor do pedido de resgate

Qual foi o valor do pedido de resgate exigido pelos invasores? n=1.701
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Pedido de resgate por receita

Analisando os dados de média e mediana, a tendéncia em pedidos de resgate sobe
de acordo com a receita, o que indica que 0s adversarios ajustam o valor do resgate
com base, ao menos parcialmente, na capacidade de pagamento.

Grandes pedidos de resgate ndo sao mais privilégio exclusivo das organizagcdes com
altas receitas, e valores de USS 1 milh&o ou mais agora sdo corriqueiros: 47% das
organizagBes com receita de USS 10 milhdes a USS 50 milhdes receberam pedidos
de resgate de sete digitos no ultimo ano.

Pedido de resgate por setor

Nesta disputa n&do ha vencedores, com todos os setores, exceto o que
denominamos “outro’, relatando pedidos de resgate em uma faixa mediana de
USS 1 milh&o ou mais.

» Varejo e Tl, tecnologia e telecomunicagdes receberam pedidos de resgate abaixo
da faixa mediana (USS 1 milhao), seguidos pela construgdo civil (USS 1,1 milh&o)

» O setor do governo central/federal é o alvo mais comum, registrando os mais
altos valores de regaste, tanto em mediana (USS 7,7 milhdes) como na média
(USS 9,9 milhoes)

Consulte o apéndice para ver os pedidos de resgate por setor em mais detalhes.

RECEITA ANUAL

US$ 10 milhdes a USS$ 50 milhdes a US$ 250 milhdes a USS$ 500 milhdes a USS$ 1 bilhdoa Acima de
Pedido de resgate US$ 50 milhdes US$ 250 milhdes USS$ 500 milhdes USS$ 1 bilhdo USS 5 bilhdes USS 5 bilhdes
(n=207) (n=288) (n=158) (n=268) (n=366) (n=398)
Valor médio $1.774.941 $1.704.853 $3407.796 $5.184.024 $4.281.258 $7467.294
Valor mediano $330.000 $220.000 $840.000 $2.000.000 $3.000.000 $6.600.000

Qual foi o valor do pedido de resgate exigido pelos invasores? Numeros de base no grafico. N.B. “Menos de USS 10 milhdes” foi removido da tabela devido ao baixo nimero de entrevistados nesta faixa de receita.
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Pagamentos de resgate

1.097 entrevistados cujas organizagbes pagaram o resgate informaram a quantia real que
foi paga. Analisando os valores de média e mediana, observamos que 0s pagamentos de
resgate aumentaram consideravelmente no ultimo ano:

» Mediana de pagamento: USS 2.000.000 (aumento de 5 vezes sobre os USS 400.000
registrados em 2023)

» Média de pagamento: USS 3.960.917 (aumento de 2,6 vezes sobre os USS 1.542.330
registrados em 2023)

0 grafico abaixo deixa claro como a proporgdo de pagamentos de resgate baixos diminuiu
gradualmente nos ultimos trés anos, enquanto a proporgao de pagamentos elevados
subiu drasticamente. A norma agora s&o valores de resgate de sete digitos ou mais.
Distribuicdo dos pagamentos de resgate, 2022-24

14%

1% 2%

Pagamentos de resgate por setor

Da mesma forma que a média dos pedidos de resgate varia consideravelmente por setor,
variam também os pagamentos de resgate. O setor de T/, tecnologia e telecomunicagdes
registrou a mais baixa mediana de pagamento de resgate (USS 300.000), seguido por
distribuigéo e transporte (USS 440.000). No outro lado da balanga se encontram os
setores de ensino fundamental e governo central/federal, com uma mediana de resgates
pagos de USS 6,6 milhdes.

Existe uma ampla correlagdo entre baixas demandas e baixos pagamentos, mas também
ha excecdes: distribuigto e transporte, cujo pedido mediano de resgate ficou acima dos
USS 2,8 milhdes, pagou, em média, USS 440.000.

Consulte 0 apéndice para ver 0s pagamentos medios de resgate por setor em mais
detalhes.

0,
31% 31%

27 %
17 %
13% 13%
10% 10%
8% 7% °% 8% 7%
0,
6% 6% 6% &%
5% oo 6% 6 6
4% a5, 49 4% 4o,
2% 2% g I I
2% 2%

Entre USS$ 5.000
e US$9.999

Entre US$10.000
e US$19.999

Entre USS$ 20.000
e US$49.999

Entre US$ 1.000
e Uss$ 4.999

Menos de
US$ 1.000

Entre US$ 50.000
e USS$99.999

Entre USS
1.000.000e
US$ 4.999.999

USS 5 milhdes
ou mais

Entre US$100.000 Entre US$250.000 Entre USS 500.000
e USS249.999 e US$499.999 e US$999.999

Pagamento de resgate

2022 (n=965) M 2023 (n=216) B 2024 (n=1.097)

Qual foi 0o pagamento de resgate que foi efetuado aos invasores? Numeros de base no grafico.
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Pedido de resgate x Pagamento de resgate

Quando os dados s&o criptografados, comega a corrida contra o tempo para

0s envolvidos, com ambos os lados querendo obter os melhores resultados
possiveis. As organizagdes cujos dados foram criptografados tentam minimizar
o impacto financeiro, enquanto o0s adversarios tentam assegurar 0 mais alto
retorno monetario possivel no mais curto espaco de tempo, ameacando subir

o valor do resgate se 0 pagamento néo for realizado até determinada data,
aumentando ainda mais a presséo.

Propensao a negociar o valor do resgate

0 estudo revelou que as vitimas raramente pagam a soma inicialmente exigida
pelos invasores, com apenas 24% dos entrevistados dizendo que pagaram o valor
original do resgate. 44% pagaram menos do que o valor original exigido, enquanto
31% pagaram mais.

B Pagaram MENOS do que o valor
original exigido

M Pagaram MAIS do que o valor
original exigido

Pagaram o valor ORIGINAL exigido

Qual foi o valor do pedido de resgate exigido pelos invasores? Qual foi o pagamento de resgate que foi efetuado
aos invasores? n=1.097.
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Analisando os dados por setor, cbservamos gque dois setores de servigos, Servicos
profissionais e empresariais e Servigos financeiros, foram 0s mais propensos a
tentar negociar o valor do resgate, com 67% dizendo que pagaram menos do que
o valor original exigido. O setor de manufatura e produgéo ficou logo atras, com
65% das organizacBes que pagaram menos do que o valor inicialmente exigido.

Por outro lado, os setores mais propensos a pagar mais do que o valor original
exigido foram aqueles com a mais alta proporg¢ao de organizagdes do setor
publico:

» Ensino superior é o setor mais propenso a pagar valores mais altos do que
os exigidos inicialmente (67% pagaram mais) e 0 menos propenso a pagar
valores mais baixos do que os exigidos inicialmente (20% pagaram menos)

» Saude foi 0 segundo setor mais propenso a pagar valores mais altos do
que os exigidos inicialmente (57% pagaram mais), seguido pelo ensino
fundamental (55% pagaram mais)

Isso pode ser devido aos setores serem menos habeis para obter acesso a
profissionais de negociacao de resgate para ajudar a reduzir os custos. Pode
ser também que tenham uma maior necessidade de recuperar 0s dados

“"a qualquer custo” devido as suas obrigagdes publicas. Qualquer que seja

0 motivo, fica claro que existe a possibilidade de negociacao entre o valor
original exigido e o pagamento final.

Consulte o apéndice para ver pedidos de resgate x pagamentos de resgate por
setor em mais detalhes.
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Proporcéao de pedido de resgate pago Proporcao de pedido de resgate pago por setor
Enquanto a negociacao do valor do resgate ocorre na maioria dos casos, a oscilagdo No nivel de industria, vemos que 0s setores mais propensos a hegociar
entre o valor exigido e o valor pago foi, em média, muito baixa entre os coortes: 0 montante do resgate pagaram o mais baixo percentual do valor exigido
94% dos entrevistados pagaram o montante total exigido. inicialmente e vice-versa.

Aprofundando-nos mais, notamos que todas as faixas de receita, exceto a mais

0, 0,
alta de todas, foram capazes de reduzir o valor do pagamento do resgate. A faixa de MENOS DE 100% MAIS DE 100%
USS 50 milhdes a USS 250 milhdes pagou a proporgdo mais baixa do pedido inicial

(84%). O Unico grupo a pagar mais do que o valor inicialmente exigido foi na faixa
acima de USS 5 bilhBes, que abrange, em média, 115% do pedido de resgate. Servigos profissionais e

Manufatura e produgéo (70%) Ensino superior (122%)

Ensino fundamental (115%)

empresariais (74%)
RECEITA ANUAL Servicos financeiros (75%) Saude (111%)

us$10 Us$ 50 US$ 250

milhdes  milhdesa  milhdes a r:’]ﬁfoigg USS1bilhdoa  Acimade Outro (79%) Governo estadual/local (104%)
Coorte aus$5s50 US$ 250 US$ 500 US$ 1 bilhdo USS 5 bilhdes USS 5 bilhdes

[‘,’,'l'{?,%? {222‘5‘3 [mnﬂgfs (n=175) =t asls) Tl, tecnologia e telecomunicagdes (82%) Governo central/federal (103%)
Proporgao ) 5 Energia, petréleo/gas e servicos
de pedido de 93% 84% 90 % 88% 85 % 115% Varejo (84%)

de utilidade (101%)

resgate pago
Construgéo civil (95%)

Qual foi o valor do pedido de resgate exigido pelos invasores? Qual foi o pagamento de resgate que foi efetuado aos
invasores? n=1.097. Observagao: o coorte “menos de USS 10 milhdes” foi removido do detalhamento por receita DIStrIbUIQaO e transporte (95%)
anual devido ao baixo nimero de respostas.

Midia, lazer e entretenimento (95%)

Qual foi o valor do pedido de resgate exigido pelos invasores? Qual foi 0 pagamento de resgate que foi efetuado
aos invasores? n=1.097.

Documento técnico Sophos. Abril, 2024



0 Estado do Ransomware 2024

Origem dos fundos de resgate Execucao da transacao do resgate
Quem fornece o dinheiro para pagar o resgate € um assunto de grande interesse, Varios departamentos podem contribuir para o resgate, mas, normalmente, 0s
e 0 estudo revelou varios insights nesta area: fundos séo transferidos em um Unico pagamento por apenas uma das partes
. . . envolvidas.
» A coleta de fundos para cobrir o resgate € um esforgo colaborativo, com
entrevistados relatando varias fontes financeiras em mais de quatro quintos Mundialmente, a ordem natural € que as seguradoras transfiram os fundos em
(82%) dos casos guase metade dos pagamentos de resgate, seja diretamente (26%) ou através

de um especialista indicado de resposta a incidentes (21%). As organizactes
vitimizadas fizeram 37% dos pagamentos, enquanto 8% foram executados pelos
representantes legais das vitimas.

» Aprincipal fonte de recursos financeiros para o resgate € a propria organizagéao,
qgue, em media, cobre 40% do pagamento; a empresa matriz da organizagao
e/ou um orgdo do governo geralmente fornece 19%

No geral, 28% (arredondados) das transferéncias foram realizadas por especialistas

em resposta a incidentes, apontados pela seguradora (21%) ou por outra parte

» 23% dos fundos para 0 pagamento do resgate se origina das seguradoras envolvida, normalmente a vitima (6%).

» As seguradoras sao amplamente envolvidas nos pagamentos de resgate

= As seguradoras contribuem para o resgate em 83% dos ataques .
Executor da transferéncia do pagamento do resgate

= Contudo, as seguradoras raramente (1%) cobrem o valor cheio, e, em 79% dos

B Organizacao
casos, com o segurado custeando menos da metade do pagamento total

6% 2%

M Provedor do seguro de protecao

Origem dos fundos para o pagamento do resgate digital da organizagéo

Especialista em resposta a incidentes
indicado pelo provedor de seguro de

[ | Organizagdo protecdo digital da organizacao

M Provedor do seguro de protecéo digital B Representante legal da organizacao

Empresa matriz/érgéo do governo Especialista em resposta a incidentes
nao indicado pelo provedor de seguro de

B Recursos financeiros pessoais . . .
protecdo digital da minha organizagéo

individuais

B Individuo que Usou 0S Seus recursos
financeiros pessoais para ajudar a
custear o pagamento do resgate

De quais das seguintes fontes o dinheiro para o pagamento do resgate foi obtido? n=1.168.

Quem fez a transacgdo do pagamento do resgate, ou seja, quem transferiu o dinheiro para a conta do invasor? n=1.168.
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Custos de recuperagao

Os pagamentos de resgate sdo apenas um elemento dos custos de recuperagao quando
tratamos de eventos de ransomware. Excluindo os resgastes pagos, em 2024, as
organizag@es relataram um custo médio de recuperagéo de um ataque de ransomware
de USS 2,73 milhdes, um aumento de quase USS 1 milh&o do valor de USS 1,82 milhao
relatado em 2023.

USS185 USS14 USS182 USS2,73
milhao milhao milhao milhoes

Qual foi o custo aproximado para a sua organizagao retificar o impacto do ataque de ransomware mais significativo (considerando-
se periodo de inatividade, tempo de pessoal, custo dos equipamentos, custo da rede, perda de oportunidades etc.)? n=2.974 (2024),
n=1.974 (2023); 3.702 (2022); 2.006 (2021). N.B. Em 2022 e 2021, a quest&o formulada incluia também o termo “resgate pago”.

0 maior aumento nos custos gerais de recuperacéo foi sentido pelas empresas nas
faixas de receita média e baixa, com o coorte de USS 250 milhdes a USS 500 milhdes
relatando o maior aumento individual, de USS 2 milhdes (de USS 885.018 a

USS 2.885.296).

OrganizagGes com receita de USS 1 bilhdo a USS 5 bilhdes relataram um aumento
(relativamente) pequeno de um pouco mais de USS 400.000, enquanto as organizaces
maiores, com receita anual de mais de USS 5 hilh&es, foram o Unico coorte a notar a
reducéo no custo de recuperagao, de USS 4496.096 a USS 3.767.731.

A analise dos dados de custo mediano de recuperagéo confirma essa tendéncia.
Mundialmente, os custos medianos com a recuperagéo dobraram no ultimo ano: de
USS 375.000 para USS 750.000. Os aumentos se concentraram mais especificamente
nos cinco coortes de receita mais baixa, que relataram um aumento consideravel nos
custos, mantendo-se relativamente estaveis para os dois maiores.

$4.496.086

$3.767.731

$2.844.296 $2.815.793
$2435.089 $2.581460 $2.390.607
$1.530.886 $1.450.824
$885.018
$704.284
$165.520 .
||
Menos de USS10a USS 50 a USS 250 a USS 500 milhdes a USS 1 bilhdo a Acima de
USS 10 milhdes USS 50 milhdes USS 250 milhdes USS 500 milhdes USS 1 bilh&o USS 5 bilhdes USS 5 bilhdes
(n=39/62) (n=291/135) (n=557/4286) (n=341/286) (n=572/422) (n=632/307) (n=542/336)
Receita anual
M 2023 M 2024

Qual foi o custo aproximado para a sua organizagao retificar o impacto do atague de ransomware mais significativo (considerando-se periodo de inatividade, tempo de pessoal, custo dos equipamentos,
custo da rede, perda de oportunidades etc.)? n=2.974 (2024), 1.974 (2023). Numeros de base de 2024,/2023 por receita no grafico
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Tempo de recuperacgao

0 tempo necessario para se recuperar de um ataque de ransomware esta
aumentando com regularidade. Nossa pesquisa de 2024 revelou que:

» 35% das vitimas de ransomware se recuperam totalmente em uma semana
ou menos, caindo de 47% em 2023 e 52% em 2022

» Agora, um tergo (34%) demora mais de um més para se recuperar, subindo
de 24% em 2023 e 20% em 2022

Essa lentidao pode ser reflexo do aumento em complexidade e gravidade dos
ataques, exigindo mais esforgos de recuperacao. Pode indicar também a falta
de preparo no processo de recuperagao.

39% 3%9%

30%
28 % 29 % .
’ 27 %
14 %
0,
0
Menos de um dia Até uma semana Até um meés

Tempo para se recuperar do ataque
[ 2022 (n=3.702) M 2023 (n=1.974) W 2024 (2.974)

Quanto tempo a sua organizagao levou para se recuperar por completo do ataque de ransomware? Numero de base no grafico.
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27 %

18 %
16 % ’

1 a3 meses

8%
6 %

LI%.

3 a b meses
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Tempo de recuperacao: impacto do comprometimento
de backup

Backups comprometidos tém um impacto imenso no tempo de recuperagao geral.

Quase metade das organizacdes cujos backups nao foram comprometidos se

recuperaram em uma semana ou menos (46%) em comparagéo a um quarto (25%)

daguelas cujos backups foram afetados. Backups comprometidos aumentam a
complexidade da recuperagéo de dados criptografados e adicionam o encargo
extra de ter que criar e proteger backups novos e imaculados.

36 %
33% 34%
27 %
21%
18%
0,
10 % 9%
7%
4%
Menos de Até uma Até um més 1a3meses 3 a6 meses
um dia semana

Tempo para se recuperar do ataque

B Backups nao comprometidos (n=1.379)
B Backups comprometidos (n=1.595)

Quanto tempo a sua organizagao levou para se recuperar por completo do ataque de ransomware?
Numeros de base no grafico.
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Tempo de recuperacao: impacto da criptografia de dados

Nao surpreende que os dados criptografados em um ataque aumentem
significativamente o tempo de recuperagéo. 57% dos que nao tiveram seus
dados criptografados se recuperaram totalmente em uma semana, comparado
a0s 25% dos que tiverem seus dados criptografados.

42 %

33%
31%
24 %
22 %
16 %
15%
10%
4%
[
|
Menos de Até uma Até um meés 1a3 meses 3 a6 meses
um dia semana

Tempo para se recuperar do ataque
M Dados nao criptografados (n=902)
M Dados criptografados (n=2.072)

Quanto tempo a sua organizacao levou para se recuperar por completo do ataque de ransomware?
Numeros de base no grafico.
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Envolvimento das leis e ordem publica

A natureza e disponibilidade do apoio oficial ao lidar com um atague de ransomware
varia de pais para pais, tal qual os meios para denunciar um ataque cibernético.

Por exemplo, nos EUA, as vitimas podem utilizar o CISA (Cybersecurity and
Infrastructure Security Agency). No Reino Unido, elas podem procurar o NCSC
(National Cyber Security Centre). Na Austrdlia, o contato se dé pelo ACSC

(Australian Cyber Security Center].

61 % 60 %

40 %

Eles nos ajudaram a
recuperar os dados
criptografados no
ataque

Eles nos ajudaram
a investigar o ataque

Eles nos aconselharam
sobre a forma de lidar
com o ataque

Um reflexo da normalizacdo do ransomware é que 97% das organizagdes em ambito
mundial que foram atingidas por ransomware contataram as autoridades legais e/
ou 6rgéos do governo devido ao ataque. 61% disseram ter recebido aconselhamento
sobre como lidar com o ataque, 60% receberam ajuda para investigar o ataque e
40% disseram ter recebido ajuda para se recuperar do atague.

3%
i 1% 0%
[ —
Eles n&o se Eles n&o se envolveram Eles se envolveram

embora tenhamos de outras formas

denunciado o ataque

envolveram porque
ndo denunciamos
o0 ataque

Como as autoridades legais e/ou érgaos do governo se envolveram

Se a sua organizagao denunciou o ataque a uma autoridade legal e/ou érgéo oficial do governo, qual foi o envolvimento deles? n=2.974
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https://www.cisa.gov/stopransomware/ive-been-hit-ransomware
https://www.cisa.gov/stopransomware/ive-been-hit-ransomware
https://www.ncsc.gov.uk/ransomware/home
https://www.cyber.gov.au/report-and-recover
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Facilidade de engajamento

Mais da metade (59%) dos que buscaram o engajamento de autoridades legais
e/ou 6rgdos do governo em relacdo a um ataque disseram gue o processo foi facil
(23% muito facil; 36% relativamente facil). Apenas 10% disseram que o0 processo
foi muito dificil, e 31% o descreveram como relativamente dificil.

Muito facil
B Relativamente facil
B Relativamente dificil

B Muito dificil

Qual foi o grau de facilidade ou dificuldade para a sua organizacédo se engajar com as autoridades legais e/ou 6rgéos
do governo em relagéo ao ataque? n=2.874 (excluindo respostas “néo sei").
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Nao envolvimento de orgaos oficiais

S&o varios 0s motivos para 3% (86 entrevistados) ndo denunciarem o ataque,
sendo as duas preocupac6es mais frequentes: que teria um impacto negativo na
organizagdo, como multas, encargos e trabalho extra (27%), e porque ndo acharam
que a denuncia os beneficiaria (também 27%). Varios entrevistados disseram em
seus feedbacks que ndo envolveram orgaos oficiais porque foram capazes de
resolver o problema internamente.

Ficamos preocupados que haveria um impacto negativo em
nossa organizagao, como multas, encargos, trabalho extra

27 %

N&o achamos que beneficiaria nossa organizacao se 279,
04 (1]
denunciassemos o ataque

Nao achamos que teriam interesse no ataque 22 %

Estavamos ocupados lidando com o ataque para pensar em 21 9%
envolvé-los

Os invasores nos avisaram para n3o os envolver 19%

N&o sabiamos quais autoridades legais ou 6rgaos oficiais 10 %
contatar

~ . L L 9%
Nao havia obrigacéao legal de que denunciassemos o ataque o
Outro (especifique) 3%
N3o sabe 1%

Por que vocé nao denunciou o ataque as autoridades legais e/ou a érg&os oficiais? (n=86).
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Conclusao

Ransomwares continuam a ser a principal ameaca contra as organizagdes de todos
0s tamanhos em ambito mundial. Mesmo com a queda geral do indice de ataques
nos ultimos dois anos, o impacto de um atague para as vitimas aumentou. Os
adversarios continuam a repetir e incrementar 0s seus atagues, sendo essencial
gue as equipes e suas defesas cibernéticas acompanhem essa evolucao.

Prevencéao. O melhor atague de ransomware € aquele que nao aconteceu poque

os adversarios ndo conseguiram invadir a sua arganizagéo. Como um tergo dos
ataques comeca com a exploragéo de vulnerabilidades sem patches, € importante
assumir o controle da sua superficie de ataque e implantar um processo de corregcédo
baseado na priorizag8o de risco. O uso de MFA para limitar o abuso de credenciais
deve ser uma prioridade para todas as organizacg@es. Treinamento constante de
usuarios sobre como detectar phishing e e-mails maliciosos continua essencial.

Protecdo. Uma seguranca basica forte € essencial, incluindo tecnologias de firewall,
endpoint e e-mail. Endpoints (incluindo servidores) sdo o destino principal dos
agentes de ransomware, portanto, assegure que apresentem uma boa defesa,
incluindo protecdo dedicada contra ransomware para interromper e reverter a
criptografia maliciosa. Ferramentas de segurancga precisam ser configuradas e
implantadas corretamente para oferecer a protegéo ideal. Portanto, busque
solucdes prontas que possam ser implantadas diretamente e que oferegam
simplicidade de controle. Prote¢cdo complicada e dificil de implantar pode
facilmente aumentar o risco, em vez de reduzi-lo.

Deteccgao e resposta. Quanto mais cedo um ataque for interrompido, melhor.
Detectar e neutralizar um adversario no seu ambiente antes que ele possa
comprometer seus backups ou criptografar seus dados vai melhorar
consideravelmente os resultados atingidos.

Planejamento e preparacao. Ter um plano de resposta a incidentes implementado

e que voceé conhega muito bem vai melhorar imensamente os resultados caso o pior
aconteca e voceé enfrente um atague grave. Pratique regularmente a restauragdo

de dados a partir de backups para garantir velocidade e fluidez no caso de ser
necessario executa-la apos um ataque.

Para explorar as formas como a Sophos pode ajudar vocé a otimizar suas defesas
contra ransomware, fale com um consultor ou acesse www.sophos.com
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Sobre a Vanson Bourne

AVanson Bourne é uma firma independente especializada em pesquisa de mercado
para o setor tecnologico. A forte reputagédo e credibilidade incontestavel de suas
analises de mercado s&o fundamentadas em rigorosos principios de pesquisa e na
habilidade de buscar opinifes de tomadores de decisao seniores em todos 0s cargos
técnicos e comerciais, em todos os setores de negocio e em todos os grandes
mercados. Para obter mais informagdes, acesse www.vansonbourne.com


https://www.sophos.com/pt-br
https://www.vansonbourne.com
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Apéndice
Porcentagem de computadores afetados por setor

Porcentagem de dispositivos afetados

62 %
S8 %
54 % 5% 0%
0 0
52%  52%  52%  53%
50 %
0
nze 4% AS%
40 %
33% |
T, tecnologia e Varejo Servicos Manufatura e Outro Ensino superior  Servigos Ensino Distribuicdo Construgéo civil  Governo Midia, lazere Governo Saude Energia,
telecomunicagdes (n=261) financeiros producéo (n=108) (n=197) profissionaise fundamental e transporte (n=154) central/ entretenimento  estadual/ (n=271) petroleo/géas
(n=143) (n=387) (n=378) empresariais (n=190) (n=149) federal (n=157) local e servigos
(n=128) (n=175) (n=93) de utilidade
(n=183)

Qual a porcentagem de computadores da sua organizacao que foi afetada por ransomware no Gltimo ano? n=2.974 organizag6es atingidas por ransomware. Nimeros de base do setor no grafico
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indice de ataques de ransomware por setor

Porcentagem de organizagdes atingidas por ransomwares no ano passado

0
80% 79%
71 % 0 0
69 % 69 % . ’ 70% ) o '0%gg9
67 % ., 67% 67 % 67 %
. B85 % 86 % 6
63 % 64 % 65% 64 %
0 62 % 62 %
60 % 60 % 60 %
58 % 56 %
0
S5%
50% S0%
45 %
34 % |
Governo Varejo Servigos Tl, tecnologiae Distribuigdo  Construcdo civil Midia, lazere Ensino Outro Manufatura e Servigos Ensino superior Energia, Saude Governo
estadual/local (n=577) profissionais telecomunicagdes e transporte (n=250) entretenimento  fundamental (n=170) produgéo financeiros (n=300) petréleo/gas (n=402) central/federal
(n=270) e empresariais (n=262) (n=250) (n=253) (n=300) (n=585) (n=592) e servigos (n=257)
(n=257) de utilidade

=2
Woo23 M 2024 (=e79)

Sua organizagéo foi atingida por ransomware neste ultimo ano? Sim. n=5.000 (2024) n=3.000 (2023}, 5.600 (2022). Numeros de base do setor de 2024 no grafico.
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indice de ataques de ransomware por pais

Porcentagem de organizagdes atingidas por ransomwares no ano passado

70%
68 %
58 %
S1%
44 % ‘

Brasil Japao Australia
(n=330) (n=500) (n=330)

W 2023 W 2024

Sua organizagéo foi atingida por ransomware neste ultimo ano? Sim. n=5.000 (2024), n=3.000 (2023). Numeros de base do pais de 2024 no grafico.
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5S4 %

68 %
58% 58 %58% 58 %
| 44 %
EUA Alemanha Reino Unido
(n=855) (n=500) (n=330)

75%

59 %

Suica (n=165)

77 %

59 %

Espanha
(n=250)

84 %

64 %

Singapura
(n=165)

73 %

|GLI/

india
(n=500)

66 %

50 /‘

Austria
(n=165)

68 %

65 /‘

Italia
(n=330)

78 %

|9/

Africa do Sul
(n=330)

74 %

64 /|

Franca
(n=250)
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Causa primaria do ataque por setor

Servicos profissionais e empresariais (N=128)

Governo central/federal (n=175)

Construcéo civil (n=154)

Distribuicdo e transporte (n=149)

Energia, petroleo/gas e servigos de utilidade
(n=183)

Servigos financeiros (N=387)

Saude (n=271)

Ensino superior (n=197)

Tl, tecnologia e telecomunicagdes (n=143)

Ensino fundamental (n=190)

Manufatura e producéo (n=378)

Midia, lazer e entretenimento (n=157)

Varejo (n=261)

Governo estadual/local (n=93)

Outro (n=108)

B Exploracao de vulnerabilidade M Credenciais comprometidas

B Desconhecido

34 %

23 %

21 %

36 %

49 %

27 %

34 %

42 %

28 %

44 %

27 %

38 %

32 %

24 %

30 %

27 %

30 %

25 %

25 %

20 %

M E-mail malicioso

35 %

47 %

23 %

34 %

22 %

49 %

36 %

23 %

20 %

Phishing

Vocé sabe a causa primaria do ataque de ransomware gque a sua organizagao enfrentou no ultimo ano? n=2.974 organizagdes atingidas por ransomware.
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23 %

16 %

27 %

22 %

29 %

25 %

22 %

18 %

18%

27 %

19%

21 %

26 %

30 %

15 %

M Ataque de forca bruta

23 %

14 %

15

16 %

8% B
7%

7% [l

12 % |
9% 1IN

%

10 %

15%

15%

1%
|
8% M
.
8% Pl
——
4% NN

I

M Download
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indice de criptografia de dados por setor

Propensao a ter os dados criptografados em um ataque

27 %
15 %
73 %)
68
Servigos Governo Construcédo civil  Distribuicéo
profissionais e central/federal (n=154) e transporte
empresariais (n=175) (n=149)

(n=128)

B 0s dados foram criptografados

25 %
L6
74 %
9%
Energia, Servigos Saude
petroleo/gas financeiros (h=271)
€ Servigos (n=387)
de utilidade
(n=183)

14 %
21 %,
24
85 %
)
v 74
Ensino superior TI, tecnologia e Ensino Manufatura e

(n=197)  telecomunicagdes fundamental

(n=143) (n=190)

M 0 ataque foi interrompido antes que os dados fossem criptografados

Os dados n&o foram criptografados, mas ainda assim fomos feitos reféns (extorsao)

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagao no ataque de ransomware? Numero de base no grafico.
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produgéo
(n=378)

22 %
39 %
76 %
56 %
Midia, lazere Varejo
entretenimento (n=261)
(n=157)

2%
31
98 %
62 %
Governo Outro
estadual/local (n=108)
(n=93)
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Método de recuperacao de dados por setor

Frequéncia com que os dados sao recuperados usando backups e pagando o resgate

81 %
78 % 78 %
75%
74 % 73 % 73 % 7H%
) 69 %
66 % 67 %
0,
62% 61 % o 61 % 62 % 62 %
59 % 60 % 60 %
0 58 % 58 % 58 %
54 %
%
51% 53% 51%
48 %
43 % 43 %
| | ‘
Governo Distribuicdo  Construcao civil TI, tecnologia e Servigos Saude Governo Outro Varejo Servigos Energia, Manufaturae Ensino Ensino superior  Midia, lazere
central/federal e transporte (n=106) telecomunicagdes financeiros (n=201) estadual/local (n=67) (n=146) profissionaise  petroleo/gas produgéo fundamental (n=152) entretenimento
(n=140) (n=101) (n=81) (n=189) (n=91) empresariais € Servigos (h=278) (n=162) (n=119)
(n=93) de utilidade
(n=146)

B Pagaram resgate e conseguiram reaver 0s dados B Usaram backups para restaurar dados

Sua organizagéo conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados; Sim, usamos backups para restaurar os dados. NUmeros de base no gréfico. Ordenados por propensao a pagar o resgate
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Pedido de resgate por setor

Pedido de resgate

= [s4905150]
4.905.159
_SLI 520009 S4.641.273 54795285

$3.550.000
$2.882.370
$2.540.000

$1.000.000

$2.200.000
$2.000.000
$1.500.000
$1.000.000 $1.100.000 $1.155.000

Outro Tl tecnologiae  Varejo  Construgdo civil Midia, lazere  Manufaturae Servigos Servigos Energia, Distribuicao Governo Ensino superior Ensino Saude Governo
(n=55) telecomunicagdes (n=131) (n=89) entretenimento  produgédo financeiros  profissionaise petrdleo/gds e transporte estadual/local (n=130) fundamental (n=155) central/federal
(n=70) (h=106) (h=227) (n=165) empresariais € servigos (n=86) (n=30) (n=154) (n=75)
(n=66) de utilidade
. Jn (n=132)
M Mediana M Média

Qual foi o valor do pedido de resgate exigido pelos invasores? Numeros de base no grafico. Ordenado pelo valor mediano.
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Pagamento de resgate por setor

Pagamento de resgate

$6.600.000 | | $6.600.000

$5.852.461

s4173.184 $4402.330 $4.410.000

$3.312416 $3.005.093
$2.992.594 $3.040.958
$2496.301 52357061 $2.540.000
$2.229.621 $2.229.116 ' $2.200.000
$2.000.000 | | $2.000.000
$1.470.000
$1.200.000
s9a6.000 | [ 950000 | [51.050.000
$440.000 $465.000
$300.000 . I

Tl, tecnologiae  Distribuicéo Outro Midia, lazer e Varejo Construgdo civil Manufaturae Saude Servigos Servigos Governo Energia, Ensino superior Governo Ensino
telecomunicagoes e transporte (n=32) entretenimento (n=78) (n=46) produg&o (n=99) profissionaise  financeiros  estadual/local  petrdleo/gas (n=92) central/federal fundamental
(n=35) (n=43) (n=81) (n=157) empresariais (n=90) (n=49) e servigos de (n=55) (n=99)
(n=55) utilidade

-85
B Mediana B Média (n=86)

Qual foi 0 pagamento de resgate que foi efetuado aos invasores? Numeros de base no grafico. Dados ordenados pelo pagamento mediano.
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Pedido de resgate x Pagamento de resgate por setor Proporgio
de pedido de
resgate pago
Servigos profissionais e empresariais (n=55) 67 % 16 % 18 % 74 %
Governo central/federal (N=55) S0 % 42 % 8 % 103 %

Construgéo civil (n=46) 42 % 22 % 36 % 95 9%

Distribuicao e transporte (n=43) 36 % 36 % 28 % 95 %

Energia, petrdleo/gas e servicos de utilidade 56 9% 57 9% 48 % aro

(n=86)

Servigos financeiros (N=90) 67 % 15 % 18 % 75 %

Saude (n=99) 28 % 57 % 15% 111%

Ensino superior (n=92) 20 % 67 % 13 % 122 %

Tl, tecnologia e telecomunicagoes (N=35) S50 % 13 % 37 % 82 %
Ensino fundamental (n=99) 32 % 55 % 13% 115 %

Manufatura e produgéo (n=157) 65 % 8 % 27 % 70 %

Midia, lazer e entretenimento (n=81) 47 % 23 % 30 % 95 %

Varejo (n=78) 53 % 14 % 34 % 84 %

Governo estadual/local (n=49) 35% 45 % 20 % 104 %

Outro (n=32) 56 % 19% 26 % 79 %

B Porcentagem que pagou MENOS do que o valor original exigido B Porcentagem que pagou MAIS do que o valor exigido

M Porcentagem que pagou o valor ORIGINAL exigido

Qual foi o valor do pedido de resgate exigido pelos invasores? Qual foi 0 pagamento de resgate que foi efetuado aos invasores? Numeros de base no grafico.

Documento técnico Sophos. Abril, 2024



0 Estado do Ransomware 2024

A Sophos oferece solugdes de seguranca cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real
de ameacas avangadas como malware, ransomware e phishing. Com recursos comprovados de Ultima geracgao, seus dados comerciais
ficam protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.

SOPHOS



