Security Brief

Sophos Firewall

Maximale Sicherheit fur Ihr
Netzwerk

Mit der Sophos Firewall erhalten Sie maximale Sicherheit durch die derzeit sicherste Firewall am Markt.
Unser Entwicklungsteam arbeitet kontinuierlich daran, die Sophos Firewall unantastbar fur Hacker zu
machen und Ihr Unternehmens-Netzwerk durch proaktives Monitoring vor Angriffen zu schutzen.

Konzipiert fur maximale Sicherheit

1 | INTEGRIERTE BEST PRACTICES

Gewilinschtes Ergebnis: Gewahrleisten, dass die Sicherheitseinstellungen der Firewall optimal
konfiguriert sind

Losung: Die Sophos Firewall bietet integrierte vorkonfigurierte Security Best Practices, die

den Geschaftsbetrieb und Ihre Remote-Mitarbeiter optimal unterstutzen. Sie erhalten strenge,
granulare Zugriffskontrollen, standardmaBige Firewall-Regeln mit starkem Schutz fur den
gesamten Datenverkehr und integrierte Funktionen wie ZTNA, mit denen Sie Ihre Anwendungen
schutzen und gleichzeitig sicheren Remote-Zugriff gewahren.

2 | SCHUTZ VOR ANGRIFFEN

Gewiinschtes Ergebnis: Verhindern, dass die Firewall von Angreifern ins Visier genommen wird

Lésung: Die Sophos Firewall wurde fur maximale Sicherheit konzipiert und wird kontinuierlich
um neue Schutztechnologien erweitert. Die Verwaltung Uber Sophos Central sorgt fur ein

extra sicheres Remote-Management. Die neuesten Funktionsverbesserungen umfassen u.a.
optimierte Multi-Faktor-Authentifizierung, Containerisierung fur das VPN-Portal und andere Trust
Boundaries, strenge Zugriffskontrollen als Standard sowie schnellen Hotfix-Support und sorgen
damit fur noch starkeren Schutz vor Angreifern.

3 | AUTOMATISIERTE HOTFIX-REAKTION
Gewiinschtes Ergebnis: Durch Patching verursachte Betriebsunterbrechungen minimieren

Lésung: Zusatzlich zu wichtigen Security Fixes, die in jedem Firmware Release enthalten sind,
senden wir Uber eine innovative Hotfix-Funktion dringende und wichtige Patches automatisch an Ihre
Firewall, um neue Zero-Day-Schwachstellen oder andere kritische Probleme zu beheben. So lassen
sich Fixes schnell bereitstellen, ohne die sonst oft Ublichen Ausfallzeiten bei Firmware-Upgrades.

4 | PROAKTIVES MONITORING
Gewilinschtes Ergebnis: Ein proaktiver, transparenter und reaktionsschneller Sicherheitsanbieter

Lésung: Wir Uberwachen unsere globale Installationsbasis von Kunden-Firewalls kontinuierlich und
reagieren schnell auf jeden Vorfall. Durch das Erfassen und Analysieren von Telemetriedaten erkennen
wir Vorfalle schneller als unsere Kunden. Wird die Firewall eines Kunden angegriffen, setzen wir alles
daran, den Angriff zu stoppen und sicherzustellen, dass er sich nicht an anderer Stelle wiederholt.
Unser Programm zum Melden von Schwachstellen stellt sicher, dass wir bei jeder SicherheitslUcke
und jedem Vorfall transparent kornmunizieren, sodass Sie bestens gerustet sind, um Ihr Netzwerk zu
schutzen. Dazu verfugen wir Uber das branchenweit aktivste und am besten finanzierte Bug-Bounty-
Programm, um potenzielle Gefahren zu beseitigen, bevor sie zum Problem werden.
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Mehr erfahren und die
Sophos Firewall testen:

sophos.de/firewall
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https://www.sophos.com/de-de/products/next-gen-firewall

