SOPHOS

CUSTOMER CASE STUDY ARKAD SPA

KUNDE

Arkad s

SpA

Der Kunde im Uberblick
Arkad SpA
Lombardei, Italien

Sektor
0l, Gas und Energie

Arkad setzt beim
Cybersecurity-Management
rund um die Uhr auf Sophos.

Website
www.arkadspa.com/it/home.html

Anzahl der User
400

Sophos Lésungen

Sophos MDR

Sophos Intercept X Advanced with EDR
Sophos Mobile Advanced

Sophos Email Advanced

Sophos Phish Threat

Sophos Central Firewall Reporting



CUSTOMER CASE STUDY ARKAD SPA

Herausforderung

Das Hauptziel der Zusammenarbeit bestand darin, fur
Arkad eine effektive und einfach zu implementierende
und zu verwaltende Sicherheitslésung zum Schutz
des gesamten Unternehmensbereichs zu entwickeln.
Arkad wunschte sich ein Expertenteam, das einen
kontinuierlichen Schutz gewahrleistet und jederzeit
schnell eingreifen kann, um das Risiko eines Cyberan-
griffs zu minimieren.

Ein weiterer Aspekt in der Forschungs- und Evaluie-
rungsphase fur Arkad war die Einfachheit: Das Unter-
nehmen wollte einen Partner finden, der in der Lage ist,
die Verwaltung der IT-Sicherheit durch eine einheitliche
Benutzeroberflache und integrierte Losungen, die mit-
einander kommmunizieren, zu optimieren und zu verein-
fachen und so effektive Synergien zwischen den
verschiedenen Sicherheitstechnologien zu schaffen.

Arkad wollte seine Mitarbeiter nicht nur mit den richti-
gen Werkzeugen ausstatten, um sich gegen Cyber-Be-
drohungen zu schutzen, sondern auch mit den
Fahigkeiten, diese bestmoglich zu nutzen, um nicht in
die Falle von Cyber-Kriminellen zu tappen.

Technologische Losung

Mit der Entscheidung fur Sophos hat Arkad die folgen-
den Losungen implementiert:

» Sophos Managed Detection and Response (MDR)
ist eine Full-Service-Losung, fur die ein Sophos-Ex-
pertenteam bereitgestellt wird, das rund um die Uhr
zur Verfugung steht. Da die kontinuierliche, koordi-
nierte Verwaltung aller verschiedenen Bereiche der
Cybersicherheit auBerst komplex sowie zeit- und res-
sourcenintensiv ist, hat Arkad Sophos mit der Suche
nach Bedrohungen, der Erkennung und der Reaktion
darauf betraut. Mit Sophos MDR kann Arkad auf die
Unterstltzung eines ausgewahlten Teams von Threat
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Detection- und Response-Experten zahlen, die
gezielte MaBnahmen ergreifen, um selbst die ausge-
feiltesten Bedrohungen zu neutralisieren und die
Daten des Unternehmens jederzeit zu schutzen.

Sophos Mobile Advanced ist eine Lésung fur das Uni-
fied Endpoint Management (UEM) und die Mobile
Threat Defense (MTD), die den Zeit- und Arbeitsauf-
wand fur die Verwaltung und den Schutz von mobilen
Geraten und herkémmlichen Endpoints erheblich
reduziert. Mit dieser Lésung verfugt Arkad Uber eine
native Integration mit der Endpoint-Security-Platt-
form der nachsten Generation zur Verwaltung und
Sicherung von Geraten mit i0S, Android, Chrome OS,
Windows 10 und macOS.

Sophos Central Device Encryption ermaoglicht eine
vollstandige Festplattenverschltisselung zum Schutz
von Geraten und Daten unter Windows und macOS.

Sophos Phish Threat hilft Arkad dabei, seine Mitar-
beiter zu schulen, in dem es mittels simulierter
Angriffe ihre Fahigkeiten zur Erkennung einer Cyber-
Bedrohung testet. Daruber hinaus umfasst es Schu-
lungskurse, um das Bewusstsein fur Fragen der
Cybersicherheit und natzliche Analyse- und Bericht-
erstattungsinstrumente zu scharfen.

Email Advanced schutzt auch E-Mails in der Cloud
mit kunstlicher Intelligenz, um die Sicherheit sensi-
bler Daten von Arkad zu gewahrleisten.

Central Firewall Reporting gibt Arkad durch anpass-
bare, cloudbasierte Berichte fur die XG Firewall einen
voll-standigen und Ubersichtlichen Uberblick Gber die
Vorgange in der IT-Sicherheit. Durch Auswahl eines
von mehreren voreingestellten Berichtsmodulen
haben Sie Zugriff auf detaillierte Analysen zu einem
breiten Spektrum wichtiger Themen.

In dieser Zeit des

Umbruchs, in der die

Angriffe immer

heimtuckischer und
aufwendiger werden, ist
eine Cybersicherheits-
l6sung, die alle
Geschaftsprozesse

schutzt unerlasslich.
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Kombination aus leistungsstarker Endpoint
Detection and Response (EDR) und erstklassigem
Endpointschutz. Arkad kann aktive Angreifer proak-
tiv aufspuren oder das operative Management von
IT-Systemen nutzen, um die Integritat des IT-
Sicherheitssystems zu gewahrleisten. Sobald ein
Problem aus der Ferne identifiziert wurde, kann eine
prazise GegenmaBnahme ergriffen werden.

Intercept X Advanced for Server with EDR dient
dem Schutz unternehmenseigener Cloud-, On-Pre-
mise und virtuellen Servern vor noch nicht identifi-
zierter Malware, Ransomware und dateilosen
Angriffen. Hierdurch kann Arkad alle Vorteile von
EDR nutzen und die Prozesse flr die Bedrohungssu-
che und das IT-Betriebsmanagement optimieren.

Dank der Implementierung von Sophos-Losungen
kann Arkad schnell und gezielt auf die ausgefeiltesten
Cyber-Attacken reagieren und auf die standige Unter-
stUtzung durch das Expertenteam von Sophos MDR
zahlen. All dies verringert die Komplexitat des Manage-
ments und der Organisation der IT-Abteilung erheblich,
wie Fabio Balossi, Chief Information Officer von Arkad
SpA, erlautert: ,In dieser Zeit des Umbruchs, in der die
Angriffe immer heimtuckischer und aufwendiger
werden, ist eine Cybersicherheitslésung, die alle
Geschaftsprozesse schutzt, unerlasslich. Es reicht
heute nicht mehr aus, GUber gute technologische
Losungen zu verfugen, sondern man braucht ein Team
von Experten, die das Geschehen laufend Uberwachen
und bei Bedarf sofort eingreifen kdnnen, um Angriffe
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abzuwehren. Das Angebot von Sophos konnte all diese
Anforderungen durch einen umfassenden, koordinier-
ten und zentralisierten Ansatz erfullen”

BCS ist ein 1982 gegrundetes IT-Beratungsunter-
nehmen fiir mittelgroBe und groBe Unternehmen,
das sich im Laufe der Jahre als Partner der weltweit
fuhrenden IT-Hersteller etabliert hat.

Das Unternehmen stellt seinen Kunden das notwen-
dige Fachwissen zur Verfugung, um die effizientesten
Losungen fur ihre spezifischen Bedurfnisse auszu-
wahlen und umzusetzen. Das Angebot ist umfas-
send. Es reicht von der Konfiguration und Lieferung
von Servern in Clustern Uber Druckertoner bis hin zu
einer breiten Palette von Dienstleistungen, zu der
auch operatives Leasing mit Upgrade-Optionen geho-
ren.

BCS unterstitzt seine Kunden bei der Starkung der
Netzwerkabwehr, um ein optimales Sicherheitsni-
veau zu erreichen, indem es Virenschutz, Spam-
schutz, E-Mail-VerschlUsselung, Filterung des Internet-
Traffics, Firewalls und VPN-Verbindungen bereitstellt.

Website: https:/www.bcs.it
E-Mail: bcs@bces.it
Kontakt: +39 031 647500

SOPHOS

,Es reicht heute nicht
mehr aus, uber gute
technologische
Losungen zu verfugen,
sondern man braucht ein
Team von Experten, die
das Geschehen laufend
uberwachen und bei
Bedarf sofort eingreifen
Konnen, um Angriffe
abzuwehren’

Fabio Balossi
Chief Information Officer von Arkad SpA
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www.sophos.de





