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E ブック

失敗しない 
MDR の選定
Sophos MDR が 24 時間 365 日体制で
検知と対応のマネージドサービスを提供
し、お客様がサイバー脅威から防御でき
るように支援する方法をご確認ください。
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150 万ドル 65%
ランサムウェア攻撃からの復旧にかかる
平均コスト。 ( 身代金の支払いを除く) 1 

2024 年にランサムウェア攻撃を経
験したと報告した組織の割合。2

1 ソフォスランサムウェアの現状レポート 2025 年版

2 ソフォスアクティブアドバーサリーレポート 2025 年版

高まるニーズ

https://www.sophos.com/ja-jp/content/state-of-ransomware
https://news.sophos.com/ja-jp/2025/04/02/2025-sophos-active-adversary-report-jp
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変化し続けるセキュリティの課題

課題 影響

サイバーセキュリティ分野におけるスキル不
足は世界的な課題となっており、専門的な
人材の採用と定着が困難になっています。

最新の脅威は、巧妙化が進み、セ
キュリティツールの検知をくぐりぬ
けるようになってきています。

異なるツールの乱立が運用と管理の複雑さ
を生み、過剰なノイズを発生させています。

組織は、新たに出現する脅威に対する十分
なコンテキストを把握できておらず、増え続け
るアラート量に対処できなくなっています。

さまざまなセキュリティツールが連携されない
まま運用されているため、データが分断され対
応が遅延し、組織は一貫性のある包括的なセ
キュリティアプローチを確立できていません。

組織は、可視性の不足、膨大なアラートの対応、社内のサイバーセキュリティ不足、さらには多数
のセキュリティツールの運用管理といった課題に直面しており、サイバー攻撃のリスクを効果的に低
減することが難しくなっています。

多くの組織では、脅威を調査し、適切
に対応するために必要なスキルや経験
を備えた人材が不足しています。
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従来の MDR のアプローチ
一般的な MDR ソリューションは、エンドポイント中心のアプローチを採
用しており、その限界からいくつもの課題を抱えています。

対応の欠如
従来型の MDR サービスは問題を検知して
通知することはできるものの、十分なイン
シデント対応能力を備えていないため、顧
客は修復作業という大きな負担を負うこと
になります。

熟練した人材の不足
一部の MDR サービスでは追加の作業時
間や人員が必要となりますが、世界的
にサイバーセキュリティ人材が不足して
いる現状では、大きな課題となります。

大量のアラートによる疲弊
膨大なアラートが発生し、それぞれの重
大度が不明確で優先順位を付けにくい場
合、本当に重要な脅威への対応が遅れ
たり、見落とされたりする可能性があり
ます。

非効率な可視化
自社環境のさまざまな領域で何が起
きているのかを可視化できなければ、
攻撃者が悪用できる盲点を生み出し
ます。

ツールのスプロール化
複数のツールが連携されないため、保
護すべき領域にギャップが生じ、セキュ
リティチームはツール間を切り替えな
がら対応しなければならなくなります。

アクセスの制約
一部の MDR サービスでは、バックエン
ドの脅威検知ソフトウェアへのアクセス
や、セキュリティの専門家による迅速な
サポートを利用できない場合があります。
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ソフォスのアプローチ

さまざまなセキュリティ製品の情報を統合し、相関分析、評価、意思決定を行う 
AI ネイティブプラットフォームにまとめることで、セキュリティアプローチを一元化
します。

最も深刻な脅威を特定して優先順位付けて対応することで、リスクを低減するとと
もに、既存のセキュリティ投資や今後の IT 投資の ROI を最大化します。

24 時間 365 日体制で脅威の監視、検知、調査、対応を提供し、セキュリティ専門
家による直接サポートや専門家主導の脅威ハンティングも利用できます。また、デー
タ保持期間の拡張や柔軟な対応方法も可能です。

Sophos MDR サービスは、セキュリティ対策におけるお客様の成熟度にかかわらず、リスクの軽減、セキュリティ対策の
簡素化、テクノロジー投資の最大化、防御の強化を実現する、包括的な MDR オプションを提供します。使いやすい AI 搭
載テクノロジーと世界トップクラスのセキュリティ専門家の組み合わせにより、セキュリティ上の課題を解決しながら、常に
脅威を未然に防ぐことができます。
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SOPHOS MDR サービスについて
Sophos MDR サービスは、長年にわたるセキュリティ運用、脅威調査、インシデント対応の経験に基づき、卓越した精度で
脅威を検知する高度な分析技術と組み合わせて提供されています。

イベントソース 脅威の分析と相関付け SOPHOS MDR

エンドポイント

ファイアウォール

メール

クラウド

生産性ツール

ID

ネットワーク

バックアップ

01 0302

収集

脅威インテリジェンス + 自動対応 +
高度な脅威分析

相関分析

コンテキスト化

24 時間 365 日体制の MDR (Managed 
Detection and Response) サービス

包括的なインシデント対応サービス

根本原因の分析と修正

100 万ドルを補償する侵害保護保証

プロアクティブな脅威ハンティング

専門家の主導による脅威調査
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特長
リスクエクスポージャーを削減
自動化と AI ネイティブプラットフォームを活用し、脅威ハンティングやセキュリティテストから得た
脅威インテリジェンス、調査、洞察と組み合わせることで、環境で生成される大量の不要な情報
の中から実際の脅威を特定し、排除します。

テクノロジーへの投資を活かす
350 以上のテクノロジー統合により、主要なサードパーティ製品からテレメトリを取り込み、お客
様の環境をより包括的に可視化します。将来、お客様の製品構成が変更された場合でも、より柔
軟に対応できます。

専門家の力でセキュリティを強化する
24 時間 365 日対応のライブチャットで即座に連絡できるセキュリティアナリストをはじめ、脅威ハ
ンター、リサーチャー、インシデント対応担当者、エンジニアなど、さまざまな専門分野のセキュ
リティ専門家チームからサポートを受けることができます。
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導入事例

「私たちが必要としているのは、すべての社員を確実に守っ
てくれる製品です。ソフォスの一元的なソリューションなら、
データも安全に守ることができます」

Canucks Sports & Entertainment、IT ディレクター、 
Tim Hemming 氏

カナダのロジャーズ・アリーナが MDR でセキュリティを統合

Sophos MDR のおかげで、個々のエンドポイントやアクティビティ
を注視し、潜在的な脅威を見つけ、社内環境全体へのウイルス
拡散を防ぐことが可能となっています。 

情報セキュリティ部門シニアディレクター、Tony Ombellaro 氏

Thrive Pet Healthcare ( ペットの医療サービス会社 ) の 400 店舗に配備さ
れた 1 万台のデバイスを保護

「Sophos MDR を導入したことで、すぐに成果が出ました。
チームは、より戦略的でプロアクティブなセキュリティアプ
ローチを取り入れることができ、インシデント解決に必要な
時間と労力を大幅に軽減できました。」

Agro Comercial AFUBRA LTDA、IT マネージャー、 
Paulo Guedes 氏

Agro Comercial AFUBRA LTDA

「サイバー攻撃を受けると、生産が停止することになり、会社の
信用が失われます。サイバー攻撃者はそれを熟知しています。 
検知して対処する力が、重要です」

セキュリティおよび運用部門 IT 担当バイスプレジデント、 
Robert J. Laurin 氏

KDC/One によるデータ転送時の保護

https://www.youtube.com/watch?v=irPjKwZj9NQ
https://www.youtube.com/watch?v=IdKny24Qlm8&list=PLKnm0NFN_gblf4OCTJPFBcTYa-a8Iv7WK&index=5
https://www.youtube.com/watch?v=IdKny24Qlm8&list=PLKnm0NFN_gblf4OCTJPFBcTYa-a8Iv7WK&index=5
https://assets.sophos.com/X24WTUEQ/at/2nsp7m8ptwn3q7g296kcqhm/agro-afubra-case-study.pdf
https://www.youtube.com/watch?v=9YsPMNJ-y_4
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業界での高い評価

Gartner Peer Insights Customers’ 
Choice ™ for Managed Detection 
and Response の評価

2025 年 Frost Radar ™ の MDR 
部門でリーダーの評価

ソフォスは 2024 IDC MarketScape for 
Worldwide Managed Detection and 
Response サービス部門でリーダーに選出

G2 Overall Grid® Report (2025 年 
春季 ) において、MDR ソリューショ
ンがナンバーワンの評価を獲得

国によってご利用いただけない場合があります。©2025 Sophos.All rights reserved.
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SOPHOS MDR サービスの詳細

ソフォスは、現在だけでなく未来を見据え、脅威をより効果的に検知して対応できるよ
うに支援します。Sophos MDR サービスの詳細をご覧いただき、ソフォスがあらゆる
規模の企業に世界最高クラスのセキュリティを提供している方法をご確認ください。

Sophos MDR の詳細

https://www.sophos.com/ja-jp/products/managed-detection-and-response

