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,Ilch schatze das ,Wohlfuhlpaket’ von
Sophos, das hohe Sicherheit mit
minimalem Aufwand kombiniert, sehr.”

Die Movanorm AG feiert in diesem Jahr ihr
80-jahriges Bestehen. Der Hersteller von Einbau-
kluchen begann 1945 als kleine Schreinerei und
hat sich seitdem zu einem fUuhrenden Anbieter

in der Branche entwickelt. Spezialisiert ist

man auf anspruchsvolle, individuelle Kuchen
und Mobelstlcke, die das Unternehmen mit

rund 150 Mitarbeitenden in seiner modernen
Produktionsstatte in Vaduz fertigt.

Dabei spielt die IT eine zentrale und immer
wichtigere Rolle. So kimmert sich die IT-Abteilung
unter anderem um die Verwaltung und Pflege des
ERP-Systems, das speziell fur die mobelverarbeit-
ende Industrie entwickelt wurde. Ein besonderes
Merkmal dieses Systems ist das Variantensystem,
das es ermoglicht, massgeschneiderte Klichen-
l6sungen anzubieten, die den persdénlichen
Wunschen der Kunden entsprechen.

Die Herausforderung

Als Traditionsunternehmen mit Augenmerk auf
modernste Technologien war es fur Movanorm
von Anfang an wichtig, gemeinsam mit WAGNER
eine Cybersecurity-Strategie aufzubauen, die
zukunftssicher ist und zugleich eine zentrale
Ubersicht Uber alle wichtigen Elemente bietet. Die
zunehmende Gefahr durch moderne Cyberattacken
machte eine Anpassung der IT-Sicherheit

noch einmal dringender, da das herkdmmliche
Konzept keinerlei effektive Erkennung potenzieller
Einfallstore zuliess und zudem das intern
vorhandene Know-how nicht ausreichte, um
effektive Cybersicherheit zu gewahrleisten.

Die Losung sollte eine automatisierte

Kommunikation und Interaktion zwischen Firewalls,

Servern und Endpoints bieten, um die Sicherheit
massgeblich zu erhéhen. Mit einer modernen
Softwarel6sung war eine optimale Pravention vor

zunehmend steigenden Bedrohungen die oberste
Prioritat. Neben der hochstmaoglichen Sicherheit

bei gleichzeitiger Flexibilitat legte Movanorm hohen
Wert auf eine zentrale Verwaltung der gesamten
Security-Infrastruktur, um einen moglichst geringen
Managementaufwand bei gleichzeitig besserer
Ubersichtlichkeit und Steuerung sicherzustellen.



Die LOsung

Da Movanorm auf Anraten des IT-Partners WAGNER
AG bereits seit Uber 10 Jahren auf Sophos-Losungen
setzt, wurde auch der Wechsel von traditionellen IT-
Sicherheitsarchitekturen hin zu modernen Strategien
mit dem Cybersecurity-Spezialisten vorgenommen.

Das System wurde durch Sophos MDR um eine
Managed-Security-Variante erweitert. Aufbauend auf
dem bestehenden Schutz fusioniert das Angebot
maschinelles Lernen mit Expertenanalyse, um

das Auffinden von Bedrohungen zu verbessern,
Warnmeldungen grundlicher zu untersuchen und

gezielter bei der Eliminierung von Gefahren zu agieren.

Der MDR-Service von Sophos bietet Organisationen
ein 24/7 verfugbares Sicherheitsteam, das gezielte
Massnahmen ergreift, um selbst hochkomplexe
Bedrohungen zu neutralisieren.
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,Das MDR-Paket bietet uns die Sicherhelt,
dass unsere IT-Infrastruktur rund um die
Uhr uberwacht wird und wir im Falle eines
Vlorfalls sofort benachrichtigt werden.”

Paul Schumacher
IT-Leiter

Parallel wurden schrittweise Hardware-
Komponenten und punktuelle Neuerungen
eingefuhrt, um die Performance und Stabilitat der
IT-Systeme zu erhohen.

Das Ergebnis

Allen voran hat die IT-Security-Abteilung der
Movanorm nach der Umstellung auf das Sophos
Adaptive Cybersecurity Ecoystem, das alle

Losungen vom Endpoint bis zur Firewall miteinander
kommunizieren lasst, eine ganz neue Sichtbarkeit
uber ihre Systeme und kann diese zentral managen.
Per Mausklick lasst sich feststellen, welcher

Client mit wem kommuniziert. wo das Firmennetz
potenzielle Schwachstellen aufweist oder wo welche
Clients falsch konfiguriert sind.

Auch der Arbeitsaufwand fur das IT-Team hat

sich aufgrund der effektiven Funktionsweise der
Sophos-Produkte stark verringert - bei gleichzeitig
besserer Sichtbarkeit. Die Firewalls erkennen sehr
schnell und verlasslich schadliche Verbindungen,
Pattern-Updates erfolgen meist schon, bevor die
Sicherheitslucken gross bekannt werden. Weiterer
grosser Vorteil ist der Start des Sophos-MDR-
Teams, dass als externes SOC rund um die Uhr

fur Sicherheit sorgt. Die Threat Hunter aus dem
Sophos-MDR-Team sorgen fur die menschliche
Komponente, die aus heutigen Cybersecurity-
Losungen aufgrund der immer professionelleren
Angriffe nicht mehr wegzudenken ist. Als Managed
Service sorgen die Experten nicht nur dafur,

auf Vorfalle zu reagieren, sondern sie senken
gleichzeitig die Wahrscheinlichkeit eines Vorfalls.
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Der Partner
WAGNER AG

Die WAGNER AG mit Hauptsitz in Kirchberg BE und
weiteren Geschaftsstellen in RUumlang, St. Gallen,
Basel und Bern verfolgt seit der Griundung im Jahre
1996 ein Ziel: Schweizer Unternehmen erstklassige
und massgeschneiderte IT-Services und IT-
Dienstleistungen anzubieten. Dabei kann WAGNER
AG auf rund 140 Mitarbeitende mit einer langjahrigen
und breiten Plattform- sowie Technologieerfahrung,
hohe Zertifizierungen (1ISO 27001 und ISO 9001)
sowie strategische Partnerschaften mit namhaften

Herstellern wie beispielsweise Sophos zuruckgreifen.
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