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サイバー攻撃の 90% 以上がフィッシング攻撃から始まっており 1、ビジネスメール詐欺 (BEC) 攻撃による
損失は年間 30 億ドル近くに上ります 2。 Sophos Email Monitoring System (EMS) は、他のソリューション 
では検知できない高度なメール脅威に対するセキュリティ、可視性、レポート機能を強化します。 
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ソリューション概説

ユースケース
1  |  従業員のメールボックスを標的とした攻撃を検知 
期待される成果：既存のメールセキュリティサービスに可視化レイヤーを追加することで、メール 
フローに影響を及ぼすことなく知見を得る。

対策：Sophos Email Monitoring は、既存のメールセキュリティ防御を通過してしまったメール
トラフィックに関する別の視点と知見を提供します。不審なメールを識別し、防御をすり抜けた
り誤って分類されたりしたものの、依然としてビジネスにリスクをもたらす可能性のある不審な
メールについて判断を下します。

2  |  検知されなかったメール脅威への対応
期待される成果：管理者や脅威ハンター向けに対応オプションを提供する。

対策：フィッシングや BEC 攻撃は人間の心理を悪用して実行されます。ユーザーが誤ってこれらの 
脅威の被害に遭うリスクを早期に低減することが不可欠です。Sophos Email Monitoring は、既
存の防御をすり抜けたメールに対する手動のクローバック機能により、修復作業を簡素化します。

3  |  メール脅威を迅速に阻止するための可視性の向上
期待される成果：既存の投資を活用し、電子メールの脅威を可視化して Sophos MDR と Sophos 
XDR に提供する。

対策：Sophos Email Monitoring を使用することで、既存のセキュリティ製品、サービスへの投
資の活用が継続できます。また、既存の MDR/XDR 統合を利用できないサービスを含む、あらゆ
るメールセキュリティサービスからのメールテレメトリを、Sophos MDR と Sophos XDR に統合
できます。統合されたテレメトリは、脅威インテリジェンスによって強化され、関連のある検知
結果とグループ化されて、攻撃を浮き彫りにします。

4  |  重要なメールイベントに対する人間主導の対応
期待される成果：Sophos MDR アナリストが重大なセキュリティイベントに即座に対応できるよ
うにする。

対策：セキュリティインフラストラクチャ全体の可視化、および迅速な検知・対応機能は、今日
の攻撃に対抗する上で不可欠です。Sophos Email Monitoring は、Sophos MDR チームに貴重なメー
ルテレメトリを提供し、特定された脅威を迅速かつ正確に、そして透明性をもって排除できるよ
うにします。

1 https://www.cisa.gov/shields-guidance-families
2 https://www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf

Sophos Email Monitoring System
現在お使いのメールセキュリティを強化し、Sophos MDR を簡単に統合

Sophos MDR が、Gartner® Peer 
Insights の Voice of the Customer 
レポート MDR 部門で Customers’ 
Choice の評価を獲得

Sophos Email が、KuppingerCole  
Analysts AG の Leadership Compass  
for Email Security において、「プロ
ダクトリーダー」「マーケットリー
ダー」「マーケットチャンピオン」 
の評価を獲得

Sophos Email は、2024 年第 2 四
半 期 の VBSpam テ ス ト で、 す べ
てのマルウェア / フィッシングの
サンプルをブロックした唯一のソ
リューション
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