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G2 用户公认的第一防火墙解决
方案

Sophos Firewall 和搭载专用 Xstream Flow处理器的 XGS 系列设备是全球最佳网络安全平台的核心。通过我们
的集成且可扩展的平台，巩固您的网络防护，确保您的混合网络世界的安全。
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Sophos Firewall
远不止是防火墙

解决方案概要

实用案例
1  | 强大的防护和性能
期望的结果：在不影响性能的情况下，阻止加密和零日威胁。 

解决方案: Sophos Firewall 包含最新的高级防护技术和威胁情报，如 TLS 1.3 和 DPI 深度包检查、
机器学习和云沙箱。有赖于我们的可编程 Xstream Flow 处理器，您无需在性能上妥协，它会卸载重
要的流量并加速加密流量检查、VPN 和应用程序路由。

2  | 自动威胁响应
期望的结果：自动识别并立即阻止主动威胁。

解决方案: Sophos Firewall独特地集成 Sophos Endpoint、Sophos XDR 和 Sophos MDR 來自动响
应在防火墙、端点或由安全分析师发现的任何威胁或攻击。它会自动隔离受感染的主机，阻止横向
移动和外部通信，直到威胁得以调查和清除。

3 | 随时随地工作 — 安全可靠
期望的结果：轻松安全地连接远程员工、设备和分支办公室，无论他们身在何处。

解决方案: Sophos Firewall 是世界上最佳网络安全平台的一部分，，为即使要求最苛刻的网络提
供灵活的连接能力和安全访问。您将获得完全集成的 SD-WAN 解决方案，以及一套全面的安全
访问产品，用于零信任网络访问、SD-RED 边缘设备、VPN、交换和无线网络 – 全都可以从 Sophos 
Central 进行管理。

4 | 通过单一控制台进行管理
期望的结果：节省管理网络安全的时间。

解决方案: 使用 Sophos Central，您可以获得适用于所有 Sophos 产品的单一云管理平台，其中包
括用于群组防火墙管理的丰富而强大的工具、SD-WAN 覆盖网络编排、零信任网络访问、交换机和
无线接入点管理、全面的深度仪表板和报告等。通过 Sophos 巩固和简化您的网络安全。
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