
Une protection 
évolutive couplée à un 
accompagnement de qualité 
Le groupe SCOPELEC, première SCOP (société coopérative et participa-
tive) de France, est un groupe de télécommunications coopératif dont le 
cœur de métier consiste à accompagner les entreprises et les collectivités 
dans la conception, le développement, la maintenance, l’exploitation et 
l’infogérance des réseaux électriques et de télécommunication. Il compte 
3 900 collaborateurs répartis dans 98 agences en France métropolitaine et 
dans les DROM et travaille avec de nombreux sous-traitants dans et hors 
de l’Espace économique européen.

Depuis 2002, le groupe se repose sur les solutions et l’accompagnement 
de qualité fournis par Sophos pour assurer la sécurité de son système 
d’information (SI). Lorsque l’entreprise a eu besoin de faire évoluer ses 
outils pour renforcer la protection de son SI contre l’émergence de nou-
velles menaces et pour s’adapter au contexte actuel, David Boucher, RSSI 
de SCOPELEC, et ses équipes se sont donc naturellement tournés vers les 
solutions Sophos Firewall et la plateforme Sophos Central.
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‘Depuis le début de notre partenariat, les évolutions de Sophos ont toujours 
été en adéquation avec notre stratégie d’entreprise et notre schéma 
directeur en matière de sécurité. Ils ont su répondre à nos besoins et 
s’adapter à l’évolution actuelle du paysage des menaces cyber.’ 
David Boucher, RSSI de SCOPELEC

Défis pour l’organisation
Des solutions de sécurité complètes et un 
accompagnement conforme aux valeurs de 
SCOPELEC

Depuis 2002, le groupe SCOPELEC a eu recours 
aux solutions Sophos pour assurer la sécurité de 
son SI et de ses données, notamment grâce à 
la solution antivirus Sophos destinée à protéger 
les endpoints contre les menaces internes et 
externes. Au fil de son développement et de 
l’évolution de ces dernières, le groupe a été 
amené à mettre à jour ses outils.

En raison de la nature sensible et essentielle 
de ses activités portant sur les réseaux de 
télécommunication, de communication 
numérique et d’électricité, SCOPELEC est tenu 
de maintenir un degré de sécurité qui répond au 
plus haut degré d’exigences pour protéger ses 
systèmes et les données de ses clients – dont 
certains sont considérés comme des opérateurs 
d’importance vitale (OIV) – contre toutes les 
menaces, même les plus récentes.

En outre, la nature coopérative de SCOPELEC, 
première SCOP de France, la pousse à nouer 
des partenariats avec des acteurs qui partagent 
ses valeurs cardinales que sont l’humain, 
l’engagement et le collectif. Le RSSI du groupe 
porte donc un intérêt particulier à la qualité de 
l’accompagnement et du service offert par ses 
partenaires.

Solutions techniques
Un écosystème de sécurité adapté, synchronisé 
et interopérable 

La DSI de SCOPELEC dispose de nombreuses 
solutions Sophos en place sur l’ensemble de 
son parc informatique, à l’image d’Intercept 
X pour la protection des endpoints, deux Firewall 
installés en cœur de réseaux qui lui permettent 
de piloter l’ensemble des flux entrants et à tous 
les collaborateurs de bénéficier d’un accès 
Internet performant et sécurisé derrière un VPN.
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Plus récemment, David Boucher et ses équipes 
ont mis en place Sophos Central dans le cloud, 
afin de bénéficier des services de sécurité 
synchronisée de Sophos en temps réel et d’un 
écosystème agile, centralisé, facile à 
administrer et réactif. De plus, le fait que les 
outils Sophos soient interopérables avec les 
outils de son Centre des opérations de sécurité 
(SOC) en interne représente une véritable valeur 
ajoutée.

En outre, en raison de la crise sanitaire et de la 
généralisation du télétravail qui en a découlé, le 
déploiement des deux Firewalls Sophos a 
permis d’offrir à tous ses collaborateurs un 
accès plus performant et plus sécurisé et faire 
face à la montée en charge des connexions, 
sans que cela ait un impact négatif sur les 
performances réseau ou l’expérience des 
utilisateurs. 
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‘Le groupe SCOPELEC 
fait face presque 
quotidiennement 
à des tentatives 
d’attaques qui sont 
systématiquement 
bloquées par les 
outils Sophos.’
David Boucher, RSSI de SCOPELEC
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Résultats
Une protection agile et évolutive qui répond 
au plus haut degré d’exigence et à l’évolution 
des menaces

Cet écosystème complet centralisé sur la 
plateforme Sophos Central a notamment 
permis à la DSI de SCOPELEC de gagner 
en visibilité et d’être plus réactive dans 
l’administration et la gestion des outils 
Sophos, améliorant ainsi sa maturité en 
matière de sécurité. De plus, la qualité des 
solutions a été reconnue au cours d’audits 
obligatoires réalisés par l’OIV, ce qui permet 
ainsi au groupe de montrer à ses clients la 
qualité de sa posture sécuritaire face aux 
menaces zero-day et autres malwares actuels 
et à venir.

Par ailleurs, lorsque l’entreprise a dû 
installer Sophos Firewall pour faire face à la 
montée en charge des connexions due à la 
pandémie, le déploiement a été réalisé très 
rapidement et le groupe a été en mesure de 
proposer les premières connexions VPN deux 
semaines après l’annonce de son président. 
L’accompagnement humain de Sophos 
qui correspond aux valeurs du groupe a été 
également très bénéfique.

Forte de ces succès, la DSI de Scopelec 
est ravie de poursuivre son partenariat 
avec Sophos et envisage d’ajouter à son 
portefeuille d’autres solutions, comme 
Sophos Encryption, qui chiffre les données 
sur les postes de travail, ou encore sa solution 
Sophos XDR.

À propos du Groupe 
SCOPELEC :
Spécialisée dans la conception et 
l’exploitation d’infrastructures de 
télécommunication publiques et privées, ainsi 
que dans la prestation de services à valeur 
ajoutée dans les domaines des télécoms, des 
technologies de l’information et de l’énergie, 
la société SCOPELEC, créée en 1973 à Revel 
(31), a connu, depuis les années 2000, un 
fort développement de ses activités auprès 
des opérateurs, des équipementiers, des 
entreprises et des collectivités.

Avec un chiffre d’affaires d’environ 460 
millions d’euros et 3 900 salariés, implantés 
dans 98 sites en France métropolitaine et 
dans les DROM, le Groupe SCOPELEC est l’un 
des leaders français dans son domaine.

Le Groupe SCOPELEC a pour tête de pont 
la société anonyme coopérative éponyme. 
Détenue à près de 75 % par les salariés, elle 
a été créée sous le statut SCOP (Société 
Coopérative et Participative). SCOPELEC, 
société tête du groupe, est organisée en 
conseil de surveillance et directoire. 

Pour plus d’informations :  
www.groupe-scopelec.com 
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