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威胁追踪入门
准备搜索和消除难以捉摸的网络威胁的实用指南

网络攻击在不断进化。对手越来越多地转向复杂且高度回避的方法，协助
和执行其攻击。因此，追捕并消除恶意活动的做法在对抗此类高级威胁时
非常关键 – 但这并不容易。

在本报告中，我们提供威胁追捕入门指南，以及安全团队用于帮助其领先
最新网络威胁并快速响应任何潜在攻击的工具和框架总结。我们还将提供 
IT 专业人员准备威胁追踪应遵循的 5 个步骤。
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2022 年网络威胁现状
攻击数量、复杂程度和影响都增加
企业面临的网络安全挑战继续增长。去年 57% 的企业遇到的网络攻击数量增加，59% 的企业遇到的攻击复杂程
度增加，53% 的企业遇到的攻击影响都有所增加。几乎四分之三 (72%) 的受访者认为至少在上述其中一个方面
有所增加。 

供应链攻击增加是一个不断增长的趋势，例如 2021 年 3 月披露的 SolarWinds 事件。攻击者在用于远程管理复
杂网络的 Orion 解决方案源代码中插入修改过的指令。此后门允许对手访问 SolarWinds 客户的网络，包括多个
政府机关。 

勒索软件是所有企业面临的现实威胁
66% 的企业在去年受到勒索软件攻击，2020 年为 37%。一年内增长了 78%，说明对手明显更加擅长大规模开展
攻击。  

合法工具在网络攻击中的使用增加
对手越来越多地利用非法买卖或盗版的合法现成软件和免费开源工具。通常此类工具设计用于模拟网络攻击以
提高安全性，但罪犯可以用于相反用途。 

类似 Mimikatz 的工具（渗透测试人员和恶意软件作者等使用）虽然不是严格意义上的商业产品，但使用广泛，几
乎出现在 Sophos 去年调查的所有手动攻击事件中。 

此外，值得注意的是攻击者仿真软件 Cobalt Strike 的盗版副本，由于其源程序码在 2020 年外泄，不仅用于勒索
软件攻击，还作为其他恶意软件初始载荷投放。

  12022 勒索软件现状 - Sophos

  22022 勒索软件现状 - Sophos
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主要顶级攻击工具的流行
按计算机数来看，2020-2021 年最经常遇到的攻击工具

Sophos 2022 威胁报告

Cobalt Strike 的“Beacons 信号灯”功能，提供 Windows 计算机后门，意味着软件已经成为网络罪犯喜欢的工
具。因此，我们去年见过的大部分勒索软件案例涉及用到 Cobalt Strike 信号灯。

有关目前网络威胁现状的更加详细概述，请查看最新 Sophos 威胁报告。

主动网络安全做法是必要的
供应链攻击。软件漏洞利用。合法工具。共同之处是这些方法的性本质。他们由人主导。他们目标明确，精心计算。
他们避开传统手段，无法发现。 

企业必须转向更加主动的网络安全做法，以便始终领先罪犯。应对人类对手需要人为主导的方法。

进入威胁追踪。

什么是威胁追踪？
威胁追踪是在端点和网络遥测范围内迭代主动搜索以发现恶意活动的过程，假定对手已经避开防御。我们将其标
记为迭代是因为此做法需要不断调整适应，确保其一直是搜索并消除现在同样不断发展的网络威胁的有效方法。 

在威胁追踪中，团队将分析威胁操作者采用的工具、技术和过程 (TTP)，以确定攻击阶段和构建情报。确定后，他
们将采取合适措施消除威胁（如果需要）。
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为什么我们需要威胁追踪？
理由有很多，但最重要的理由是一个简单的事实：虽然说法不计其数，但单纯技术无法 100% 阻止威胁。虽然采取
多层防御，但一些威胁仍然想办法进入并威胁 IT 资产。

我们已经提到，现代威胁操作者越来越多地转向适应性回避方法，即字面意义的“键盘操作”，而不是去年广泛的
自动化攻击。 

我们威胁响应团队的发现体现了这一点，他们报告控制并驱动攻击的人类对手数量显著增加。这意味着安全团队
必须追踪未知威胁以保持领先，同时调整假设外泄已经发生的思维方式。

威胁追踪心态
经验丰富的威胁猎手通常假定潜在威胁已经避开防御，无论其在攻击链中任何位置。  他们采取这一心态可强迫
其做两件事。

限制威胁操作者驻留时间
采取此心态迫使团队限制威胁操作者的驻留时间。黑客在您的网络内停留时间越久，执行恶意活动的时间越多。
因此，给予对手停留在网络内的时间越短，他们可以造成的破坏越少。安全团队必须假定防御已经被避开，在感受
到影响前找出威胁。

缩短侦测时间
采取此心态还可迫使团队缩短平均侦测时间。您可能有多层防御，有躲避能力的威胁可能会沿着在其攻击链进一
步触发防御机制。问题在于，此时已经为时过晚 – 破坏已经完成，威胁已经入侵过远。通过追踪威胁，我们能够确
定可以后续处理的安全漏洞，最终缩短未来发现相同或类似威胁的时间。 

数据/销毁

Endpoint

防火墙

威胁
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谁进行威胁追踪？
威胁猎手的特质
在了解谁进行威胁追踪前，务必了解威胁猎手的角色。威胁追踪是一个非常复杂的操作。这个领域的人需要掌握
一套特定而独特的技能。即，威胁猎手需要的典型特征包括：

	Ì 创造力和好奇 – 寻找威胁类似于大海捞针。威胁猎手可以用数天时间寻找威胁，利用众多方法寻找。

	Ì 网络安全经验 – 威胁追踪是网络安全中最进阶的操作。因此，以前必须具备该领域经验和基础知识。 

	Ì 威胁态势知识 – 了解最新威胁趋势是寻找并消除未知威胁时的必备条件。

	Ì 对立性思维 – 像黑客一样思考在对抗现在人为主导攻击很关键。

	Ì 技术编写能力 – 威胁猎手需要在调查过程中记录所有发现。因此，传递
此类复杂信息的能力是从追踪得出结论的关键条件。

	Ì 操作系统	(OS)	和联网知识 – 这两个领域的出色工作知识很关键。 

	Ì 编写代码/脚本的经验 – 需要帮助威胁猎手生成程序，自动执行任务，
解析日志，执行数据分析任务，以协助和推进其调查。 

遗憾的是，IT 领域明显短缺具备这套罕见能力组合的人才，54% 的 IT 管理员认为即使有所有这些工具，网络攻
击对于他们的 IT 团队来说仍然过于先进，无法独立处理。即，要填补角色，我们普遍发现由两个不同团队中的一
个开展威胁追踪。

内部安全运营中心	(SOC)
如果企业选择自行开展威胁追踪，您将发现他们在 SOC 内雇用。SOC 是一个中央内部业务职能，关注监测、侦测、
调查和响应网络威胁，同时提升母公司的整体安全状态。他们是企业内负责网络安全事务的专门团队。

第三方安全运营提供商
许多企业越来越多地将安全运营外包给第三方提供商。这可能是因为缺乏内部能力（去年 IT 团队的网络安全工
作量增加 69%），缺乏技能，或者偏好由外部专家执行这项关键的 24/7 全天候任务。 

托管式侦测与响应	(MDR)	提供商
以全托管服务形式提供的 MDR 为企业提供专门安全分析师团队，24/7/365 全天候追踪潜伏的威胁。事实上，据 
ESG Research 表示，51% 受访者利用托管式侦测与响应 (MDR) 服务提供商帮助整合遥测数据用于威胁侦测与
响应。

MDR 提供商相比内部纯安全运营计划具有多个优势。其中最显著的优势往往是经验。

Sophos MDR team 有数千小时见证和处理对手攻击的经验。他们还可以从一个企业的攻击学习经验，应用到所
有客户。另一个优势是规模：Sophos MDR 团队可以提供三支全球团队带来的 24/7 全天候支持。

托管式安全服务提供商	(MSSP)
MSSP 受雇管理部分或所有企业 IT 安全运营，允许内部团队更多关注日常任务。MSSP 将提供威胁追踪能力，作
为托管服务的一部分。这还包括上面详细介绍的 MDR 服务。
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威胁追踪执行人员
端点/扩展式侦测与响应	(EDR/XDR)
要使威胁猎手识别和调查潜在恶意活动，他们需要输入和调查工具。进入 EDR 和 XDR。他们允许猎手快速发现可
疑侦测，并彻底调查。 

顾名思义，EDR 提供来自端点解决方案的输入。相比之下，XDR 整合更广泛 IT 环境的信号，包括防火墙、移动、电
子邮件和云安全解决方案。考虑到对手利用每一个攻击机会，监控的讯号网络越广，越能提前发现。

EDR/XDR 解决方案的一个最大实际挑战是噪声：威胁猎手获得的信号非常多，可能难以找出真正需要关注的。所
以务必将 EDR/XDR 解决方案与提前阻止更多威胁的强大端点防护相结合，允许防御者关注更少更准确的侦测结
果。

解析威胁侦测与响应
威胁追踪是更大型行动 (威胁侦测和响应) 的一部分。Sophos 为追踪采用威胁侦测与响应框架。这包括五个核心
部分。

 

1.预防
具备强大且正确配置的预防技术（例如端点防护解决方案），使攻击者无法渗透您的网络。更重要的是，还减少每
天甚至每小时生成的安全提醒数量。要查看的提醒的越少，安全团队可以更好地发现和关注真正重要的信号 - 在
此情况下，人为主导的回避对手。 

2.收集安全事件、提醒和侦测	
数据是驱动威胁追踪和分析的燃料。如果没有正确类型、数量和质量的信号，安全运营团队难以准确识别潜在攻
击迹象。没有环境的数据让分析师的对抗决策更加复杂。如果没有与信号相关的有意义的元数据，分析师确定信
号恶意还是良性时存在困难。

3.优先处理重要的信号
为了避免大量数据淹没，而无法发现确保更贴近调查的信号，您需要能够确定真正重要的提醒。这比看起来更难。
利用只有事件生产者可以提供的环境组合以及自动人工智能，才可以改善信噪比。即使自动化也不是一个简单的
过程。

4.调查
分离关键信号后，就可以根据行业架构和模型来新增深入信息和评量所得的发现，建立确定恶意或良性行为的信
心阈值。

防御 收集 优先级设置 调查 操作

54321
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OODA 调查框架
经验丰富的安全分析师通常利用框架指导其调查。例如，Sophos MDR 团队采用称为 OODA 循环的调查方法。  这
允许他们参与上述循环，确保测试和证明所有发现：

OODA 循环是一个军事概念，让我们的团队进行推理循环，完全理解事件和周围行为。  然后他们可以在这些知识
基础上，运用人类决策和直觉，确定客户环境内是否存在恶意活动，并根据此信息决定如何应对。

运用 OODA 框架时，Sophos 的安全分析师通常将执行以下步骤：

		ÌÌ 观察观察 - 我们在此侦测中发现什么？ - 我们在此侦测中发现什么？

• 与侦测有关的潜在外部和内部连线的观察

• 确定侦测发生位置，最终用户是否与其相关

		ÌÌ 确定方向确定方向 - 我们对此侦测了解什么？ - 我们对此侦测了解什么？

• 收集基于证据的数据

• 了解此攻击或威胁操作者常见或特定的 TTP。用于确定 TTP 的一个此类资源是 MITRE ATT&CK 框架，
我们将在报告后面展开介绍。

• 收集攻击指标 (IOA) 和入侵指标 (IOC) 情报

		ÌÌ 决定决定 - 此侦测是恶意、可疑还是良性？是否需要采取措施？ - 此侦测是恶意、可疑还是良性？是否需要采取措施？

		ÌÌ 行动行动 – 根据之前的措施，您将怎么做？ – 根据之前的措施，您将怎么做？

• • 减轻 - 消除 – 重新循环 – 改进。减轻 - 消除 – 重新循环 – 改进。

5.操作	
这是一个重要步骤。确定正在处理威胁后，您需要进行两件事 – 它们都很重要。

第一是减轻目前问题，第二是记住您可能只是处理攻击的一个症状，还需要追踪并消除根本原因。执行第一件事
时不要影响开展第二个工作的能力。

有时候隔离计算机或与网络断开足够了，而有时候安全团队需要深入挖掘网络，找出攻击者的脉络。

例如，仅仅因为您成功阻止并移除系统中的恶意软件，再也看不到相关提醒，并不意味着已经从环境中消除攻击
者。

看过数千次攻击的专业威胁猎手知道何时何处更深入挖掘。他们查找攻击者正在、已经或者可能计划在网络中的
任何操作 – 并消除这些威胁。
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分类威胁：MITRE ATT&CK 框架
MITRE ATT&CK 框架是威胁猎手经常使用的一个资源。如果您在网络安全方面略有研究，很可能至少听说过。在
众多框架中，MITRE 是基于现实观察结果的，全球可访问的对手 TTP 知识库，用作建立具体威胁模型和方法的基
础。它允许威胁猎手将攻击者对应到多种以前确定的 TTP。反过来允许猎手确定持续攻击所处的生命周期。这对
于 OODA 框架的“确定方向”阶段很关键。

 

您可以在此处了解 MITRE ATT&CK 框架的更多详细信息。

威胁追踪方法
本节将讨论一些常用威胁追踪方法。  Sophos 通常以两种不同方式发起追踪。

人为驱动威胁追踪		
在我们的组织中，任何需要进一步调查的侦测都交由威胁分析师进行检视，该分析师可以依情况应用业务背景
和人类的推理。  他们将观察行为，考虑以前确定的业务环境，建立假设，然后采取行动。假设可以主动接合潜在事
件，或者进行一些其他调查工作，进一步巩固现有的问题知识。

要完成循环，分析师将等待并查看该假设和测试的结果。如果需要进一步调查，则可以重复此循环直到得出结论。
如果事件发展为活跃事件，分析师将专为完全响应模式，主动对抗威胁。

无人引导的威胁追踪
人为驱动追踪需要我们的一个传感器发现或生成感兴趣“信号”，而无人追踪则有机得多。虽然我们仍利用人工智
能算法处理我们收集的大量数据，但无人追踪几乎总是由人类威胁分析师掌控。

我们不依赖初始系统信号来提醒我们提供需要调查的地方，而是主动对客户或多个客户的资产进行查询。  这样
做的原因有多个，包括：

 Ì 同一垂直行业的客户以某种方式成为目标，我们希望尽职调查以确保
相同威胁操作者没有尝试攻击我们的任何其他客户

 Ì SophosLabs 已经告知 MDR 团队针对客户的重要攻击，无论是相同垂直行业还是具有类似特性

 Ì 在安全环境中发生重大事件，我们希望确定是否影响到我们的任何客户

https://attack.mitre.org/
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案例研究勒索软件捕猎挖出一个历史悠久的银行木马程序
现在我们已经概要介绍了威胁追踪，现在看看威胁追踪实际运作。按照 Sophos MDR 团队的调查，此案例是威胁
追踪如何发现意外情况的很好例子。在此案例中，客户联系表示，他们合作的供应商受到勒索软件攻击，他们担心
也可能受感染。

Sophos MDR 团队立刻开始调查，与我们的 SophosLabs 专家合作。他们快速意识到没有勒索软件的证据。这时
候，有些团队可能结束案件，转向其他工作。但 Sophos MDR 团队继续调查，发现了以前的银行木马。 

客户知道自己没有被勒索软件感染，老旧银行恶意软件已经完全移除，可以松一口气 – 如果没有专家接入，这个
结果是无法实现的。

正如这个案例所示，虽然勒索软件往往是眼前的威胁，还必须注意往往隐藏在暗处的攻击。

就在 2 小时 6 分钟内，调查并清理整个事件。

 

1

START
Customer emails in 
to say their vendor 

has been hit by 
ransomware. Sophos 

MDR team immediately 
starts investigating 

to determine if 
the customer is a 

related target.

2

15 MINUTES
The MDR team 

finds no evidence 
of ransomware, but 

does see a behavioral 
detection for a highly 
obfuscated .js script 

that Sophos had 
previously blocked 

on execution.

3

38 MINUTES
The MDR team 

sends file samples 
to SophosLabs for 

analysis and to 
request Indicators of 

Compromise (IOCs) to 
continue the hunt.

4 5

1 HOUR 32 MINUTES
Using the IOCs, the 
MDR team locates a 

process that previously 
called out to a C2. 
The team has high 

confidence this threat 
is a Qbot variant.

1 HOUR 11 MINUTES
SophosLabs provides 

further information 
and IOCs for the MDR 

team. A new detection 
is created for the .js 
script to protect all 

customers.

6

1 HOUR 45 MINUTES
SophosLabs provides 

further IOCs of file 
paths and details 

of a scheduled task 
the script interacted 

with. The MDR 
team continues to 

investigate.

7

1 HOUR 52 MINUTES
The MDR team uses 

the IOCs to locate 
historic executions, 

and the threat’s update 
and persistence 

mechanism.

8

2 HOUR 6 MINUTES
Case closed. The MDR 
team has removed all 

remaining artifacts 
from the host and 

provided the customer 
with full details.

SOPHOS MDR CASEBOOK: 
The ransomware hunt that unearthed a historic banking trojan

Undiscovered Discovered Triage/Analysis Containment/Neutralization

要深入了解此案例，请查看此处的文章。

https://news.sophos.com/en-us/2020/08/18/mtr-casebook-the-ransomware-hunt-that-unearthed-a-historic-banking-trojan/
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准备威胁追踪 – 支持成功结果的 5 个步骤
现在您应已经很好掌握了威胁追踪的所有相关内容。但开始前，务必确保您的企业具备有效执行的一切内容。

1.了解您当前网络安全操作的成熟度
可以开始了解潜在对手前，您需要了解当前网络安全操作的现状。将进程对应到网络安全成熟度模型（例如 
CMMC）是确定开始威胁追踪准备程度（与否）的好方法。审计您的安全状态以确定威胁的敏感程度也是一个好办
法。

2.确定希望如何开展威胁追踪
确定网络成熟度后，您可以确定威胁追踪内部进行，完全外包，还是二者组合进行。

3.识别技术差距
检查现有工具，确定开展有效威胁追踪需要的其他内容。预防技术的有效性如何？是否具备或支持 EDR/XDR 带来
的威胁追踪功能？

4.识别技术差距	
威胁追踪很复杂，需要专业技能。如果您没有内部经验，学习培训课程以帮助培养所需技能。此外，考虑与第三方
提供商合作补充您的团队。

5.制定并实施事件响应计划
开始威胁追踪前，务必准备充分事件响应计划，确保衡量并控制任何响应。  制定充分准备、理解到位的响应计划，
让所有关键方能够立刻采取行动，将极大减少攻击对企业造成的影响。 

好的事件响应计划应概述准备、侦测和报告、调查和分析、隔离和消除以及事件后活动的方案。有关制定有效事件
响应计划的提示，请参考事件响应指南。

有关准备和开展威胁追踪的更多实用指南，请务必查看 Sophos Threat Hunting Academy。

https://events.sophos.com/ThreatHuntingAcademy
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Sophos 如何帮助
我们已经提到，有效威胁追踪极为复杂，需要下一代技术配合丰富的人为经验。幸运的是，无论您的网络安全成熟
度如何，Sophos 都可以支持您的威胁追踪目标。 

阻止威胁入侵您的网络	–	Sophos	Intercept	X	Endpoint
威胁猎手只要不为安全提醒应接不暇，才能高效开展自己的工作。一种实现方式是引入同类最佳预防技术，这样
防御者可以关注更少更准确的侦测，简化接下来的调查和响应流程。进入 Sophos Intercept X Endpoint。

Sophos Intercept X 是行业领先的端点安全解决方案，减少攻击面并阻止攻击运行。结合防漏洞利用攻击、防勒
索软件、深度学习人工智能和控制技术，阻止威胁影响您的系统。Intercept X 采用全面深度防御方法保护端点，而
不是依赖某一项主要安全技术。

Sophos Intercept X 端点防护的防御功能阻止 99.98% 的威胁（2021 年 1 月-11 月的 AV-TEST 平均分）。然后防御
者可以更好地聚焦需要人为干预的可疑信号。

此处您可以更多了解或试用 Intercept X Endpoint。

自己开展威胁追踪–	Sophos	XDR
Sophos XDR 为专门 SOC 团队工作的安全分析师和负责安全及其他 IT 职责的 IT 管理员设计，支持您的团队侦
测、调查和响应端点、服务器、防火墙、云工作负荷、电子邮件、移动等的事件。 

从预先编写的、可自定义的、覆盖多个不同威胁追踪与 IT 运营场景的模板选择，或者编写自己的模板，立刻获取
对您最重要的信息。您可以访问实时设备数据，长达 90 天磁盘数据，Sophos Data Lake 云存储库中存储的 30 天
数据，以及自动生成的可疑项列表，这样您准确了解开始的位置。

如果您要试用 Sophos XDR 开始自己的威胁追踪，Sophos 提供高级威胁追踪和安全运行卫生所需的工具。您可
以开始产品试用（如果有 Sophos Central 帐户）或试用 Sophos Intercept X，包含 XDR）。 

https://www.sophos.com/zh-cn/products/endpoint-antivirus/free-trial
https://www.sophos.com/zh-cn/products/endpoint-antivirus/free-trial
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威胁追踪作为全托管服务或补充您的团队	–	Sophos	MDR
Sopho MDR 是多方面综合获奖的 MDR 解决方案，为您的网络和云环境带来 Sophos 安全分析师团队的专业技
术和技能，以及丰富的能力。Sophos 已经成为您的安全运营的延伸，将丰富的功能带给您。  

Sophos MDR 威胁猎手和响应专家团队将：

 Ì 主动搜捕和验证潜在威胁与事件

 Ì 利用所有可用信息确定威胁范围和严重程度

 Ì 对有效威胁布置合适的业务环境

 Ì 采取操作远程中断、隔离和清除威胁

 Ì 提供解决反复出现事件根本原因的可行建议

即使您的企业具有成熟的安全运营中心，您也可能希望额外一双眼睛监测环境，确保不出现任何问题。Sophos 
MDR 汇聚威胁追踪和端点防护，同时每天提供监管和专业技术。您的网络和云资产是 Sophos 网络分析师和威
胁猎手的主要优先事务，他们代表您监测并主动修复和消除威胁。  

有了妥当的 MDR 服务，您和您的企业可以安心睡眠，由熟练专家团队持续监测您的企业，追踪威胁，调查可疑活
动，响应潜在事件。随着网络安全威胁的不断扩大，与完全关注网络安全的团队合作令人放心。 

要讨论 Sophos MDR 如何支持您的企业，请联系 Sophos 代表或申请回电。同时，查看最新 MDR 研究和案例簿。 

https://secure2.sophos.com/zh-cn/products/managed-threat-response/contact-request.aspx
https://news.sophos.com/en-us/category/security-operations/

