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Introducao

Bem-vindo a sexta edigdo do relatério anual da Sophos sobre o Estado

do Ransomware na Educacéo, que revela a realidade do ransomware para
instituicdes de ensino fundamental e médio (incluindo escolas de ensino basico,
fundamental e médio — geralmente para alunos menores de 18 anos) e de
ensino superior (universidades, faculdades e estabelecimentos equivalentes —
geralmente para alunos maiores de 18 anos) em 2026.

O relatdrio deste ano também langa nova luz sobre areas anteriormente
inexploradas, incluindo onde os ataques comecam no ambiente, o papel
defensivo da autenticagdo multifator (MFA) e dos firewalls, e a conexdo
entre ataques de identidade e ransomware.

Com base nas experiéncias reais de 226 lideres de Tl e ciberseguranca na area
da educacéo, sendo 131 de institui¢des de ensino fundamental e 95 de ensino
superior, que foram atingidos por ransomware no ultimo ano, este relatorio
oferece informacdes exclusivas sobre:

- Métodos de ataque e defesa

» Criptografia e recuperagao de dados
« Pedidos de resgate e pagamentos

+ Impacto nos negdécios e nas pessoas

Nota: Ao longo deste relatorio, "pesquisa geral" refere-se aos resultados dos
entrevistados em todos os setores pesquisados. Os 226 entrevistados do
setor da educacao fazem parte de um grupo maior de 2.158 respondentes
em 15 setores da industria.

Sobre a pesquisa

Este relatério baseia-se nas conclusdes de um levantamento independente e totalmente desvinculado de
fornecedores encomendado pela Sophos. A pesquisa incluiu perguntas sobre experiéncias organizacionais com
ataques de ransomware e invasdes baseadas em identidade, rastreando indices de pagamento de resgate, custos
de recuperacao, tempo de recuperagdo e outras métricas ano a ano. As respostas foram coletadas de janeiro a
margo de 2026 e baseiam-se nas experiéncias dos entrevistados nos 12 meses anteriores.

Os participantes vieram de 17 paises e 15 setores econdmicos, abrangendo uma ampla gama de industrias
nos setores publico e privado, e representaram uma curva de amostragem de empresas com tamanhos entre
100 e 5 mil funcionarios, que se manteve proporcionalmente consistente ao longo dos seis anos de duragao
da pesquisa. Todos os dados financeiros sdo expressos em ddlares americanos.
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Principais descobertas

- Os ataques de identidade, especialmente os baseados em e-mail, apresentaram indices elevados nos setores
da educacao.

- 77% das vitimas do ensino superior e 71% das do ensino basico confirmaram que o ataque de ransomware
que sofreram também foi o ataque de identidade mais significativo, ambos acima dos 67% registrados na
pesquisa geral (todos os setores).

- E-mails maliciosos foram a principal causa técnica de ataques de ransomware no ensino basico (31%)
e no ensino superior (29%).

- Abordagens baseadas em identidade (por exemplo, e-mails maliciosos, phishing, credenciais comprometidas
ou forga bruta) foram responsaveis por 85% dos ataques em instituicdes de ensino, superando os 79%
da pesquisa geral (todos os setores).

- As fragilidades operacionais no setor da educacao foram superiores as apontadas na pesquisa geral
(todos os setores).

- A principal lacuna no ensino superior foi a expertise: 53% afirmaram nao possuir as habilidades necessarias
para detectar e impedir o ataque a tempo, em comparagdo com 35% na pesquisa geral.

- As principais causas operacionais do ensino basico foram erro humano (52%), falta de protecdo (47%),
lacunas de seguranca desconhecidas (42%) e falta de pessoal ou capacidade (41%).

+ Aincidéncia de criptografia decorrente dos ataques de ransomware aumentou drasticamente no ensino
basico.
- A taxa de criptografia de dados no ensino basico mais que dobrou, passando de 29% em 2025 para
61% em 2026.

- 58% dos ataques ao setor educacional resultaram em dados criptografados, um indice préximo aos
56% da pesquisa geral.

- As instituicoes de ensino do setor da educacio dependeram fortemente de backups para restaurar os dados.

- 77% das instituicdes de ensino basico restauraram dados criptografados a partir de backups, superando a
taxa de 66% registrada na pesquisa geral.

- 69% das instituicdes de ensino superior também se recuperaram utilizando backups.

+ O setor da educacao pagou menos do que a pesquisa geral, mas registrou mais pagamentos de resgate acima
de US$ 5 milhdes.

- O valor mediano exigido para resgates no setor da educacao foi superior ao da pesquisa geral, atingindo
US$ 775,2 mil (contra US$ 698 mil), mas o valor mediano pago em resgates foi menor, de US$ 515 mil
(contra US$ 769 mil no geral).

- A mediana dos pedidos de resgate setor da educagao diminuiram por dois anos consecutivos, enquanto
os pagamentos aumentaram em US$ 15 mil entre o relatério de 2025 e o de 2026.

- As instituicdes do setor da educacgdo foram mais propensas a pagar US$ 5 milhdes ou mais
(23% contra 16% na pesquisa geral).

« Arecuperacao no setor da educacao custou mais e levou mais tempo.

- Os custos médios de recuperagéo na educacgéo atingiram US$ 2,26 milhdes, valor superior a US$ 1,7 milhdo
na pesquisa geral.

- Os custos de recuperagéo do ensino aumentaram desde o relatério de 2025, passando de US$ 1,66 milhdo
para US$ 2,26 milhdées, com os custos do ensino superior aumentando em mais de US$ 1 milh3o.

- 26% das instituicdes de ensino precisaram de um a trés meses para se recuperar totalmente de um ataque
de ransomware, quase o dobro da taxa de 14% observada em todos os setores.

- O ensino basico foi o que apresentou a maior parcela de recuperagdes de longo prazo: 31% levaram um
més ou mais para se recuperar, mais do que qualquer outro setor.

- O impacto humano sobre as equipes de seguranca intensificou-se.

- 53% das equipes do ensino superior relataram aumento da presséao por parte da alta administracéo,
em comparagdo com 40% entre todos os setores.

- Aproximadamente 39% das equipes de ensino relataram auséncia de funcionarios devido a estresse
ou problemas de saude mental, em comparagdo com 29% em todos os setores.
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Métodos de ataque e defesa 85%

. - A proporg¢ao de ataques
Causas primarias dos ataques a provedores de ensino
gue comegaram com uma
abordagem baseada em
identidade (por exemplo,

Os dados do setor da educacgao deste ano refletem a mesma mudancga observada
em todos os setores: os ataques baseados em identidade estdo aumentando.

E-mails maliciosos foram a causa técnica primaria mais comum no ensino basico e-mail malicioso, phishing,
(31%), seguidos por phishing (24%) e credenciais comprometidas (21%). As credenciais comprometidas
vulnerabilidades exploradas cairam para 12%, o que reflete a queda geral na ou forga bruta) ficou

acima da taxa geral da
pesquisa, que foi de 79%.

pesquisa geral (todos os setores) para 18%.

Causa técnica primaria dos ataques de ransomware 2023-2026: Ensino fundamental
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Vocé sabe a causa primdria do ataque de ransomware que a sua organizacdo enfrentou no ultimo ano?
Download e "Nédo sei" removidos do gréfico para clareza visual. As porcentagens podem ndo totalizar 100%. Numeros de base no gréfico.
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As institui¢des de ensino superior também relataram uma queda nas
vulnerabilidades exploradas. Esse vetor caiu para 13% no relatério de 2026, ante
35% em 2025. E-mails maliciosos (29%) e credenciais comprometidas (27%)
sdo0 as principais causas, com o phishing (23%) logo atras Tanto o ensino basico
quanto o superior relatam ataques via e-mail como as principais causas, o que
esta em consonancia com a pesquisa geral, na qual e-mails maliciosos (26%)

e phishing (24%) juntos representam metade de todos os incidentes.

Causa técnica primaria dos ataques de ransomware 2023-2026: Ensino superior
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Vocé sabe a causa primdria do ataque de ransomware que a sua organizacao enfrentou no ultimo ano?
Download e "Néao sei" removidos do gréfico para clareza visual. As porcentagens podem néo totalizar 100%. Numeros de base no gréfico.

Em conjunto, vetores baseados em identidade (por exemplo, e-mails maliciosos,
phishing, credenciais comprometidas e ataques de forca bruta) representaram
85% dos ataques a institui¢c6es de ensino, acima dos 79% registrados na
pesquisa geral. O ensino superior apresentou a maior proporcao, com 86%,
seguido pelo ensino basico, com 84%. Em outras palavras, aproximadamente
seis em cada sete ataques contra instituicdes de ensino comegaram com uma
abordagem baseada em identidade, reforgando a importancia da seguranca da
identidade para a defesa do setor.
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O setor da educacao reflete uma mudanca intersetorial mais ampla: aumento

dos ataques realizados por e-mail e reducéao dos relatos de vulnerabilidades

exploradas. No entanto,os especialistas da Sophos preveem que as

exploracdes de vulnerabilidades voltem a aumentar, visto que as organizagdes

tém dificuldades para acompanhar o ritmo dos patches de correcao de

vulnerabilidades identificadas pela IA fronteirica.

Causa técnica primaria por setor (2026)
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Vocé sabe a causa primdria do ataque de ransomware que a sua organiza¢do enfrentou no ultimo ano? Numeros de base no gréfico.

Vulnerabilidade explorada
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O que deixou as organizag¢des vulneraveis

As instituicdes de ensino citaram uma ampla gama de problemas de protecao,
recursos e lacunas de seguranca. Nas trés categorias consolidadas, os problemas
de recursos (falta de pessoal ou de competéncias) foram citados por 63% dos
prestadores de servigos de educagao, seguidos por problemas de protecao
(62%) e lacunas de seguranca (62%).

63 % 62% 62%

Problemas de recursos Problemas de protecao Lacuna de seguranca
Falta de expertise ou de Falta de solucées de Conhecida ou desconhecida
pessoas/capacidade protecao ou solugdes

de baixa qualidade

Por que vocé acha que a sua organizagéo foi vitima de um ataque de ransomware? n=226. Respostas
consolidadas.

A educacdo combinada apresentou uma taxa mais alta do que a pesquisa geral
em quase todas as causas operacionais primarias, com as lacunas de seguranca
conhecidas sendo a Unica excegédo. A separacgao entre educacédo basica e ensino
superior revela duas fragilidades distintas.

A principal fragilidade do ensino superior foi a falta de expertise. 53%
afirmaram ndo possuir as habilidades ou o conhecimento necessarios para
detectar e impedir o ataque a tempo, em comparagado com 35% na pesquisa
geral, uma diferenca de 18 pontos percentuais, a maior ja registrada.

As fragilidades da educacdo basica concentravam-se em torno da capacidade e
das ferramentas. O erro humano foi citado por 52% dos prestadores de servigos
de educacio basica (contra 35% em todos os setores), a falta de protecédo

por 47% dos prestadores e a falta de pessoal ou capacidade por 41% dos
prestadores.

Causas operacionais primarias: ensino fundamental e
superior comparado a todos os setores

53%

A proporcéo de vitimas

do ensino superior que
afirmaram nao possuir

as habilidades ou o
conhecimento necessarios
para detectar e impedir o
ataque a tempo, 18 pontos
percentuais acima da média
da pesquisa, representa
sua maior fragilidade.

Causa operacional primaria Ensino fundamental (n=131) Ensino superior (n=95) Todos os setores (n=2.158)

Falta de protecgéo 36%
Loona o sequrase o
o oo o

s 6%

Baixa qualidade de protecdo 38% 39%

Por que vocé acha que a sua organizagéo foi vitima de um ataque de ransomware? Sdo permitidas
mdltiplas respostas. Numeros de base no grafico.
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Em comparagdo com outros setores, o setor de educacao enfrentava dificuldades

devido a falta de protecao e de expertise. A tabela abaixo mostra os setores

distribuidos na coluna da causa operacional primaria mais citada.

Principal causa operacional primaria dos ataques de ransomware por setor
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nao tinhamos
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Tinhamos pontos
fracos em nossas
defesas dos
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de especialistas
em segurancga
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Nao tinhamos as
habilidades ou
conhecimento

a disposigcao
para detectar

o

Nossos produtos
e servigos de
seguranga
cibernética néo
foram capazes

Nossas equipes
cometeram
um erro/né@o
seguiram os

Energia, petréleo/
gas e servigos de
utilidade (37%)

Energia, petréleo/
gas e servigos de
utilidade (37%)

estadual (42%)

Governo central/
federal (43%)

processos
nao haviamos monitorando e interromper de interromper corretamente.
em operagao abordado. nossos sistemas o ataque em o ataque
0 0 0 no momento tempo habil 0 0
Servigos Tl, tecnologia Servigos Midia, lazer e Ensino superior Distribuicdo e Ensino
profissionais e e telecomuni- financeiros entretenimento (53%) transporte (38%) fundamental
iai A 0, o, [ 0,
em?giizyms cacgoes (42%) (44%) (43%) Satide (47%) (52%)
Construcao Varejo (38%) Governo local/ Manufatura e
Outros (42%) civil (41%)

producéo (39%)

Por que vocé acha que a sua organizagéo foi vitima de um ataque de ransomware? S&o permitidas multiplas respostas.

Os setores ligados por multiplas causas estdo marcados com um asterisco (*). n=2.158.
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NOVA PESQUISA

Onde comegcam os ataques

Uma nova pesquisa deste ano levanta a questdo de onde, no ambiente, os
ataques comecgaram, especificamente entre os incidentes que tiveram inicio
com uma vulnerabilidade explorada, credenciais comprometidas ou um ataque
de forga bruta.

Na educacéo, os aplicativos e sistemas expostos foram o ponto de entrada mais
comum (40%), seguidos por dispositivos de usuario (34%) e firewalls (20%).
Esses numeros acompanham de perto a pesquisa geral (38%, 30% e 21%,
respectivamente), portanto, a educagéo néo apresenta divergéncia significativa
nesse aspecto.

Onde comecam os ataques de ransomware: Educagcao combinada
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Porcentagem

4%
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Aplicativo/sistema exposto Dispositivo do usuario Firewall VPN
Local do ataque

Vocé disse que a causa raiz foi uma vulnerabilidade explorada, credenciais comprometidas ou um ataque de forga bruta.
Em que parte do seu ambiente isso aconteceu? Ensino superior e bdsico combinados. n=99
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NOVA PESQUISA

O papel da autenticacdo multifator (MFA)

Também examinamos os métodos de autenticagdo multifator (MFA) em vigor
no momento do ataque entre os provedores de educacgao cujo ataque comegou
com credenciais comprometidas. Quase todas as vitimas na area da educacgéao
tinham alguma forma de autenticagdo multifator (MFA) habilitada (98%), o que
corrobora a conclusio geral da pesquisa (97%) de que a MFA estava presente
na maioria dos ataques baseados em credenciais.

No entanto, entre os provedores de educacdo que foram questionados sobre a
autenticagdo multifator (MFA), 81% ainda mantinham os dados criptografados,
apesar da ativacdo da MFA. Isso sugere que ou a autenticacdo multifator (MFA)
nao foi implementada de forma abrangente em todos os sistemas criticos, ou
os invasores encontraram maneiras de contornar as prote¢cdes da MFA, ou
ainda os vetores de ataque nao se basearam exclusivamente em credenciais
comprometidas.

Aplicativos baseados em notificagdes push (64%) e senhas de uso unico (53%)
foram os métodos mais comumente implementados no setor educacional.

Métodos de MFA habilitados no momento do ataque: Educacao combinada
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Que tipo de autenticagdo multifator estava habilitada no momento do ataque, se alguma? S&o permitidas multiplas respostas.
Base: O ataque ocorreu devido a credenciais comprometidas. Ensino superior e basico combinados. n=53.
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NOVA PESQUISA

O papel dos firewalls

Na area da educacao, os firewalls identificavam a maioria dos ataques, mas nem
sempre ajudavam a impedi-los. 65% dos provedores afirmaram que seu firewall
identificou o ataque antes da implantacdo do ransomware, 25% disseram que o
identificou posteriormente e 10% disseram que nao identificou o ataque de forma
alguma. Isso reflete a pesquisa geral (61%, 32% e 7%), com uma ligeira mudanca
em direcao as duas extremidades do espectro.

Qual foi o papel do seu firewall na identificacao do ataque?

Nao conseguiu identificar o ataque, nem antes
nem depois da implantacado do ransomware 10%

Identificou o ataque
depois da implantacao
do ransomware 25%

Identificou o ataque
antes da implantacao
do ransomware

Qual foi o papel do seu firewall na identificagdo do ataque? Ensino superior e bdsico combinados. n=226.

Entre os casos de deteccao precoce, as vitimas do setor da educacao ainda
tinham seus dados criptografados em 51% dos casos.

Os firewalls estdo fazendo um bom trabalho na coleta de dados para identificar
ataques, mas os ataques ainda nao estao sendo bloqueados na mesma
propor¢cao em que sao identificados. Os firewalls geralmente registram os dados
necessarios para detectar e interromper um ataque, mas podem nao estar
suficientemente integrados a outros sistemas para reconhecer a ameaca e
responder a tempo.
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NOVA PESQUISA

A relacao entre identidade e ransomware

Uma das conclusdes mais claras da pesquisa € a ligacao direta entre ataques
de identidade e ransomware. Em todos os setores, dois tergos das vitimas de
ransomware (67%) confirmaram que o incidente foi 0 mesmo que o ataque de
identidade mais significativo que sofreram. No entanto, a educacgao esta acima
dessa marca: 71% no ensino fundamental e 77% no ensino superior (73% em
educacio combinada).

Embora nem todos os ataques tenham resultado em criptografia de dados,
a descoberta mostra uma forte sobreposicdo entre ataques de identidade e
ransomware na area da educacao.

O ataque de ransomware também foi o ataque mais
significativo relacionado a identidade

/1% /7%

Ensino fundamental Ensino superior

(n=131) (n=95)

Sua organizagdo sofreu um ataque de ransomware que também foi um ataque de identidade?
Organizacgbdes atingidas por ransomware. Bases nos gréficos.

O Estado do Ransomware na Educagéao 2026

73%

A proporcéo de vitimas

no setor educacional cujo
incidente de ransomware
coincidiu com o ataque

de identidade mais
significativo que sofreram,
acima da taxa geral da
pesquisa, que é de 67%.
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Criptografia e recuperacao
de dados

Taxa de criptografia de dados

Os resultados do Relatério sobre o Estado do Ransomware na Educagédo em
2025 mostraram impactos muito positivos no ensino fundamental. Infelizmente,
o relatério deste ano mostra que o ensino fundamental esta regredindo,
aproximando-se da tendéncia anterior.

Apés a taxa de criptografia de dados no ensino fundamental ter caido para 29%
no relatdrio de 2025, a mais baixa de qualquer setor naquele ano, a proporc¢ao
de ataques contra o ensino fundamental que conseguiram criptografar dados
mais que dobrou, chegando a 61% em 2026. (acima da taxa geral da pesquisa,
que é de 56%). Apenas 37% dos ataques foram impedidos antes da criptografia
pelo ensino fundamental este ano, uma queda em relagédo aos 67% registrados
no relatério do ano passado.

Taxa de criptografia de dados ao longo do tempo: Ensino fundamental
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Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organiza¢do no ataque de ransomware? Numeros de base no gréfico.
A linha “Criptografado (Resumo: Sim)” neste gréfico é a soma das respostas “Criptografado” e “Criptografado e também roubado”.

A dupla extorsdo (em que os dados s3o criptografados e também roubados)
ressurgiu no ensino fundamental, subindo de 7% em 2025 para 21% em 2026,
alinhado aos niveis anteriores a 2025. Esses ataques oferecem aos atacantes
um segundo ponto de vantagem. Os ataques de extorsdo apenas(com pedido
de resgate sem criptografia) cairam ligeiramente, de 4% para 2%, no ensino
fundamental.
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O ensino superior foi mais estavel. Sua taxa de criptografia diminuiu
ligeiramente para 54% em 2026, de 58% em 2025, mantendo-a préxima
a taxa da pesquisa geral.

Taxa de criptografia de dados ao longo do tempo: Ensino superior

100
80
60
g 54%
{=2
S
3 9
£ 40 39% ‘40 %
g 38% 39%
)
25% 21% )
14% 14%
7%
1% 2% e
0 o— —
2023 (n=157) 2024 (n=197) 2025 (n=198) 2026 (n=95)
Ano
—8— Criptografado (Resumo: Sim) Criptografado e também roubado —8— Mantidos como reféns, ndo criptografados (apenas para extorsdo)
—@— Criptografado Interrompido antes da criptografia

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organiza¢do no ataque de ransomware? Numeros de base no gréfico.
A linha “Criptografado (Resumo: Sim)” neste gréfico é a soma das respostas “Criptografado” e “Criptografado e também roubado”.

No ensino superior, os ataques de extorsdao aumentaram para 7%, ante 3% em
2025, o que é digno de atengdo, mesmo que represente uma pequena parcela.

O cenario de 2026 também retoma o padrao de longo prazo da educagao.

Em 2023 e 2024, a taxa de criptografia de dados no ensino fundamental foi
maior do que no ensino superior; 2025 foi a exce¢do, quando a taxa no ensino
fundamental caiu drasticamente por um breve periodo. A taxa de criptografia
de 61% neste ano para o ensino fundamental, em comparacdo com 54% para
0 ensino superior, restabelece a tendéncia de longo prazo.
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Como as organizacoes recuperaram dados 77%
criptografados

A proporg¢ao de instituicoes
de ensino basico que
restauraram dados

Em 2026, o backup foi a principal alavanca de recuperagao das instituicdes
de ensino. Apds uma queda em 2025 (59% no ensino fundamental e 47% no

ensino superior), a recuperagdo baseada em backup se reergueu este ano. 77% criptografados a partir de
dos provedores de ensino basico e 69% dos provedores de ensino superior backups em 2026 ficou
restauraram dados a partir de backups, ambos acima da taxa da pesquisa geral acima da taxa geral da

de 66%. Essa reerguida sugere que as instituicdes de ensino renovaram seus pesquisa, que foi de 66%.

investimentos em infraestrutura de backup e estao reconstruindo sua resiliéncia
contra pedidos de resgate.

Métodos de recuperacao de dados ao longo do tempo: Ensino fundamental

100
75 73%
—
§
8§ 50 47% 50%
£ 43%
o
£
o
o
25
0
2023 (n=128) 2024 (n=162) 2025 (n=70) 2026 (n=81)
Ano
—@— Pagou o resgate e recuperou os dados —@— Usaram backup para restaurar dados

Como sua organizag¢éo recuperou os dados? S§o permitidas multiplas respostas. Nimeros de base no grafico.

14 O Estado do Ransomware na Educagao 2026 5 SOF’HOS



Métodos de recuperacao de dados ao longo do tempo: Ensino superior
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Ano
—@— Pagou o resgate e recuperou os dados —@®— Usaram backup para restaurar dados

Como sua organizag¢éo recuperou os dados? S&o permitidas multiplas respostas. Nimeros de base no grafico.

Ao mesmo tempo, o setor da educacgao esta pagando resgates com menos
frequéncia. A proporcao de provedores que pagaram o resgate e recuperaram
os dados diminuiu por dois anos consecutivos , de 62% (2024) para 50%
(2025) e para 43% (2026) no ensino fundamental, e de 67% para 54% e para
51%, respectivamente, no ensino superior.

Com o aumento da restauracgao de backup e a queda da recuperacéo baseada
em pagamentos, as instituicdes de ensino estdo se recuperando mais pela
forca de suas proprias capacidades do que pela cooperacdo dos atacantes.
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Pedidos de resgate e
pagamentos

Pedidos de resgate

O setor da educacgédo enfrentou exigéncias de resgate mais elevadas em
comparagao com outros setores na pesquisa geral. O valor mediano exigido em
resgates as instituicdes de ensino foi de US$ 775,2 mil, acima da mediana de
US$ 698 mil de todos os outros setores. A distribuigdo também apresentou uma
assimetria positiva: metade dos pedidos de resgate (50%) foi de US$ 1 milhdo
ou mais, e um quarto (25%) foi de US$ 5 milhées ou mais, em comparagio com
46% e 23%, respectivamente, na amostragem de todos os setores.

Nota: Valores de resgate atipicos, iguais ou superiores a 40 milhdes de ddlares,
foram removidos desses dados.

Valor mediano do pedido de resgate

2025 2026

US$ 0,98 mi USS$ 0,78 mi

(n=185) (n=132)

Educacéao

USS$ 1,32 mi

(n=1.700)

US$ O,70 mi

(n=1,214)

Todos os setores

Qual foi o valor do pedido de resgate exigido pelos invasores? Base: organiza¢6es cujos dados foram
criptografados. Numeros de base no grafico.

Em comparagdo com outros setores, a educagao ocupa uma posi¢ao
intermediaria. Seu valor mediano de resgates exigidos fica abaixo dos setores
com exigéncias mais altas, como midia, lazer e entretenimento (US$ 2 milhées)
e servigos profissionais e empresariais (US$ 1,43 milhdo), mas bem acima de
setores com exigéncias mais baixas, como governo central (US$ 216,5 mil) e
varejo (US$ 225 mil).

O Estado do Ransomware na Educagéao 2026

US$
775,2 mil

O valor mediano exigido
em resgates as instituicoes
de ensino — superior

a mediana da pesquisa
geral, de US$ 698 mil.

Metade de todos os pedidos
de resgate relacionados

a educacgdo foram de

US$ 1 milhdo ou mais.
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Mediana de pedidos de resgate por setor

us$
2,25 mi

us$
2mi

us$
us$ 1,43 mi

1,5 mi

us$
1,32 mi
us$ us$

1 mi us$

850 mil _US$

s 775 mil 235 mil

750 mil

us$
585 mil

Valor mediano do pedido de resgate

us$
500

mil

us$

427 mil
uss$ uss$ us$

228 mil 225 mil 216 mil

Setor econémico

Qual foi o valor do pedido de resgate exigido pelos invasores? Base: organiza¢6es cujos dados foram criptografados. n=1.141

As tendéncias anuais sao boas e ruins. A exigéncia mediana de resgates na
educacgdo combinada caiu de US$ 976 mil em 2025 para US$ 775,2 mil em
2026. Essa queda foi impulsionada principalmente pelo ensino fundamental,
onde a demanda mediana caiu de US$ 1,03 milhdo para US$ 737,6 mil,
enquanto o ensino superior apresentou uma tendéncia contraria, com sua
demanda mediana subindo de US$ 697,086 mil para US$ 889,2 mil.

O Estado do Ransomware na Educagéo 2026
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Pagamentos de resgate

Os altos resgates exigidos do setor da educagao nao se traduziram em
pagamentos mais altos. Embora tenham enfrentado pedidos de resgate mais
elevados, a mediana de resgate pago pelo setor da educacao foi menor em
comparacao com outros setores na pesquisa geral. O valor mediano pago em
resgates por uma instituicdo de ensino foi de US$ 515 mil, abaixo da mediana
pesquisa geral, que foi de US$ 769 mil.

Os pagamentos do setor da educacao se concentraram fora da faixa mais alta,
mas incluiram uma parcela maior de pagamentos superiores a US$ 5 milhdes.
39% dos pagamentos relacionados a educagéo foram de US$ 1 milhdo ou mais,
percentual inferior aos 44% da pesquisa geral. No entanto, 23% foram de US$

5 milhdes ou mais, acima da taxa da pesquisa geral de 16%. Quando a educacgao
paga, normalmente paga valores menores do que os de outros setores, mas uma
minoria significativa desembolsa quantias muito elevadas.

Mediana de pagamento de resgate

2025 2026
Educago US$ 0,50 mi US$ 0,52 mi
(n=100) (n=62)

USSP 1 mi USS$ 0,77 mi

(n=847) (n=587)

Todos os setores

Aproximadamente qual foi o valor do resgate pago aos atacantes? Base: organizagdes que pagaram
o resgate. Numeros de base no gréfico.
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USS$ 515
mil

O valor mediano dos
resgates pagos por
instituicées de ensino foi
inferior a mediana geral da
pesquisa, de US$ 769 mil,

apesar das exigéncias de
resgate serem mais altas.
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Mediana de pagamento de resgate por setor
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Setor econéomico

Aproximadamente qual foi o valor do resgate pago aos atacantes? Base: organiza¢cées que pagaram o resgate. n=587.
Exclui setores com menos de 30 entrevistados para esta pergunta.

As tendéncias anuais também foram dispares em relagdo aos pagamentos

de resgate. O pagamento mediano da educagado combinada permaneceu
essencialmente estavel, com um leve aumento de US$ 500 mil em 2025 para
US$ 515 mil em 2026. O pagamento mediano no ensino fundamental caiu
drasticamente no mesmo periodo, de US$ 800 mil para US$ 320 mil. O ligeiro
aumento no nivel combinado foi, portanto, impulsionado pelo ensino superior.

Como menos de 30 instituicdes de ensino superior registraram o valor do
pagamento este ano (n=27), ndo podemos apresentar uma tendéncia distinta
e confidvel dos pagamentos do ensino superior, portanto, recomendamos usar
as tendéncias de pagamento da educagdo combinada.

19 O Estado do Ransomware na Educagéo 2026 5 SOPHOS



Percentagem de organizacdes que pagaram

o resgate, por setor.

A propensao a pagar resgates se mostrou diferente entre os dois segmentos
da educacéo. 51% das vitimas do ensino superior pagaram o resgate, acima da

taxa geral de 48%, enquanto 43% das vitimas do ensino fundamental pagaram
o resgate, sendo mais relutantes em efetuar o pagamento do que a taxa geral.

Porcentagem de quem pagou o resgate por setor
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Setor econémico

Como sua organizag¢édo recuperou os dados? Base: organizacdes cujos dados foram criptografados. n=1.214
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Pagamentos reais comparado a exigéncias iniciais

Entre as instituicdes de ensino que pagaram o resgate, 40% pagaram menos do
que o valor inicialmente exigido, 40% pagaram mais e 20% pagaram exatamente
o valor solicitado. A instituicdo mediana pagou 100% do resgate exigido, um
aumento em relagdo aos 82% registrados em 2025. Assim, embora uma parcela
substancial das instituicdes tenha negociado a redugéao do valor pago, uma
parcela igual acabou pagando mais do que o inicialmente exigido.

100% 40% 40%

A porcentagem mediana de Pagamentos inferiores ao Pagamentos superiores ao
pagamento de resgate pedido de resgate inicial pedido de resgate inicial

Considerando o valor do resgate pago, ele foi menor, igual ou maior que o valor inicial exigido? Excluindo
valores atipicos Ensino superior e basico combinados. n=58.
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20%

Pagamentos que se
equipararam ao pedido
de resgate inicial
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Impacto nos negdcios e nas
pessoas

Custos de recuperacao de ransomware

O setor da educagao encarou uma despesa de recuperagao acima da
média. O custo médio para remediar um ataque de ransomware, excluindo
qualquer resgate pago, foi de US$ 2,46 milhdes no ensino fundamental

e US$ 1,99 milhdo no ensino superior, ambos acima da média geral da
pesquisa, de US$ 1,7 milho.

O ensino basico suportou o fardo mais pesado por dois anos consecutivos.
O custo médio de recuperacdo do ensino basico subiu de US$ 2,28 milhdes
em 2025 para US$ 2,46 milhées em 2026, fazendo dele o setor da educacéo
mais caro e bem acima da pesquisa geral (US$ 1,7 milhdo).

Custo médio de recuperagao

2025 2026
Ensino US$ 2,28 mi USS$ 2,46 mi
fundamental o~ (n=131)

US$ 0,90 mi USS 1,99 mi

(n=198) (n=95)

Ensino superior

US$ 1,53 mi USSP 1,70 mi

(n=3,400) (n=2,158)

Todos os setores

Qual foi o custo aproximado para sua organizagdo para remediar os impactos do ataque de ransomware
mais significativo? Média, excluindo resgates pagos. Numeros de base no gréfico.

Foi no ensino superior que a lacuna se ampliou mais acentuadamente. Seu
custo médio de recuperacgido mais que dobrou, passando de US$ 0,90 milhdo
em 2025 para US$ 1,99 milhdo em 2026. No relatério de 2025, o ensino superior
registrou um dos custos de recuperagcdo mais baixos de todos os setores. Este
ano esse custo aumentou, aproximando-se do ensino fundamental. Ambos os
segmentos de educacgdo agora estao acima da média geral da pesquisa, que,

por sua vez, subiu modestamente de US$ 1,53 milhdo para US$ 1,7 milh3o.
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US$ 1,09
mi

Aumento nos custos médios
de recuperacgao de ataques
de ransomware no ensino
superior entre 2025 e 2026.
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Tempo de recuperacao 319%

Os provedores de educagao ndo apenas pagaram mais para se recuperar, COmo
também levaram mais tempo para fazé-lo. A divisao mais nitida esta na faixa de
recuperacdo de um a trés meses: 27% das instituicdes de ensino basico e 25%
das instituicdes de ensino superior precisaram desse tempo para se recuperar
totalmente, em comparagao com apenas 14% da média da pesquisa. O setor
da educacao apresentou quase o dobro da probabilidade de enfrentar uma
recuperacao que durasse um més ou mais.

A propor¢ao de instituicdes de
ensino basico que precisaram
de pelo menos um més para
se recuperar foi maior do que
em qualquer outro setor.

Quanto tempo levou para se recuperar do ransomware

6% 33% 30% 27% 4%
Ensino fundamental
(n=131)
14% 32% 25% 25% 4%
Ensino superior
(n=95)
16% 40% 27% 14% 3%
Todos os setores
(n=2158)
0% 25% 50% 75% 100%
Porcentagem
B Menos de um dia Até um més B 3-6 meses
B Até uma semana 1-3 meses

Quanto tempo a sua organizag¢éo levou para se recuperar por completo do ataque de ransomware? Numeros de base no gréfico.

A extremidade mais rapida da escala conta a mesma histdria, sé que ao contrario.
Apenas 6% das instituicdes de ensino basico se recuperaram em menos de um
dia, em comparac¢ao com 16% da média da pesquisa e 14% do ensino superior.

Nenhum setor apresentou uma proporcao maior de recuperagoes prolongadas
do que o ensino basico, onde 31% das instituicdes precisaram de pelo menos um
més para se recuperar totalmente.
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Impacto humano do ransomware 53%

O impacto humano sobre as pessoas na area da educagao foi maior do que na
A porcentagem de equipes

de Tl e seguranga do ensino
superior que enfrentaram
maior pressao por parte da
alta administragdo apés um
ataque, em comparagao com
em todos os setores). 40% na pesquisa geral.

pesquisa geral, e cada setor da educacéo sentiu isso de forma diferente. No
ensino superior, a pressao determinante veio de cima: 53% das equipes relataram
aumento da pressao por parte da alta lideranca, 13 pontos percentuais acima

da taxa geral da pesquisa, que foi de 40%. Alteragcbes na equipe ou na estrutura
organizacional também foram mais comuns no ensino superior (43% contra 32%

A experiéncia no ensino basico ficou centrada no reconhecimento e na carga de
trabalho. Quase metade das equipes de ensino basico (49%) relataram maior
reconhecimento por parte da alta administracdo, acima da taxa geral da pesquisa,
que foi de 36%. O reconhecimento pode ser positivo, mas o0 aumento da carga

de trabalho ndo é. 43% das equipes de ensino basico relataram um aumento
continuo na carga de trabalho, em comparagao com 31% entre os outros setores.
A atencdo tem dois lados: mais visibilidade, mas também uma carga mais pesada
e constante.

Impacto humano do ransomware

Repercussio Ensino fundamental (n=81) Ensino superior (n=51) Todos os setores (n=1.214)

Aumento em ansiedade
e estresse sobre
ataques futuros

Aumento da pressao por
parte dos lideres seniores

Aumento do reconhecimento

pelos lideres seniores
Mudangas na estrutura
organizacional/da equipe

Mudanca das prioridades/ ® o 0
foco da equipe 33% 35% 32%

33%

Sentimento de culpa
porque o ataque ndo 31% 25% 31%
foi interrompido

Aumento continuo na

0,
carga de trabalho 31%
Licenca de pessoal
devido a problemas de 29%
estresse e saude mental
A lideranca da equipe 27% 29% 21%

foi substituida.

Qual a repercussdo que o ataque de ransomware teve nas pessoas em sua equipe de Tl e seguranca
cibernética, se alguma?

Base: organizagbes que tiveram dados criptografados. Numeros de base no gréfico.

O bem-estar dos funcionarios foi prejudicado em ambos os segmentos. 39%
das equipes do ensino superior e 40% das equipes do ensino basico relataram
auséncia de funcionarios devido ao estresse ou a problemas de satide mental,
bem acima da taxa geral da pesquisa de 29%.

A rotatividade de lideranga também aumentou, com 29% das equipes do ensino
superior e 27% das equipes do ensino basico tendo sua liderancga substituida
apods o ataque, em comparagdo com 21% em geral.
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Recomendacoes

Reforce a seguranca da identidade como uma defesa contra ransomware. 73% das vitimas de ransomware no
setor educacional confirmaram que o incidente de ransomware sofrido foi o mesmo que o ataque de identidade mais
significativo que sofreram, uma porcentagem maior do que os 67% da pesquisa geral, o que reforga a forte ligacao
entre comprometimento de identidade e ransomware nesse setor. Os provedores de educagao devem priorizar a
deteccdo e resposta a ameacas de identidade (ITDR), impor a autenticagdo multifator em todos os pontos de acesso
e auditar regularmente as credenciais de identidade, tanto humanas quanto ndo humanas.

Habilite a autenticacdo multifator (MFA) de forma abrangente, especificamente a MFA resistente a phishing.

A pesquisa mostrou que 98% dos provedores de educagao com credenciais comprometidas haviam habilitado a
autenticacdo multifator (MFA) de alguma forma no momento do ataque, mas suas taxas de criptografia ainda eram
altas. A autenticagdo multifator (MFA) por si s6 ndo é suficiente para impedir ataques, sendo necessario habilita-la de
forma abrangente, em vez de deixa-la ativada apenas para aplicativos SaaS que a exigem e desativada para logins de
VPN, painéis do administrador de firewall e aplicativos legados.

Reforce a protecao de endpoints para modelos de IA fronteirica. Embora o relatério indique uma queda nos relatos de
vulnerabilidades exploradas, os especialistas da Sophos preveem um aumento nos exploits, visto que as organizagdes
tém dificuldades para acompanhar as corre¢des para as vulnerabilidades descobertas pela IA fronteirica. Ter defesas
robustas nos endpoints que bloqueiem automaticamente ataques baseados em exploits é essencial.

Recorra ao suporte especializado ou MDR. A falta de capacidade, habilidades e conhecimento especializado é um
tema recorrente em toda a educacgdo, sendo especialmente aguda no ensino superior, onde a falta de conhecimento
especializado interno se destacou como uma fragilidade crucial. Lidar com ameacas aprimoradas por |IA exercera
ainda mais pressao sobre essas areas, a medida que as equipes de seguranga tentam se manter atualizadas com a
tecnologia de IA em rapida evolugdo. A menos que vocé tenha confianga em sua capacidade de formar uma equipe
interna de operagdes de seguranga, procure um especialista externo para preencher essa lacuna, seja um fornecedor
de MDR disponivel 24 horas por dia, 7 dias por semana, ou um provedor de servi¢o gerenciado. Os fornecedores que
resolvem mais incidentes de ponta a ponta com IA e automagao atuam como um multiplicador de forcas, ajudando a
reduzir as lacunas de habilidades e capacidade.

Invista em infraestrutura de backup e recuperacao. Os backups foram o método de recuperagao mais utilizado
tanto no ensino basico quanto no ensino superior (77% e 69%, respectivamente, ambos acima da pesquisa geral).
Os backups devem ser testados regularmente, armazenados offline ou em formatos imutaveis e integrados a um
plano de resposta a incidentes documentado que possa ser executado sob pressao.

Mantenha programas de gerenciamento de exposicao. As vulnerabilidades exploradas continuam sendo um
importante vetor de ataque e provavelmente aumentardo a medida que os modelos de IA fronteirica encontrarem
novas fragilidades mais rapidamente. As instituicées de ensino devem manter uma frequéncia rigorosa de aplicagao
de patches e concentrar-se em medidas de mitigacao, incluindo segmentacao, Zero Trust Network Access e
implementacdes de MFA/autenticagao continua.

Reduza a exposicao através do firewall e utilize a telemetria do firewall para detectar ataques precocemente.

Os dados de 2026 mostraram que os firewalls sao eficazes na detec¢éo de sinais de ransomware, com 65% deles
possuindo dados suficientes para identificar um ataque antes que o ransomware fosse detonado. Mas mesmo nesses
casos de detecgao precoce, as vitimas na area da educacgao ainda tiveram seus dados criptografados em 51% das
vezes, porque o firewall muitas vezes nao consegue confirmar ou impedir um ataque sem telemetria de outros pontos
de controle. Garanta que seu firewall receba atualizagdes rapidas o ideal seria recebé-las automaticamente e minimize
servigos expostos a internet, como acesso administrativo e portais do usuario. Conecte firewalls ao XDR e ao MDR para
que a telemetria do firewall ajude a detectar ataques de ransomware antes que as cargas sejam implantadas. A solugéo
esta em um sistema de defesa de seguranca cibernética em que os controles compartilhem sinais.

Acoes recomendadas em resumo:

Segmentacao para retardar os invasores

ZTNA para substituir VPNs legadas e conter exploragées em aplicativos

Deteccéo e resposta a ameagas a identidade (ITDR) para fortalecer a infraestrutura de identidade
MFA resistente a phishing como destino, ndo como ponto de partida

Aplicacgéo disciplinada de patches em dispositivos conectados a internet

I

Deteccao e resposta 24/7
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Conclusao

O Estado do Ransomware na Educacgédo 2026 revela um cenario de ameagas em transigao.

Ha sinais de progresso: as exigéncias de resgate estdo diminuindo, a recuperagdo baseada em backup aumentou
para niveis proximos aos recordes e os pagamentos de resgate por parte das instituicoes de ensino sdo baixos em
comparagao com outros setores.

Ainda assim, os desafios que permanecem sao significativos. Mais da metade dos ataques de ransomware
contra instituicdes de ensino ainda conseguem criptografar dados, os custos médios de recuperagdo chegam
a US$ 2,26 milhdes por incidente (valor superior a média da pesquisa) e as instituicdes de ensino basico
apresentaram a maior parcela de recuperagdes que duraram um més ou mais.

A identidade é onde se concentra a exposi¢cado da educagdo. Uma parcela maior de provedores de educagao
confirmou que seu incidente de ransomware foi 0 mesmo que o ataque de identidade mais significativo que
sofreram, em comparagcao com a pesquisa geral. Para um setor em que a recuperacgao ja € mais lenta e
dispendiosa, essa forte interligacédo faz da infraestrutura de identidade o investimento mais acertado.

Os provedores de educagao também precisam se preparar para o desafio decisivo de segurancga cibernética

da préxima década: As ameagas aumentadas por IA. Os dados ja indicam o por qué: 62% das organizagdes
educacionais citaram uma falha de segurancga, conhecida ou desconhecida, como um fator em seu ataque, e 63%
apontaram para a falta de pessoal ou de habilidades. Ambas as lacunas tornam-se mais relevantes a medida que
a |IA acelera a velocidade e a escala dos ataques, com os adversarios usando a IA para encontrar vulnerabilidades
mais rapidamente e orquestrar ataques a multiplos pontos de controle na velocidade da maquina.

Os dados sobre as causas principais deste ano também revelam um sinal mais profundo. A combinacéo de causas
primarias esta se equilibrando; entre todos os setores, incluindo a educagao, nenhum vetor isolado predomina. Isso
torna arriscado concentrar as defesas de forma muito restrita em uma Unica causa raiz, porque os atacantes estao
obtendo sucesso por meio de multivetores.

O padrao observado nas descobertas deste ano, especialmente no baixo impacto da detecc¢ao por firewall e da
ativacao da MFA nos resultados, aponta para uma dire¢cao consistente: quando as defesas operam em isolamento,
vocé ndo esta protegido. Reduzir a lacuna nos ataques da era da IA dependera menos da adicdo de mais ferramentas
e mais da conexao das que ja existem, para que o contexto, a deteccao e a resposta possam acompanhar a
velocidade exigida pelas ameacas atuais.

Os provedores de educacgao que terdo melhor desempenho contra o ransomware nos proximos anos serao aqueles
que mantiverem a atencao da alta administragcdo neste assunto, adotando sistemas de defesa integrados e baseados
em |A, investindo ndo apenas em tecnologia e processos, mas também nas pessoas que, diariamente, defendem
contra essas ameacas.
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