
Windows Protection
Intercept X Advanced for Server, Intercept X Advanced  
for Server with XDR e Intercept X Advanced for Server with MDR

O Sophos Intercept X for Server é a solução de segurança de servidor líder no setor  
que reduz a superfície de ataque e previne a incidência de ataques. Combinando  
anti-exploit, anti-ransomware, IA com Deep Learning e tecnologia de controle,  
ele bloqueia os ataques antes que afetem os seus sistemas. O Intercept X for Server  
usa uma abordagem abrangente de defesa para proteger servidores, em vez de contar 
com uma técnica básica de segurança.

Destaques
 Ì Protege suas implantações  

de servidores virtuais,  
na nuvem e no local

 Ì Interrompe ameaças nunca 
antes vistas usando IA com 
Deep Learning

 Ì Bloqueia ransomwares e 
reverte arquivos para seu 
estado seguro

 Ì Bloqueia as técnicas de 
exploração de vulnerabilidades 
utilizadas em toda a cadeia  
de ataque

 Ì Realiza a caça a ameaças 
e higiene de segurança de 
operações de TI com XDR

 Ì Entenda e proteja todo o seu 
ambiente de nuvem, como 
buckets S3 e bancos de dados

 Ì Proporciona segurança  
24 horas durante o ano  
todo como um serviço 
totalmente gerenciado

Bloqueia ameaças desconhecidas 
A tecnologia de IA com Deep Learning no Intercept X for Server se sobressaia na detecção 
e bloqueio de malwares, até mesmo os nunca antes vistos, escrutinando atributos  
de arquivos extraídos de milhões de amostras para identificar ameaças sem  
a necessidade de assinaturas.

Bloqueia ransomwares
O Intercept X for Server inclui funcionalidades anti-ransomware avançadas que detectam 
e bloqueiam processos de criptografia maliciosos usados nos ataques de ransomware. 
Os arquivos que tenham sido criptografados são retornados a um estado seguro, 
minimizando impactos negativos à produtividade dos seus negócios.

Previne explorações de vulnerabilidades
A tecnologia anti-exploit bloqueia as técnicas de exploração empregadas pelos invasores 
para comprometer dispositivos, roubar credenciais e distribuir malware. Ao parar  
as técnicas usadas em toda a cadeia de ataque, o Intercept X for Server mantém  
a sua organização protegida contra ataques sem arquivo e explorações de dia zero.

Controla seus servidores
Garanta que apenas o que você quer seja executado. O Bloqueio de Servidor (lista branca) 
assegura que apenas os aplicativos aprovados possam ser executados em um servidor. 
O Monitoramento de Integridade de Arquivo o notificará no caso de ocorrerem tentativas 
não autorizadas de alteração de arquivos críticos.

Veja o seu ambiente na nuvem na íntegra
Entenda e proteja todo o seu inventário multinuvem. Você pode detectar suas cargas de 
trabalho na nuvem, bem como serviços de nuvem críticos, como buckets S3, funções 
sem servidor e bancos de dados, identificar atividades suspeitas ou implantações 
inseguras e fechar lacunas na segurança.

Proteção da carga  
de trabalho no servidor
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Experimente agora 
gratuitamente
Registre-se para uma avaliação gratuita  
de 30 dias em sophos.com/server
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Proteção da carga de trabalho no servidor

Extended Detection  
and Response (XDR)
O Sophos XDR oferece melhor acurácia e uma carga de trabalho 
reduzida para as organizações realizarem a caça a ameaças 
e a higiene de segurança das operações de TI. A começar 
pela proteção líder no setor, que reduz empecilhos e ruídos 
indesejados, e uma lista priorizada de detecções acompanhadas 
de investigações guiadas por IA, você saberá facilmente seu 
ponto de partida para uma ação rápida. Integrações nativas  
de endpoint, servidor, firewall, e-mail, nuvem, recursos móveis  
e O365 estão disponíveis no Data Lake; ou mude dinamicamente 
para um dispositivo para saber o seu estado em tempo real  
ou coletar dados de histórico de até 90 dias.

Dados especializados  
e alimentados por IA 
Ao combinar a IA com Deep Learning ao conhecimento 
especializado em segurança cibernética dos peritos da 
SophosLabs, o Intercept X for Server oferece às organizações  
o melhor dos dois mundos que se reflete na inteligência  
de ameaças líder do setor.

Managed Detection and Response 
(MDR)
Serviço 24/7/365 de caça, detecção e resposta a ameaças  
que é oferecido por uma equipe de peritos da Sophos.  
Os analistas da Sophos respondem a ameaças potenciais, 
buscam indicadores de comprometimento e oferecem análise 
detalhada sobre eventos, incluindo o que ocorreu e onde, 
quando, como e por que ocorreu.

Gerenciamento direto
O Intercept X for Server é gerenciado pelo Sophos Central,  
a plataforma de gerenciamento na nuvem para todas as 
soluções Sophos. Um único painel para todos os seus servidores, 
dispositivos e produtos, o que facilita implantar, configurar e 
gerenciar implantações na nuvem, no local, virtuais ou mistas.

Especificações técnicas
Para obter as mais recentes informações, consulte os  
requisitos do sistema Windows. Para obter detalhes sobre  
a funcionalidade do Linux, consulte a folha de dados do Linux.

Pontos de destaque Intercept X Advanced for 
Server

Intercept X Advanced for 
Server with XDR

Intercept X Advanced for 
Server with MDR Complete

Proteção básica
(incl. controle de aplicativo, detecção 
comportamental e mais)

✔ ✔ ✔

Proteção next-gen
(incl. Deep Learning, anti-ransomware, proteção 
contra ataques sem arquivo e mais)

✔ ✔ ✔

Controles de servidor
(incl. bloqueio de servidor, monitoramento 
de integridade de arquivos e mais)

✔ ✔ ✔

CSPM
(Gerenciamento de postura de segurança 
da nuvem – visualize e proteja toda a 
amplitude do seu ambiente de nuvem)

✔ ✔ ✔

XDR
(Detecção e resposta estendida)

✔ ✔

Managed Detection and Response 
(MDR – Serviço 24/7/365 de caça a ameaças e resposta)

✔

https://www.sophos.com/pt-br/products/server-security/free-trial
https://www.sophos.com/pt-br/products/server-security/free-trial
https://support.sophos.com/support/s/article/KB-000034920?language=en_US
https://www.sophos.com/pt-br/medialibrary/PDFs/factsheets/central-server-for-linux.pdf

