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Assisténcia completa a servicos —
da investigacao até a recuperacao

BENEFiICIOS AOS CLIENTES
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Aumenta a sua equipe com Diminui o impacto de um Amplia a visibilidade e obtém
expertise em recursos incidente e o risco de recorréncia rapidamente os fatos para
interfuncionais de analise com o entendimento completo determinar as agdes corretas e
forense digital e resposta a da ameaca ativa. responder de forma decisiva.
incidentes (DFIR).

Resposta imediata a ameacas ativas

Cada segundo conta quando sua empresa esta sob ataque. Quando acontece um incidente, vocé precisa de
velocidade, eficiéncia, habilidades interdisciplinares em seguranca e expertise. Vocé também precisa de
visibilidade e conhecimento do cenario global de evolugcdo da ameaca e das mais recentes taticas e técnicas do
agente de ameaca.

O Sophos Digital Forensics and Incident Response (DFIR) esta ao seu dispor para quando uma emergéncia
cibernética entra em acao, trabalhando rapido para avaliar, conter, entender e corrigir o problema. Nossa
equipe de especialistas interfuncionais aplica anos de experiéncia e aprendizado adquiridos para fazer a
triagem, contencéao e neutralizagdo de ameacas ativas com rapidez, eliminar adversarios e evitar danos
maiores. A Sophos se respalda nas licbes aprendidas de milhares de engajamentos realizados para direcionar
melhorias recomendadas e a¢des preventivas que nao apenas tratam da causa primaria do incidente, mas que
ajudam a aumentar a sua resiliéncia contra futuras investidas.

Reforca suas defesas e a postura de seguranca proativamente

O Sophos DFIR emprega uma abordagem de colaboracgao interativa, trabalhando com a sua equipe para avaliar
rapidamente a situacdo, conter e eliminar a ameaca conforme necessario e fornecer diretrizes acionaveis de
recuperacao. Nossa equipe oferece analise forense digital e de malware, caca a ameaca e inteligéncia de
ameaca das equipes de pesquisas Sophos X-Ops e Counter Threat Unit para localizar e eliminar as ameacas.
Trabalhamos com especialistas interdisciplinares, como profissionais de pentest e pesquisadores, para garantir
a mitigagao total do risco e a recuperacao.
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Detectar e investigar

Contato inicial e investigacao

Para garantir a resposta mais rapida possivel, a Sophos foca diretamente na distribuicdo imediata de agentes a ativos
detectaveis. A assisténcia remota DFIR permite a captura de dados forenses para embasar a andlise inicial, desenvolver
acdes de contencao apropriadas e determinar a necessidade de tecnologias adicionais para expandir rapidamente a
visibilidade por todo o processo de engajamento.

Investigacao profunda

e Captura de dados: ativos, servigos afetados, impacto nos negdcios e outros vetores de ataque.

* Processo forense iterativo e analise de ameacas: pesquisadores, cagadores, testadores e analistas ajudam a
entender completamente a ameaca.

* Plano de remediacao: planejamento inicial para remedia¢céo, em paralelo e dando seguimento a investigacao.

* Reducao da superficie de ataque: a Sophos fornece insights interativos sobre 0 agente de ameaca para validar
controles e identificar pontos de reentrada, gerando uma mitigacao de risco mais abrangente.

* Negociac¢do de resgate: negociadores experientes utilizam-se do conhecimento profundo dos agentes de ameacgas
de ransomware para facilitar as negociacdes e oferecer diretrizes para que a recuperagao dos dados das méos dos
agentes de ransomware seja feita de forma segura e economicamente viavel.

Remediacao

Garantir e validar

* Fortalecimento focado da seguranca: a equipe DFIR indica e da suporte aos esforgos voltados ao fortalecimento
tatico do controle de segurancga que evita a reentrada do agente de ameaca.

* Contencao: dar fim as tentativas de ataques de comando e controle.
* Remocao do agente de ameaca: exterminar o adversario em uma rede auténoma exige a eliminagéo orquestrada
de seus artefatos e a reprogramacao dos dominios comprometidos.
Recuperar

* Recuperacao de dados e sistemas: para ajudar a reconstruir sistemas, higienizar dados e recolocar os sistemas em
operacao, a equipe Sophos DFIR trabalha com parceiros confiaveis que fornecem servigos de recuperagao de
modo seguro e imperceptivel.

» Validagao do host: usando nossa tecnologia de agente — e que desponta como lider do setor — ajudamos a
garantir que os hosts restaurados estejam prontos para producéao.

@ Acompanhamento

Melhorar

A Sophos reune um arsenal de aprendizados compilados dos milhares de engajamentos vivenciados e as a¢des adotadas
para levar melhorias ao processo de respostas recomendadas, bem como recomendacdes estratégicas para ajudar a
encaminhar a transformacao em segurancga. No fim de um engajamento, entregamos a vocé um relatério formal do
incidente da nossa investigagao, detalhando as a¢cdes que tomamos, as descobertas que fizemos, bem como oferecendo
recomendacgdes sobre como mitigar a recorréncia de ameagas semelhantes no futuro.
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EXPERTISE COMPROVADA

Por que Sophos para DFIR?

A Sophos coloca em agao sua extensa experiéncia em cada engajamento de emergéncia de seguranga
cibernética. Oferecemos assisténcia DFIR completa de servigos a uma diversidade de organizagcdes que
atendem diferentes mercados e enfrentam qualquer tipo de incidente — desde uma simples preocupacao
com um sistema comprometido até situacdes de crise que impedem o andamento das operagdes
comerciais.

Nossa equipe DFIR conta com profissionais experientes que combinam especializagdes em areas
administradas pelo governo, departamento militar, equipes de resposta a incidentes Computer Security
Incident Response Teams (CSIRTs), autoridades legais e agéncias de inteligéncia governamental. Esses
profissionais combinam sua experiéncia pratica nas principais interpelagdes de seguranca cibernética
com DFIR da equipe da linha de frente, a inteligéncia de ameacga do nosso servigo X-Ops e das equipes
de pesquisa da Counter Threat Unit, as descobertas feitas em testes de seguranca e engajamentos de
avaliacdo, e as analises de dados de segurancga para acelerar as investigagdes e recompor-se com
confianca.

Recursos do servico

v

v

Identificagcdo e neutralizagao rapida de ameacas ativas.

Implantacao rapida de tecnologias.

Captura e anadlise de dados forenses digitais para identificar indicadores de comprometimento e
rastrear a atividade adversaria.

Caca a ameaca para identificar atividades relacionadas de agentes de ameaca.

Capacidade técnica remota e in loco, comando de incidentes e consultoria.

Equipe global de profissionais de DFIR experientes e credenciados, com experiéncia em cenarios
cibernéticos comuns e incomuns.

Inteligéncia de ameaca especifica para o incidente e insights sobre as taticas atuais do agente de
ameaca.

Negociacao de resgate especializada.

Relatdrio pds-incidente detalhando as acdes adotadas, as descobertas e as recomendacgoes.

SOPHOS DFIR - PANFLETO DA SOLUCAO 03



ENFRENTANDO UMA VIOLAGAO ATIVA?

Ligue para o telefone de contato regional abaixo e fale
com um dos nossos consultores DFIR.

AUSTRALIA: AUSTRIA: CANADA:

+61 272084454 +43 73265575520 +17785897255
FRANCA: ALEMANHA: ITALIA:

+33 186539880 +49 61171186766 +39 02 94752 897
SUICA: REINO UNIDO: EUA:

+41 445152286 +44 1235635329 +14087461064

Se todos os consultores de DFIR estiverem ocupados, deixe uma
mensagem e alguém entrara em contato com vocé o mais rapido
possivel.

E-mail: DFIR@sophos.com

COMECE AQUI

Saiba mais em sophos.com/DFIR -

Vendas na América Latina Vendas no Brasil

Email: latamsales@sophos.com Email: brasil@sophos.com
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