
MDR セキュリティベンダーチェックリスト
MDR（Managed Detection and Response）ベンダーを評価するための質問
最適な MDR プロバイダーを見つけることは、単にベンダーを選ぶだけではありません。最も重要な業務に集中できるよう 
にチームを支援する、真のパートナーを確保する必要があります。Sophos MDR は、これらの重要な評価要素をすべて
満たしています。

MDR を導入する準備はできていますか？  
sophos.com/stop-threats にアクセスして、 
今すぐ専門家にご相談ください。

そのプロバイダーのアナリストは、どのようなセキュリティ
コントロールポイントと攻撃ベクトルを可視化しているか？
可視化される範囲が広範であれば、それだけ多段階攻撃に 
対する保護機能は強力になります。Sophos MDR は、エンド
ポイント、ネットワーク、ファイアウォール、クラウド、メー
ル、アイデンティティ、バックアップ、生産性ツールをカバー
しています。

その MDR ベンダーが脅威に対処するための一般的な 
対応時間はどのくらいですか？
ランサムウェアは数分で拡散し、遅延が発生すれば数百万
ドルの損失に直結します。Sophos MDR による脅威の検知、
調査、対応の平均時間は、業界の平均的な社内 SOC より
も 96% 速い、38 分です。

脅威の影響を完全に修復し、根本原因分析を提供する包括的な 
インシデント対応が標準で含まれているか？
検知とアラートだけでは不十分です。脅威が拡大する前に、迅速
な対応によって脅威を封じ込め、完全に修復する必要があります。
Sophos MDR には、無制限の徹底したインシデント対応が含まれて
います。

そのソリューションは、既存の IT テクノロジー 
スタックおよびサイバーセキュリティ防御と統合 
できるか？
コストのかかる置き換えの煩わしさを回避：Sophos 
MDR は、Microsoft との直接互換性をはじめとして、
350 以上の統合を可能にしており、シームレスな保
護を実現します。

提供されるサービスや連携のレベルはどうなって 
いるか？ 
MDR は万能な解決策ではありません。要件は、組織の 
規模、予算、業種、チームによって異なります Sophos  
MDR では、各種サービスプランや、脅威への対応モー
ドの中から、ニーズに合ったものを選べます。
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