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Cinco principais motivos para usar 0os Servicos MDR

Introducao

Com o0 aumento em volume, complexidade e impacto das ameacas cibernéticas,
as organizacoes estao buscando cada vez mais os servicos MDR de detecgéo

e resposta gerenciadas para detectar e neutralizar os ataques avangados que as
solugbes tecnologicas por si s6 ndo conseguem evitar. De fato, a Gartner prevé que,
ate 2025, 50% das empresas estardo usando MDR para o monitoramento, deteccao
e resposta a ameacas®.

Porem, a proliferacéo de solugtes de defesa que o mercado oferece pode dificultar
o entendimento exato do significado de MDR, como o MDR se enquadra no seu
ecossistema de seguranca cibernética geral, e quais os beneficios que um servico
MDR pode oferecer. Este documento responde a essas perguntas e oferece um guia
pratico sobre o que considerar ao escolher um servigco MDR.

Sophos MDR

0 Sophos MDR € o servigco MDR mais confiavel do mundo, protegendo mais de
11.0007% organizac@es contra as ameagas mais avangadas, incluindo ransomwares.
Apresentando a mais alta pontuag&o no Gartner Peer Insights™® e reconhecida como

Top Vendor do 2022 G2 Grid® em servicos MDR direcionados ao mercado de empresas

de médio porte®, com o MDR da Sophos suas defesas cibernéticas estardo em boas
maos.

A definicao de MDR

Para entender os beneficios do MDR e o que esta por tras do aumento na demanda
por servicos MDR, € importante entender o que € MDR - e 0 que néo é.

A deteccao e resposta gerenciadas (MDR) é um servigo totalmente gerenciado -
24 horas por dia, sete dias por semana - entregue por peritos especializados
em detectar e responder a ataques cibernéticos que as solucdes tecnoldgicas
por si s6 ndo conseguem evitar.

1 Gartner Market Guide for MDR 2021
2 Em agosto de 2022

N&o confunda MDR com EDR (detecgéo e resposta de endpoint) ou com XDR
(deteccao e resposta estendidas). Ainda que MDR, EDR e XDR sejam voltados a caca
a ameacas, EDR e XDR séo ferramentas que permitem que 0s analistas saiam

no encalco de ameacas e investiguem possiveis comprometimentos; ja com o MDR,
0s analistas de seguranca do fornecedor buscam, investigam e neutralizam as
ameacas por voce.

Como o proprio nome sugere, as ferramentas EDR trabalham com pontos de dados
provenientes da tecnologia de protegéo de endpoint, enquanto as ferramentas XDR
estendem suas fontes de dados para englobar toda a pilha de Tl (incluindo firewall,
e-mail, nuvem e solugdes de seguranga movel) para oferecer maior visibilidade

e insights. Na Sophos, usamos nossas solugtes de EDR e XDR lideres do setor

a0 promover nossos servigcos MDR.

0 que 0 MDR n&o faz € o dia a dia do gerenciamento da seguranca cibernética, como,
por exemplo, implantar suas tecnologias de seguranca, atualizar politicas, aplicar
patches ou instalar atualizacées. Os provedores de servigos gerenciados (MSP)
fornecem servigos gerenciados de seguranca de Tl a organizacdes que buscam
suporte nessa area.

Quem usa os servicos MDR

Todos os tipos de organizagBes em todos 0s setores usam os servicos MDR,
desde pequenas empresas com recursos de Tl limitados até grandes empresas
com um grupo interno de SOC. A pergunta é: como as organizagdes trabalham
com servigos MDR? Existem trés modelos principais de resposta MDR:

» Uma equipe de MDR gerencia completamente a resposta a ameagas para o cliente

» Uma equipe de MDR trabalha com a equipe interna,
cogerenciando a resposta a ameacas

» Uma equipe de MDR alerta a equipe interna e fornece diretrizes para remediacao

Na Sophos, trabalhamos com todas essas trés abordagens, adaptando-as a cada
cliente de acordo com suas necessidades individuais.

3 Comentarios registrados nos ultimos 12 meses, em 1° de agosto de 2022. 0 contetdo do Gartner Peer Insights consiste em opinidées de usuarios finais individuais baseadas em suas proprias experiéncias com fornecedores
listados na plataforma e ndo deve ser interpretado como uma declaragao de fato nem como representacéo da visdo da Gartner ou de suas afiliadas. A Gartner nao endossa fornecedores, produtos ou servigos representados
neste conteddo nem estabelece qualquer garantia, expressa ou implicita, em respeito a este conteudo, sua precisdo ou completude, incluindo garantias de comercializagdo ou de um proposito de uso especifico.

4 A Sophos é reconhecida como Top Vendor do 2022 G2 Grid® em servigos MDR direcionados ao mercado de empresas de médio porte.
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A necessidade da deteccao e resposta lideradas
por humanos

A verdade € que as solugdes tecnoldgicas por si s6 ndo conseguem evitar todo

e qualquer ataque cibernético. Para evitar a deteccéo pelas solucdes de seguranca
cibernética, os agentes mal-intencionados se utilizam cada vez mais de ferramentas
de Tl legitimas, explorando credenciais e permissées de acesso roubadas

e se aproveitando de vulnerabilidades ndo corrigidas para formar seus atagues.

Ao emular usuarios autorizados e se aproveitar dos pontos fracos nas defesas

de uma organizagéao, 0s agentes mal-intencionados conseguem evitar o acionamento
das tecnologias de deteccao automatizadas.

Aimagem abaixo detalha os principais artefatos (ferramentas) usados pelos
invasores em cada estagio da cadeia MITRE ATT&CK, conforme observado pelos
cacadores de ameacas na linha de frente da Sophos em 2021. Como voce pode ver,
as ferramentas usadas regularmente pelas equipes de Tl, como PowerShell, PsExec
e RDP, sédo frequentemente usadas indevidamente pelos adversarios. As tecnologias
automatizadas tém dificuldade para diferenciar quando essas ferramentas s&o
usadas pelo pessoal de Tl para uma causa genuina ou quando s&o usadas por
golpistas que tentam explora-las usando credenciais roubadas.
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Interromper esses ataques avancados do tipo “living-off-the-land” exige uma
combinacgédo de tecnologia e pericia humana. Toda vez que um impostor se empenha
em uma acao, ela gera um sinal. Ao combinar pericia humana as poderosas
tecnologias de protecao e modelos avancados de Machine Learning alimentados

por |A, os analistas de seguranca podem detectar, investigar e neutralizar mesmo

0s ataques mais avangados conduzidos por humanos e evitar a violacao de dados.

Enquanto a caca, investigacao e resposta podem ser desempenhadas exclusivamente
pela equipe interna usando ferramentas de EDR e XDR, séo grandes os beneficios
de usar um servico MDR para complementar a sua equipe interna ou como um servico
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Principais artefatos usados em cada estagio da cadeia de ataque Mitre. Playbook dos Adversarios Ativos 2022, Sophos
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Tecnologias de protegcao continuam a desempenhar
um papel vital nas defesas atuais

Enquanto a deteccéo e resposta gerenciadas e conduzidas por humanos representam
uma fase essencial da defesa cibernética, tecnologias de protecao de alta qualidade
permanecem criticas. Tecnologias de seguranga de endpoint, rede, e-mail e nuvem
continuam a desempenhar um papel vital nas defesas atuais - e as solucoes certas
podem aumentar a eficacia e o impacto de um servigo MDR:

» Tecnologias de protegcéo automatizadas permitem que o pessoal incumbido
da sua defesa se mantenha a frente do volume crescente de ataques, com 0s
adversarios se aproveitando das ofertas de automacao, IA e malware como servico
para proliferar suas ameacas. O Sophos Endpoint Protection blogueia 99,98%
das ameacas automaticamente, antes que possam impactar a organizagao.

» Um dos maiores desafios praticos que os cacadores de ameacas enfrentam
¢ o ruido: com um volume de indicios muito grande, pode ser dificil
separar alhos de bugalhos. Tecnologias superiores de prevengdo reduzem
0 nUmero de alertas que 0s analistas humanos necessitam investigar.
Ao permitir que os cagadores de ameacas se concentrem em deteccdes
menos frequentes e mais precisas, as tecnologias de prevencéo de alta
qualidade aceleram a resposta a ameacas liderada por humanos.

Analistas humanos usam detecces e indicios lancados pelas tecnologias
de prevencao para identificar e investigar atividades suspeitas. Quanto
mais alta a qualidade das deteccoes e melhores os insights contextuais,
mais rapidas e adequadas sao a investigacao e a resposta.

Com isso em mente, vamos agora analisar os cinco maiores beneficios registrados
pelas organizactes que usam os servicos MDR.
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1. Eleve as suas defesas cibernéticas

Uma das maiores vantagens de usar um provedor de servicos MDR em lugar de contar

apenas com programas internos de operacdes de seguranca € elevar o seu nivel
de protecdo contra ransomwares e outras ameacas cibernéticas avancgadas.

Com o MDR, voceé se beneficia da variedade e abrangéncia da experiéncia dos
analistas do provedor. Os fornecedores de MDR enfrentardo um maior volume

e variedade de ataques do que qualquer organizacéo individual, conferindo-lhes
tal nivel de expertise que sera quase impossivel replicar internamente.

As equipes de MDR também investigam e respondem a incidentes todos os dias,

o0 que lhes da uma agilidade muito maior no uso das ferramentas de caga a ameacas.

Isso Ihes permite responder com maior rapidez e precisao em todos os estagios do
processo - da identificagdo dos indicios importantes até a investigagéo de possiveis
incidentes e a neutralizagao de atividades maliciosas.

Trabalhar como parte de uma grande equipe também permite que os analistas
compartilhem seus conhecimentos e percepcdes, acelerando ainda mais a resposta.
A equipe do Sophos MDR documenta as informacgées pertinentes a cada ameaga

ou agente especifico com que se depara em runbooks. Quando um adversario

¢ identificado durante uma investigacao, em lugar de realizar uma imensa

pesquisa no momento do ataque, Nnossa equipe pode consultar o runbook e entrar
imediatamente em acao.

Os runbooks sado atualizados continuamente, e 0s analistas registram informacdes
distintas sobre cada engajamento, como:

» TTPs (taticas, técnicas e procedimentos) comuns ou especificos
a um determinado atague ou agente de ameaca.

» 10Cs (indicadores de comprometimento) relevantes.

» Provas de conceito conhecidas das exploracoes
vinculadas a vulnerabilidades abertas.

» Questbes uteis sobre a cagca a ameacas ao lidar com
um determinado atague ou agente de ameaca.
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Outra vantagem do servico MDR € que ele aplica a inteligéncia de um cliente

a outros clientes que apresentem o mesmo perfil de "vitima®, o que permite prevenir
proativamente atagues semelhantes a uma mesma comunidade. Exemplos

de cenarios quando a equipe do Sophos MDR investiga as instalacoes virtuais

e 0 patrimonio digital dos clientes incluem:

» Um cliente em uma industria vertical especifica que
foi feito alvo de uma maneira particular.

» 0 Sophos X-0ps oferece inteligéncia sobre um ataque significativo
direcionado a um determinado perfil de industria ou organizacgéo.

» Um evento significativo ocorre em um cenario da seguranca,
e gueremos averiguar se algum dos clientes foi afetado.

Caso nossos analistas detectem algum indicio suspeito, eles s&o capazes
de investigar e remediar rapidamente a situacéo, criando uma imunidade
comunitéria para o grupo-alvo.

A grande experiéncia adquirida e a capacidade de aplicar os ensinamentos
aos ambientes de nossos clientes permitem que a equipe Sophos MDR eleve
as defesas das organizac6es muito além do que conseguiriam obter por si so.

“Retornos tangiveis do Sophos MDR incluem 90% de redugéo no tempo
para detectar ameacgas de alto risco que exigem investigacao,
95% de redugdo no tempo para identificar a origem do ataque
e o tipo da ameaca, e precis@o melhorada das detecgbes.”
Chitale Dairy, india

“0 pessoal de pen-test ficou abismado de ndo conseguir achar
um jeito de se infiltrar. Foi ai que constatamos que podiamos
usar o servico da Sophos com absoluta confianca.”

Universidade de South Queensland, Australia

“Com o Sophos MDR, reduzimos drasticamente
0 N0sso tempo de resposta a ameagas.”
Tata BlueScope Steel, india

“Recebemaos notificagbes de ameagas em tempo real”
Bardiani Valvole, Italia



Cinco principais motivos para usar 0os Servicos MDR

2.Libere a capacidade de Tl

A caca a ameacas ¢ demorada e imprevisivel. Para os profissionais de Tl que precisam
lidar com diferentes tarefas e prioridades, pode ser dificil superar o desafio: 79% das
equipes de Tl admitem n&o estarem totalmente atentas as analises de logs para
identificar indicios ou atividades suspeitas®.

Dado o potencial de impacto de um atague a uma organizacgéao, quando algo suspeito
¢ detectado, voceé precisa parar tudo o que esta fazendo para que a ameaca possa ser
investigada e tratada imediatamente. A natureza urgente do trabalho pode impedir
gue as equipes se concentrem em situacOes mais estratégicas - e, geralmente,

mais interessantes.

Trabalhar com um servigco MDR permite que voce libere o pessoal de Tl, que passa
a ter maior capacidade para cuidar de iniciativas mais direcionadas aos negocios.
As organizacdes que usam o Sophos MDR registram ganhos consistentes em
eficiéncia devido ao uso do servigo, 0 que, por sua vez, permitem que oferegam
melhor suporte aos objetivos de suas empresas.

79%

das organizaces
de pequeno e médio porte
admitem nao estarem

totalmente atentas
as analises de logs
para identificar indicios
ou atividades
suspeitas.

“Desde que implementamos a solugdo da Sophos,
conseguimos liberar horas de trabalho operacional, o que
permitiu que N0SSAs equipes se concentrassem em iniciativas
que aumentaram a satisfagdo de nossos alunos.”

Universidade London South Bank, Reino Unido

"A capacidade do Sophos MDR em remediar e remover
ameacas de modo rapido e nos manter informados
nos deixa livres para focar em tarefas mais rentdveis.”
Tomago Aluminium, Australia

“Com a presencga do Sophos MDR, podemos testar e avangar
em outras dreas da organizagdo, como gerenciamento de
vulnerabilidades, patching e conscientizagdo em seguranga.”
The Fresh Market, EUA

“A Sophos mantém o controle das recentes atividades
e ameacas, assim podemaos focar na entrega de servigos
de qualidade a nossos clientes e artistas.”
CD Baby, EUA

5 Pesquisa independente com 5.600 profissionais de T, janeiro-fevereiro de 2022. Comissionada pela Sophos e realizada pela Vanson Bourne
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3. Proteja-se com assisténcia 24 horas

Os maus elementos est&o espalhados por todo o planeta, portanto um ataque pode “Saber que a equipe de MDR da Sophos estd na retaguarda

acontecer a qualquer hora. Os adversarios estao mais ativos quando a sua equipe me devolveu o prazer de um sono tranquilo, porque sei

de Tl estad menos propensa a estar online, ou seja, a noite, nos fins de semana que estamos protegidos as 24 horas do dia.”

e nos feriados. Isso mostra que a detecgéo e resposta a ameagcas é uma tarefa Vancouver Canucks, Canada

incessante; se voce ficar alerta apenas durante o horario de expediente, deixara

Sua organizac&o exposta. "0 pessoal da Sophos estd sempre no gol, protegendo a nossa rede com

suas habilidades e profissionalismo e garantindo nossa retaguarda.”

Ao disponibilizar assisténcia 24 horas por dia, sete dias por semana, 0s servigcos , , , ,
Inspire Education Group, Reino Unido

MDR Ihe ddo uma excelente garantia de um sono tranquilo. Para as equipes de T,
isso significa, literalmente, uma boa noite de sono, pois seu pessoal pode descansar
sabendo que os cuidados estarao nas maos do provedor de MDR - g, assim, todos
podem retomar suas vidas.

“Agora estamos mais confiantes gragas a natureza robusta
e abrangente da nossa instalacdo de seguranca.”
Aligned Automation, india
A assisténcia de especialistas de alto nivel 24 horas, sete dias por semana, garante
as equipes de lideranca e aos clientes um alto nivel de prontiddo e pontualidade “A empresa ficou muito mais resiliente com o Sophos MDR.”
na poderosa protecao cibernética de seus dados e também da sua organizacao. McKenzie Aged Care Group, Australia
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4. Aumente os conhecimentos,
nao o numero de pessoal

A caca a ameacas € uma operacao altamente complexa. As pessoas que trabalham
nesse nicho precisam ter um conjunto especifico de habilidades, e as caracteristicas
tipicas de um cacador de ameacas incluem:

» Curiosidade e criatividade - a busca de ameacas pode se comparar a procurar
uma agulha no palheiro; os cacadores de ameagas podem passar dias
procurando ameacas, usando inumeros metodos para traze-las a tona.

» Experiéncia em seguranca cibernética - a caca a ameacas ¢ uma das
operacgbes mais avangadas na seguranca cibernética, portanto, experiéncia
anterior no campo de atuacdo e conhecimentos basicos séo essenciais.

» Conhecimento do panorama de ameacas - saber discernir as novas tendéncias
em ameacas € essencial para procurar e neutralizar entidades desconhecidas.

Mentalidade antag6nica - a habilidade de pensar como um hacker
¢ fundamental para combater abordagens comandadas por humanos.

Habilidade de escrever tecnicamente - cacadores de ameacas devem
registrar suas descobertas como parte do processo de investigacao.
Portanto, a habilidade de comunicar essas informactes complexas

¢ um fator critico para acompanhar a cagada do inicio ao fim.

» Conhecimento de redes e sistemas operacionais - conhecimento
avancado sobre redes e sistemas ¢ essencial.

» Experiéncia com scripts e codificagdo - necessaria para ajudar os cagadores
de ameacas a criar programas, automatizar tarefas, analisar logs e realizar
tarefas de analise de dados para auxiliar e avancar nas investigacoes.

Essa lista representa uma rara combinacao de competéncias, exacerbada pela
notavel falta de pessoal capacitado no setor de Tl, 0 que faz do recrutamento

e contratacao de especialistas em caca a ameacas uma tarefa ardua -
podendo chegar a impossivel - para varias organizacoes.

Os servicos MDR oferecem a pericia de que vocé precisa. Na Sophos, temos centenas
de analistas especializados que fornecem servicos MDR continuos a clientes

mundo afora. O Sophos MDR permite que os clientes aumentem sua capacidade

de operaces de seguranca sem aumentar seu quadro de funcionarios.

Documento técnico Sophos. Setembro, 2022

“Temos uma extensdo de nossa propria pratica de segurangca
Jja existente, sem precisar construir uma estrutura interna.”
Hammondcare, Australia

"0 Sophos MDR nos ajudou a enfrentar o crescente volume
e sofisticag@o das ameagas cibernéticas sem aumentar
0 nossa equipe de operagbes de segurancga.”

Tourism Finance Corporation of India Limited, india

“Com a Sophos, economizamaos de contratar outros
cinco novos funciondrios para fazer o trabalho.”
AG Barr, Reino Unido
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5. Aumente o ROl em seguranca cibernética

Manter uma equipe de caga a ameacas 24/7 é caro. Para ter cobertura continua,
Sa0 necessarios pelo menos cinco ou seis profissionais de seguranca cibernética
trabalhando em turnos alternados. Mas ao aproveitar a economia que 0s Servigos
MDR dimensionados oferecem, vocé assegura uma melhor relagéo entre custos
e beneficios para a sua organizacao e gera um maior retorno do seu orgamento
em seguranca cibernética.

Alem disso, ao elevar sua protecéo, os servicos MDR reduzem significativamente

o risco das dispendiosas violagctes de dados e um possivel colapso financeiro de ter
que lidar com incidentes ainda maiores. Com a média de custo da remediagéo de
um ataque de ransomware a organizagdes de médio porte atingindo USS 1.4 milhao
em 2021° investir na prevencdo & uma sabia decisao.

Se vocé trabalha com um fornecedor de MDR que também oferece outras formas
de seguranca cibernética e de endpoint, podera usufruir de excelentes vantagens
do TCO (custo de propriedade), consolidando tudo com um Unico provedor

e canalizando as praticas de gerenciamento do seu fornecedor.

Por fim, ao escolher um fornecedor que se integre as suas tecnologias de seguranca,
vocé pode aumentar o retorno de investimentos ja existentes. Na Sophaos, temos
uma abordagem auténoma em relagéo a fornecedores e servicos MDR, o que nos
permite utilizar os seus produtos existentes para a detecgéo, investigacéo e resposta
a ameacgas, aumentando o seu ROI. Com o Sophos MDR, vocé pode usar nossas
excelentes ferramentas de altissimo nivel, ferramentas de outros provedores ou uma
combinacao dessas ferramentas.

6 0 Estado do Ransomware 2022, Sophos. Pesquisa independente com 5.600 profissionais de Tl em 31 paises
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“A Sophos oferece cobertura e trabalho que equivalem a
seis equipes em tempo integral, pelo preco de uma.”
Detmold Group, Australia

“Colocar todos 0s nossos produtos de seguran¢a sob um mesmo teto
nos permitiu economizar dinheiro e aumentar nossa eficiéncia.”
Independent Parliamentary Standards Authority, Reino Unido

"0 Sophos MDR se paga por si sé. Se bloquearmos um incidente sério
o ano, isso jd vale dez vezes o investimento, se ndo mais.”
Hammondcare, Australia

“Economizamos 15 horas por semana e ganhamos
2,6 vezes em produtividade.”
Tourism Finance Corporation of India Limited, india
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O que considerar ao escolher um servico MDR

Os servicos MDR sé&o diferentes de provedor para provedor. Hd muito a considerar
guando se trata de avaliar os servicos disponiveis, portanto, esteja certo de explorar
as quatro areas abaixo.

1. Niveis de suporte e interacao oferecidos

Vocé quer um fornecedor de MDR que gerencie totalmente a resposta a ameagas
por vocé, que faca o cogerenciamento com a sua equipe ou que alerte a sua
equipe quando uma acao for necessaria”? Identifique o nivel desejado de suporte
e interagdo e compare o0s fornecedores entre si.

Na Sophas, trabalhamos como uma extenséo das equipes de Tl de nossos
clientes, nos posicionando de acordo com as suas necessidades. Do suporte total
gerenciado 24/7 ao respaldo diversificado a sua equipe interna, estaremos ao seu
lado quando e onde for preciso.

2.Experiéncia adquirida no tratamento de ameacas

Uma experiéncia profunda em resposta a ameacas cibernéticas leva a melhores
defesas. Saiba mensurar o nivel de experiéncia que os analistas de MDR podem
acessar e como aplicam seus conhecimentos coletivos as instalag@es digitais
de seus clientes.

Explore também o nivel de expertise em seguranca por tras das equipes MDR
do fornecedor e a qualidade de seus insights contextuais disponibilizados para
ajudar os analistas a priorizar e investigar alertas.

0 Sophos MDR protege mais de 11.000 organizagdes de diferentes setores em
todo o mundo, como saude, educagao, manufatura, varejo, tecnologia, financeiro,
governo, servicos e muitos outros setores. Essa grande experiéncia nos permite
oferecer a nossos clientes um nivel de protecdo inigualavel.

Por tras do Sophos MDR esta a equipe Sophos X-0Ops. Com mais de 30 anos

de expertise em malwares e recursos de IA que lideram o mercado, o0 Sophos X-Ops
oferece insights e analise detalhada para ajudar os agentes de MDR a identificar

e neutralizar atagues com grande rapidez.
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3.Experiéncia diaria do cliente

Um fornecedor de MDR eficiente se torna uma extenséo da sua propria equipe -
certifigue-se de que vocé quer realmente trabalhar com eles antes de assinar

o contrato. Fale com clientes existentes do fornecedor para saber sobre suas
experiéncias e visite sites independentes de analise para conhecer o feedback
a Seus Servigos.

0 Sophos MDR é o provedor mais bem contado e comentado no Gartner Peer
Insights, conforme dados de 1° de agosto de 2022, registrando uma pontuagéo
meédia de 4,8/5". Leia depoimentos independentes de clientes aqui.

.Experiéncia adquirida em telemetria

Os adversarios ndo seguem uma veia tecnolégica Unica - o mesmo se aplica

aos cacadores de ameacas do seu provedor de MDR. Quanto maior a visibilidade
analitica do seu ambiente, melhor o trabalho dos analistas em detectar e responder
a atividades mal-intencionadas. Pergunte aos fornecedores sobre suas integrages
de seguranca e a amplitude de integragéo dos indicios registrados em seu ambiente
de Tl que eles tém a oferecer.

0 Sophos MDR oferece integrac6es que se estendem por toda a sua pilha de T1,
incluindo integrac@es nativas e de terceiros a endpoint, rede, nuvem, e-mail

e tecnologias Microsoft 365. Nossa abordagem auténoma capacita nossos analistas
a terem uma visibilidade ampla do ambiente do cliente, independentemente do seu
fornecedor, 0 que, por sua vez, eleva o nivel de deteccéo, investigacao e resposta.

10


https://www.sophos.com/pt-br/x-ops
https://www.gartner.com/reviews/market/managed-detection-and-response-services/vendor/sophos/product/sophos-managed-detection-and-response-services

Cinco principais motivos para usar 0os Servicos MDR

Resumo

Seguindo a evolucao desenfreada das ameacas cibernéticas, o MDR rapidamente
se transformou em uma peca de protecdo indispensavel para qualguer tamanho
de organizacao. Trabalhar com um fornecedor de MDR de confianga e altamente
reconhecido oferece varios beneficios, independentemente se voceé terceiriza
toda a sua operagdo de caga a ameacas ou se complementa e aprimora suas
operagées internas:

1. Eleve as suas defesas cibernéticas.

2.Libere a capacidade de TI.

3. Proteja-se com assisténcia 24 horas.

4.Aumente os conhecimentos, ndo o numero de pessoal.

5.Aumente o ROl em seguranga cibernética.

Para mais informac@es sobre 0 Sophos MDR, fale com o seu parceiro Sophos
ou acesse www.sophos.com/mdr

www.sophos.com/mdr

A Sophos oferece solugdes de seguranga cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real
de ameacas avangadas como malware, ransomware e phishing. Com recursos comprovados de ultima geragéo, seus dados comerciais
ficam protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.

SOPHOS


https://www.sophos.com/pt-br/products/managed-threat-response
https://www.sophos.com/pt-br/products/managed-threat-response
https://www.sophos.com/pt-br/products/managed-threat-response

