
Caratteristiche 
Principali
	Ì Blocco di minacce 

mai viste prima, grazie 
all’intelligenza artificiale 
basata sul deep learning

	Ì Blocco dei ransomware 
e ripristino dei file a 
uno stato sicuro

	Ì Prevenzione delle 
tecniche di exploit e dei 
comportamenti dannosi 
nell’intera catena di attacco

	Ì Adattamento automatico 
delle difese, in base ai 
cambiamenti riscontrati 
nel comportamento degli 
autori degli attacchi

	Ì Riduzione della superficie 
di attacco, con controllo 
di app, dispositivi e web

	Ì Valutazione del profilo di 
sicurezza per identificare 
deviazioni dagli standard 
di settore ed eventuali 
errori di configurazione 
pericolosi, con correzione 
dei problemi in un clic

	Ì Supporta il threat hunting 
e il controllo dell’integrità 
delle IT Ops con EDR/XDR

	Ì Sicurezza 24/7 con un 
servizio completamente 
gestito

	Ì Distribuzione, configurazione 
e gestione semplici, anche in 
ambienti di smart working

Approccio Incentrato Sulla Prevenzione 
Intercept X adotta un approccio alla protezione endpoint a 360 gradi, differenziandosi 
dai sistemi tradizionali che si affidano a una sola tecnica principale di sicurezza. I 
controlli del web, delle applicazioni e delle periferiche riducono la superficie di attacco e 
bloccano i più comuni vettori di minaccia. Le capacità di intelligenza artificiale, analisi del 
comportamento, antiransomware, antiexploit e altre tecnologie all’avanguardia bloccano 
le minacce prima che diventino un serio pericolo. Questo significa che i tuoi team IT, 
solitamente oberati di lavoro, avranno una quantità minore di incidenti da analizzare e 
risolvere.

Protezione Contestuale
Queste ulteriori funzionalità dinamiche di difesa sono innovazioni esclusive nel settore 
della cybersecurity. Offrono una protezione automatica che si adatta al contesto 
dell’attacco, privando gli hacker della capacità di agire. L’attacco viene così bloccato e 
isolato, facendo guadagnare al team IT tempo prezioso per avviare una risposta.

Facile Da Configurare E Da Gestire
Sophos Central è una piattaforma basata sul cloud con la quale puoi gestire tutti i 
tuoi prodotti Sophos. Le nostre tecnologie di sicurezza consigliate sono abilitate per 
default, per cui avrai immediatamente il massimo livello di protezione, senza bisogno 
di modificare le impostazioni. Sono anche disponibili opzioni di controllo granulare. 
L’Account Health Check valuta il tuo profilo di sicurezza, identificando deviazioni 
dagli standard di settore ed eventuali errori di configurazione. In questo modo, gli 
amministratori potranno risolvere i problemi con un semplice clic.

Synchronized Security
Intercept X condivide informazioni sullo stato di sicurezza e sull’integrità dei sistemi con 
Sophos Firewall, Sophos ZTNA e altri prodotti, per fornire maggiore visibilità sulle minacce 
e sull’uso delle applicazioni. Synchronized Security isola automaticamente i dispositivi 
compromessi fino a quando non ne viene completata la disinfezione, restituendo 
l’accesso alla rete solo dopo la neutralizzazione della minaccia. L’intero processo è 
automatico e non richiede alcun intervento manuale da parte degli amministratori.

Sophos Endpoint
Prevenzione Delle Violazioni E Della Perdita Dei Dati Con Potenti  
Funzionalità Antiransomware
Sophos Intercept X garantisce una protezione imbattibile contro gli attacchi più 
avanzati. Sfrutta una ricca suite di tecnologie sofisticate per bloccare un’ampia gamma 
di minacce, prima che possano compromettere i tuoi sistemi. Include potenti strumenti 
di EDR e XDR che permettono alla tua organizzazione di individuare proattivamente 
attività sospette e indicatori di attacco, nonché di svolgere indagini e avviare una 
risposta tempestiva.
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Blocco dei ransomware
Intercept X include CryptoGuard, una tecnologia 
antiransomware avanzata che blocca le varianti di ransomware 
che non sono mai state osservate prima. CryptoGuard 
ispeziona i contenuti dei file per rilevare eventuali ransomware 
e attività di cifratura non autorizzata in esecuzione nella tua 
rete. I file cifrati dai ransomware vengono automaticamente 
ripristinati a uno stato sicuro, indipendentemente dalle 
dimensioni o dal tipo di file, minimizzando l’impatto 
dell’attacco sulla produttività aziendale.

Extended Detection and Response 
(XDR)
La potentissima funzionalità EDR/XDR ti aiuta a individuare 
proattivamente le attività sospette, permettendoti di svolgere 
indagini e avviare azioni di risposta con i controlli di sicurezza 
di Sophos e di altri vendor. Puoi effettuare il threat hunting 
utilizzando l’intero Sophos Data Lake, oppure focalizzandoti 
su un dispositivo specifico per visualizzarne le informazioni in 
tempo reale e fino a 90 giorni di storico dei dati. XDR offre una 
prospettiva olistica dell’ambiente della tua organizzazione, 
arricchita dai dati di intelligence sulle minacce forniti da 
Sophos X-Ops. Avrai così opzioni di rilevamento, indagine e 
risposta alle minacce appositamente progettate per l’uso da 
parte di amministratori IT e team SOC dedicati.

Effettua subito una prova 
gratuita
Registrati per una prova gratuita di 30 giorni su: 
sophos.it/intercept-x

Prevenzione degli exploit
Le tecnologie antiexploit bloccano le tecniche che gli 
hacker sfruttano per compromettere i dispositivi, prelevare 
illecitamente le credenziali e distribuire malware. Per 
prevenire gli exploit, Sophos adotta approcci innovativi 
basati sui singoli dispositivi e completamente scalabili per 
tutte le applicazioni. Intercept X è subito pronto per l’uso: 
è compatibile con la protezione disponibile in Microsoft 
Windows e la utilizza come base, aggiungendo ben 60 
attenuazioni degli exploit esclusive, preconfigurate e già 
ottimizzate. Intercept X protegge i sistemi dagli attacchi 
fileless e dagli exploit zero-day, bloccando le tecniche 
utilizzate in tutte le fasi della catena di attacco.

Managed Detection and Response 
(MDR)
Sophos MDR è un servizio completamente gestito di threat 
hunting, rilevamento e risposta agli incidenti. Si integra con i 
controlli di sicurezza di Sophos e di altri vendor e mette a tua 
disposizione un team di sicurezza dedicato e operativo 24/7 
che rileva e neutralizza anche le minacce più complesse e 
sofisticate.
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Caratteristiche Intercept X Advanced Intercept X Advanced 
with XDR

Intercept X Advanced 
with MDR Complete

Protezione next-gen contro le minacce
Protezione del web, antimalware con tecnologia deep learning

✔ ✔ ✔

Blocco delle attività dannose e protezione contestuale
Protezione antiransomware, tecnologie antiexploit, difese adattive contro gli attacchi

✔ ✔ ✔

Riduzione dell’esposizione alle minacce
Controllo web, controllo delle periferiche, controllo delle applicazioni, 
Protezione contro la perdita dei dati (DLP), Verifica integrità account

✔ ✔ ✔

Rilevamento e risposta (EDR/XDR)
Rilevamento di attività sospetta, threat hunting, strumenti di indagine, azioni di risposta

✔ ✔

Managed Detection and Response
Threat hunting, rilevamento delle minacce e risposta agli 
incidenti 24/7 in modalità completamente gestita

✔
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