Gestion de la posture de
securité du Cloud avec Sophos C’d

Sophos Cloud Optix, la solution de gestion de la posture de sécurité du
Cloud de Sophos, réduit de maniere proactive les risques commerciaux
iIssus d'activités non autorisées, de vulnérabilités et d'erreurs de

configuration, dans les environnements de Cloud public Amazon Web
Services (AWS], Microsoft Azure et Google Cloud Platform.

Gestion complete de la posture de sécurité du Cloud Avantages

Sophos Cloud Optix fournit une image complete des ressources Cloud au sein principaux
de différents environnements Cloud. La solution surveille les colts, détecte les
configurations et les déploiements non sécurisés, les anomalies d'acces, les roles IAM
sur-privilégiés et les problemes de conformité tout au long du cycle de vie des ressources,
du stade de développement jusgu'a la sécurité continue des services live.

» Surveillance d'AWS, Azure,
Google Cloud et Kubernetes

Visibilité sur les ressources
multi-Cloud et le trafic réseau

Identifiez et répondez plus rapidement aux menaces » Priorisation des problemes
de sécurité en fonction du

risque avec des actions de
remediation guidées

-

Concentrez-vous sur vos failles de sécurité les plus critiques et corrigez-les avant gu'elles
ne soient identifiées et exploitées par des cyberattaques. En identifiant et en profilant
les risques de sécurité, de conformité et de dépenses dans le Cloud, Cloud Optix permet

aux equipes de répondre plus rapidement grace a des alertes contextuelles affichant les » Optimisation des coUlts et
ressources affectées avec une liste détaillée de mesures correctives. identification des activités
inhabituelles

|dentification des utilisateurs

v

La sécurité au rythme du DevOps

Avec Cloud Optix, bloquez les vulnérabilités dans les images de conteneurs et les surprivilégies et des acces
modeéles d'infrastructure programmable (laC) avant le déploiement. Intégrez en toute bases surles roles
transparence les controles de sécurité et de conformité de Sophos a tous les stades du » Bloquez les vulnérabilités
développement pour maintenir le rythme du DevOps sans introduire de menaces dans avant le déploiement avec les
I'environnement de production. intégrations du DevOps

Gestion des autorisations pour empécher une
exploitation

Cloud Optix analyse les roles IAM (Identity and Access Management) complexes et
imbriqués pour visualiser les relations, simplifiant la gestion des privileges d'acces pour
les roles utilisateur, groupe et service Cloud. Il vous indique ou effectuer les mises a jour
des politiqgues IAM avec le fournisseur de Cloud avant que I'acces IAM surprivilégié ne soit
exploité.

Réduction des colts et de la complexité de la
conformité

Sophos Cloud Optix réduit les colts et la complexité de la conformité avec des politiques
gui mappent automatiguement vos environnements, produisant des rapports que vous
pourrez présenter en cas d'audit, sans détourner les ressources destinées a d'autres
projets. Les politiques et bonnes pratiques de sécurité et de conformité incluent : RGPD, S——
HIPAA, PCI DSS, SOC?2, IS027001, FFIEC, EBU R 143, FedRAMP, criteres CIS niveau 1 et 2
pour AWS, Azure, Google Cloud et Kubernetes.
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Optimisez les colits du Cloud et
améliorez la sécurité

Surveillez les services Cloud cote a cote pour une meilleure
visibilité, recevez des recommandations pour optimiser

les dépenses AWS et Azure, et identifiez les activités
inhabituelles réveélatrices d'un abus ou d'une compromission.

Intégration transparente

Intégrez les services natifs des fournisseurs de Cloud pour
obtenir une plus grande valeur ajoutée. Cloud Optix analyse
et priorise automatiguement les risques des alertes de
sécurité provenant des services des fournisseurs de Cloud,
notamment AWS CloudTrail, Amazon GuardDuty, AWS
Security Hub, Azure Sentinel et bien d'autres. Cela permet
aux equipes de sécurité de répondre plus rapidement et plus
efficacement aux événements. L'acces programmatique
aux fonctionnalités de Cloud Optix via une API REST et
I'intégration avec des services tiers tels que les outils SIEM
et DevOps contribuent a rationaliser les opérations de
securité et a améliorer la collaboration. La gamme complete
d'intégrations est disponible ici soph.so/cloud-integrations.

Etendez vos sources de données avec
Sophos XDR

Détectez les activités des API, CLI et console de gestion des
environnements AWS, Azure et Google Cloud avec Cloud

Optix. Analysez ensuite les résultats enrichis par le contexte
supplémentaire apporte par les agents de protection des
charges de travail de Sophos Intercept X for Server, qui
fonctionnent sur les instances EC2 et les charges de travail
des machines virtuelles dans le Cloud. Nécessite Cloud Optix
Advanced et Intercept X Advanced for Server with XDR.

Simplification de I'administration et
du déploiement

Cloud Optix est un service en mode SaaS sans agent qui
fonctionne parfaitement avec vos outils professionnels
actuels.

LLa connexion avec vos comptes Cloud dans AWS, Azure ou
Google Cloud est tres simple grace aux instructions et aux
scripts fournis, qui créent un acces en lecture seule via les
API natives de I'environnement Cloud.

La plateforme de sécurité Cloud de
Sophos

Cloud Optix est intégré dans Sophos Central, une plateforme
unique et intuitive de gestion de la sécurité du Cloud hybride
concue pour faciliter votre transformation numerique. Nos
solutions primeées sont faciles a déployer et a administrer, et
bloguent efficacement les cyberattaques d'aujourd’hui. Elles
permettent aux entreprises de sécuriser facilement les acces
au Cloud, les applications et les infrastructures Cloud.

La plateforme unifiée de sécurité Cloud la plus fiable sur le marché

SECURISER
LES
CONNEXIONS

Protéger les identifiants de
connexions et accéder de
maniére sécurisée aux services

Acces sécurisé
Sécurité Endpoint

Protection anti-phishing

Essai gratuit

Evaluez aujourd’hui I'état de votre sécurité et de
votre conformité Cloud sur Sophos.fr/cloud-optix.
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““o2) INTEGRER
%%° LE DEVOPS

Intégrer la sécurité aux
processus de développement

Intégration Cl/CD
Contrdle des images de conteneur

API de renseignements sur les menaces
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