Gestion de la posicion de

seguridad en la nube de Sophos C’d

Sophos Cloud Optix, la solucion de gestion de la posicion de seguridad
en la nube de Sophos, reduce de forma proactiva el riesgo empresarial

derivado de actividades no autorizadas, vulnerabilidades y errores

de configuracion en todos los entornos en la nube publica
de Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform.

Gestion integral de la posicion de seguridad en la nube

Sophos Cloud Optix ofrece una vision completa de los recursos en la nube en entornos
multinube. Supervisa costes y detecta configuraciones y despliegues no seguros,
anomalias en accesos, roles de IAM con demasiados privilegios y errores de cumplimiento
desde el desarrollo hasta la seguridad continuada de los servicios activos.

Identifique y responda a las amenazas mas rapido

Céntrese en sus vulnerabilidades de seguridad mas criticas y corrijalas antes de que se
identifiqguen y exploten en ciberataques. Al identificar y determinar el perfil de los riesgos
de seguridad, cumplimiento y gastos de la nube, Cloud Optix garantiza una respuesta
mas rapida por parte de los equipos, proporcionando alertas contextuales que agrupan
los recursos afectados con pasos de remediacion detallados.

Seguridad al ritmo de DevOps

Bloguee vulnerabilidades en imagenes de contenedor y plantillas de infraestructura como
codigo antes del despliegue con Cloud Optix. Integre facilmente las comprobaciones de
seguridad y cumplimiento de Sophos en cualquier etapa del desarrollo a fin de mantener
el ritmo de DevOps sin introducir amenazas en entornos de produccion.

Gestione los permisos antes de que se exploten

Cloud Optix analiza roles de gestion de acceso e identidades (IAM) complejos

e interrelacionados para visualizar las relaciones, o que simplifica la gestion

de los privilegios de acceso para los roles de usuarios, grupos y servicios en la nube.
Ademas, le orienta sobre dénde hacer cambios en la politica de IAM para evitar

la explotacion del acceso con demasiados privilegios.

Reduzca el coste y la complejidad del cumplimiento

Sophos Cloud Optix reduce el coste y la complejidad del cumplimiento con politicas que
se asignan automaticamente a sus entornos y genera informes listos para auditorias
sin desviar recursos de otros proyectos. Las politicas de cumplimiento y de practicas
recomendadas de seguridad incluyen: RGPD, HIPAA, PCI DSS, SOC2, IS027001, FFIEC,
EBU R 143, FedRAMP, pruebas comparativas de CIS de nivel 1y 2 para AWS, Azure,
Google Cloud y Kubernetes.
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Monitorice AWS, Azure, Google
Cloud y Kubernetes

Visibilidad multinube de los
activos y del trafico de red

Priorizacion basada en

el riesgo de problemas

de seguridad con
remediacion guiada

Optimice el gasto e identifique
cualquier actividad inusual

Identifique los usuarios con
demasiados privilegios
y el acceso basado en roles

Bloguee vulnerabilidades
antes del despliegue con
integraciones con DevOps
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Optimice los costes de la nube
y mejore la seguridad

Realice un seguimiento comparativo de los servicios en la
nube para mejorar la visibilidad, recibir recomendaciones
para optimizar el gasto en AWS y Azure, e identificar cualquier
actividad inusual que indique abusos o peligros de la cuenta.

Integracion sencilla

Intégrelo con servicios nativos de proveedores de la nube
para sacarle aun mas partido. Los analisis automatizados

y la priorizacion de riesgos de Cloud Optix de las alertas de
seguridad de servicios de proveedores de la nube como

AWS CloudTrail, Amazon GuardDuty, AWS Security Hub,
Azure Sentinel y muchos mas garantizan que los equipos de
seguridad responden de forma mas rapida y eficiente a los
eventos. Al mismo tiempo, el acceso a las funciones de Cloud
Optix mediante programacion a través de una API REST y la
integracion con servicios de terceros como herramientas SIEM
y DevOps ayudan a agilizar las operaciones de seguridad

y mejorar la colaboracion. Puede consultar toda la gama

de integraciones en soph.so/cloud-integrations.

Multiplique sus fuentes de datos
conlaXDR

Con Cloud Optix puede detectar la actividad de entornos AWS,
Azure y Google Cloud, API, CLIy la consola de administracion.

Despueés puede investigar los resultados con contexto adicional
de los agentes de proteccion de cargas de trabajo de Sophos
Intercept X for Server que se ejecutan en instancias de EC2

y cargas de trabajo de equipos virtuales en la nube.

Requiere Cloud Optix Advanced e Intercept X Advanced

for Server with XDR.

Implementacion y gestion simplificadas

El servicio sin agentes basado en SaaS de Cloud Optix funciona
perfectamente con sus herramientas empresariales actuales.

LLa conexion a las cuentas en la nube en AWS, Azure o0 Google
Cloud es un proceso sencillo gracias a las instrucciones y scripts
proporcionados que crean acceso de solo lectura a través de las
API nativas de los servicios en la nube.

La plataforma de seguridad

en lanube de Sophos

Cloud Optix forma parte de Sophos Central, una Unica plataforma
intuitiva de gestion de la seguridad en la nube hibrida para
facilitar su transformacion digital. Nuestras galardonadas
soluciones son faciles de desplegar y administrar, y son
sumamente efectivas para detener los ciberataques de hoy

dia, ya que permiten a las organizaciones proteger el acceso
alanube, las aplicaciones y la infraestructura de forma sencilla.

La plataforma de seguridad en la nube unificada en que mas confia el mundo
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Proteger credenciales
y acceder a servicios
de forma segura

Detectar, consultar y proteger
cargas de trabajo
en la nube hibridas

Acceso seguro Proteccion de cargas de trabajo y EDR
Gestion de la posicion de seguridad

Seguridad de endpoints en la nube

Deteccion de roles de IAM
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Seguridad de red en la nube
y respuesta a amenazas
automatizada
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Integrar la seguridad en los
procesos de desarrollo

Firewall, WAF y VPN Integracion de CI/CD

Visibilidad de aplicaciones Escaneado de imagenes de contenedor

Automatizacion de la seguridad API de informacién sobre amenazas

Busqueda, deteccion y respuesta a amenazas 24/7

Pruebe la demostracion o evaluacion gratis hoy mismo

Evalue hoy su estado de seguridad y cumplimiento en la nube

en sophos.com/es-es/cloud-optix
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