
了解更多并试用
Sophos Intercept X：
www.sophos.com/endpoint

CRN 技术创新者奖 (2023 年 7 月) 
中的最佳端点安全奖

行业领先的防护成效经过独立第
三方测试

在端点防护平台魔力象限报告中
连续 14 次获得领导地位

Sophos Intercept X 是业界最先进的端点安全解决方案，提供多层安全防护，针对高级攻击提供无与伦比的防
护。它采用全面的深度防御方法，可在威胁影响系统之前阻止最广泛的威胁。强大的 EDR/XDR 工具使 IT 和安全
团队能够捕猎、调查和响应威胁。
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Sophos Endpoint
防止网络入侵、勒索软件和数据丢失

解决方案概要

实用案例
1 | 以预防为主的方法
期望的结果：在前期阻止更多的威胁，以降低风险并减少调查和响应工作负担。

解决方案: Intercept X 采取了全面的端点防护方法，不依赖于任何单一的安全技术。Web、应用程序
和外围设备控制可以减小攻击面并阻止常见的攻击媒介。AI、行为分析、反勒索软件、反漏洞利用技
术以及其他顶尖技术可以在威胁升级之前快速阻止它们。

2 | 简化管理
期望的结果：将注意力集中在威胁预防、侦测与响应上，而不是管理工作。

解决方案: Sophos Central 是一个基于云的管理控制台，让客户集中管理所有 Sophos 产品，并捕
猎和调查威胁。强大的默认政策设置确保客户立即拥有建议的防护设置，而无需额外的培训或调
整。Sophos Central 中的帐户系统健康检查有助于识别和解决安全问题。

3 | 环境敏感型防御
期望的结果：随攻击演变自动适应的防御机制。

解决方案: 当 Intercept X 侦测到实际操作的攻击时，它会自动在端点启动额外的防御，采取“提高
防御屏障”策略以阻止攻击继续进行。Adaptive Attack Protection 自适应攻击防护会阻止可疑活
动，如下载远程管理工具，为您的团队争取宝贵的响应时间。

4 | 侦测与响应
期望的结果：侦测并响应那些仅仅通过防护措施难以解决的威胁。

解决方案: 强大的 EDR/XDR 功能使客户能够在 Sophos 和第三方安全控制中捕猎、调查和响应可
疑活动。例如，这包括数据外泄以及不使用恶意代码的静默攻击敌手。对于没有内部管理安全资源
的客户，他们可以选择使用 Sophos MDR，取得由一支精英专家团队提供的 24/7 全天候的威胁侦
测与响应服务。

https://www.sophos.com/zh-cn/products/endpoint-antivirus

