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Saiba como evitar que seu firewall
seja explorado em um atague



Sumario executivo

Firewalls de rede enfrentam um nivel inédito de ataques direcionados. Quase todo dia ha
uma manchete relacionada a uma nova vulnerabilidade de firewall, revelando uma verdade
preocupante: os firewalls — os mesmos sistemas projetados para proteger as redes —
apresentam um risco significativo e se tornaram o alvo principal dos adversarios mais
sofisticados’. Esses ataques exploram ndo apenas vulnerabilidades no préprio software do
firewall, mas também fraquezas fundamentais na forma como as organizagcées abordam a
seguranca da rede.

Este documento técnico apresenta uma estrutura fundamentada em trés pilares para a
seguranca das redes modernas que aborda as ameacas antes, durante e depois de terem
sido implantadas:

> Fortalecimento. Reduza sua superficie de ataque de forma proativa seguindo os
principios do Secure by Design, patches automatizados, auditoria de configuracdo e
controles de acesso Zero Trust.

» Protecao. Blogueie ameacas antes que cheguem a rede com inspecéo avancada,
deteccédo de ameacas alimentada por |A e seguranca de alto desempenho sem
comprometimento.

> Deteccao e Resposta. Identifique e contenha automaticamente - _.
adversarios ativos operando na rede antes que possam P BN I
concluir um ataque.
a . | T
D el |
A maioria das solu¢des de seguranca de rede o
—

foca principalmente na protecao, deixando a
infraestrutura vulneravel e incapaz de identificar
e responder a um ataque ativo. Este documento
oferece aos profissionais de seguranca de

rede e equipes de Tl um roteiro pratico para
implementar esses trés pilares com eficiéncia.
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O cenario atual das ameacas

Firewalls estao sitiados

Os firewalls de rede estédo posicionados na fronteira entre redes internas
confiaveis e o mundo exterior hostil. Essa posicéo privilegiada os torna alvos
excepcionais e de alto valor. Os noticiarios documentam uma constante série de
ataques a grandes fornecedores de firewalls, alguns explorando vulnerabilidades
previamente divulgadas que permanecem sem correcdo em ambientes de
producdo, outros mirando configuragdes padrao pouco adequadas ou falhas

de projeto que criam pontos fracos exploraveis?.

A lA Fronteirica colocou mais lenha na fogueira quando se trata de ataques
cibernéticos impulsionados por IA Agéntica. O modelo Claude Mythos da
Anthropic descobriu mais de 2.000 novas vulnerabilidades de dia zero em
apenas algumas semanas, marcando uma mudanca radical tanto para
adversarios quanto para defensores.

Enquanto as manchetes sobre a IA Fronteirica focam na descoberta de
vulnerabilidades em larga escala, a matéria mais importante é sobre como
a lA comprime o tempo de resposta, reduzindo a janela entre a exposicédo a
vulnerabilidade e o impacto no negdcio. Isso permite que os invasores se
movam mais rapido, em maior escala e com menos atrito do que antes.

As consequéncias vdo muito além das organizag¢des individuais. Quando os
invasores comprometem um firewall, eles ndo apenas obtém acesso direto a
rede, mas potencialmente a credenciais, fornecedores e clientes da organizagao,
obtendo, efetivamente, o controle geral.

Mais de
2.000

vulnerabilidades de dia
zero descobertas pela
Mythos em apenas sete
semanas



https://www.sophos.com/en-us/blog/vulnerability-flood-is-here

Os trés pilares da seguranca de rede

A seguranca eficaz da rede exige uma abordagem que englobe todo o ciclo de vida das
ameacas: antes, durante e depois de serem implantadas. Isso cria trés pilares de defesa
distintos, porém interconectados:

=

FORTALECIMENTO PROTECAO DETECCAO E RESPOSTA
REDUZ A AREA DA BLOQUEIA ATAQUES ANTES INTERROMPE AS AMEACAS ATIVAS
SUPERFICIE DE ATAQUE QUE ENTREM NA REDE ANTES QUE CAUSEM DANOS
Projete, desenvolva e mantenha Implemente a melhor protecéo Utilize a deteccdo e a
solugdes para minimizar o risco, possivel para identificar e resposta para identificar e
reduzir a exposicao e reforcar a bloquear a entrada de invasores isolar um adversério ativo
infraestrutura contra ataques e exploits na rede automaticamente

A lacuna critica

A maioria dos firewalls de rede foca quase que exclusivamente na protecdo em tempo real,
como filtragem de trafego, prevencao de ameacgas e sistemas de prevencgao de invaséo.
Embora essas funcionalidades sejam essenciais, concentrar-se exclusivamente na inspecao
de trafego em tempo real deixa as organizagdes vulneraveis.

As manchetes diarias demonstram que a maioria dos firewalls e equipes de Tl esta falhando
em reforcar efetivamente seu ambiente, ou seja, em reduzir a area de ataque superficial. Os
firewalls continuam vulneraveis, a fadiga de patches é generalizada, os produtos em fim de
vida util persistem em posicdes privilegiadas e a VPN de acesso remoto continua dominando,
apesar de suas falhas de seguranca. Enquanto isso, recursos de detecgao e resposta

para impedir ataques ativos antes que possam causar algum impacto muitas vezes estao
totalmente ausentes na maioria das implantagdes de firewall.

Enfrentar esse desequilibrio exige foco deliberado nos pilares negligenciados, especialmente
o fortalecimento, que forma a base de uma postura de seguranca resiliente.
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Fortalecimento da infraestrutura de rede
— Reducao de riscos

O fortalecimento envolve reduzir proativamente a superficie de ataque, removendo
fraquezas antes que os invasores possam descobri-las e explora-las.

Estratégias essenciais de fortalecimento

1. Minimizar a exposi¢ao. Examine regularmente sistemas e infraestruturas expostos a
internet g, consequentemente, reduza o nimero de possiveis pontos de entrada.

2. Garantir que os sistemas sejam Secure by Design. Selecione produtos desenvolvidos
que tenham a seguranga como principio basico de design.

3. Auditorar a configuracao e manter software e firmware atualizados. Mantenha a higiene
de seguranca por meio de monitoramento continuo.

4. Eliminar a identidade comprometida como vetor. Bloqueie acesso e autenticacgéao.
Implante a autenticagcdo multifator (MFA) universalmente e faca a transicdo de VPN
para Zero Trust Network Access (ZTNA).

Minimizar a exposicao

Examine regularmente sua infraestrutura de rede e avalie onde cada componente se
encontra em seu ciclo de vida. Se alguma parte estiver chegando ao fim da vida, planeje
substitui-la de forma proativa. O custo de atualizar tecnologias obsoletas € muito menor
do que o potencial de impacto de um ataque de ransomware que explora sistemas sem
suporte.

Essa também é uma oportunidade para simplificar e consolidar sua infraestrutura de rede.
Se vocé depende de dispositivos separados para firewall, VPN, ZTNA, SD-WAN, DNS e
filtragem da Web, considere reunir essas funcionalidades em uma Unica plataforma. Reduzir
o numero de dispositivos e solugdes no seu ambiente pode diminuir a complexidade,
melhorar a eficiéncia e reforgar a resiliéncia geral.

E igualmente importante manter sua infraestrutura atualizada. Atualizages de firmware
e software frequentemente incluem patches criticos de seguranga para vulnerabilidades
que os invasores podem explorar. Embora sua aplicacdo tome tempo, € muito menos
conturbado do que lidar com o impacto de um ataque de ransomware.
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Garantir que os sistemas sejam Secure by Design As empresas

precisam
A industria da seguranca cibernética deve abracar uma verdade fundamental: de produtos
as empresas precisam de produtos seguros tanto quanto precisam de produtos seguros
de seguranca. Quando os adversarios direcionam suas forgas nas ferramentas tanto quanto
criadas para defender as organizacgdes, elas precisam de produtos de seguranca precisam de
que sejam protegidos e seguros. As organizacdes devem buscar fornecedores que produtos de
demonstrem compromisso genuino com a segurancga e transparéncia, incluindo a seguranca.

divulgacéo transparente de violagdes, o que representa a abordagem correta,
mesmo sendo desagradavel.

Principios-chave do Secure by Design incluem:

MFA integrada por padrédo a todos os sistemas.

Eliminacdo das senhas e credenciais padrao.

Implementagéo de patches de seguranga automatizados que minimizam a interrupgéo.
Processos rapidos e transparentes de divulgacdo de vulnerabilidades.

Auditorias regulares de seguranca e testes de penetracio.

Praticas seguras de ciclo de vida de desenvolvimento incorporadas a engenharia de
produto.

Auditorar a configuracao e manter os sistemas
atualizados

Firewalls de rede sdo complexos, o que os torna propensos a pardmetros inadequados

e configurag®es arriscadas que podem abrir portas ndo intencionais para os invasores.

O desafio € saber o que esta configurado de forma incorreta e onde as exposi¢des se
encontram. As vezes o problema é 6bvio, mas muito frequentemente as lacunas permanecem
ocultas até serem exploradas. A maioria dos firewalls ndo da nenhuma indicacéo sobre os
parametros de configuragdes arriscadas. Escolha um que dé.

A fadiga de patches é real, mas ndo precisa ser assim. Processos tradicionais de patching
geram uma carga operacional significativa. Vulnerabilidades de seguranc¢a podem ser
descobertas a qualquer momento, e agora, com a IA, em um ritmo alarmante. A frequéncia
das atualizac®es necessarias pode sobrecarregar as equipes administrativas. A maioria
dos firewalls anuncia "atualizagcdes automaticas", mas normalmente ainda exige que

os administradores agendem o tempo de inatividade, apliquem firmwares e reiniciem
dispositivos.

Uma pergunta simples que as organizagdes deveriam fazer: por que os patches ndo podem
ser realmente automaticos? A resposta é que a maioria dos fornecedores nao desenvolveu
seu software para suportar atualizagdes de seguranca em tempo real. No entanto, abordagens
arquiteténicas modernas podem trabalhar com funcionalidades automatizadas de hotfix que:

Apliquem patches de seguranga automaticamente, sem interven¢ao do administrador.
N&o exijam tempo de inatividade do sistema nem reinicializagdes.

Facam a ponte entre as versdes principais de firmware.

Reduzam a janela de vulnerabilidade de meses para horas ou dias.
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A configuragéo inadequada representa outro ponto de entrada comum para
invasores. Conjuntos complexos de regras de firewall, mudancas de politica
mal-documentadas e desvios de configuracdo ao longo do tempo podem,
inadvertidamente, deixar pontos de acesso abertos que deveriam ser protegidos.

O desafio € a identificacdo: como os administradores sabem o que esta
configurado de forma inadequada? Firewalls tradicionais ndo fornecem
informacgdes sobre a seguranga da configuragdo. Abordagens modernas
incluem funcionalidades automatizadas do status de integridade que:

Auditam continuamente a configuracéo do firewall com base nas melhores
praticas estabelecidas e benchmarks de CIS.

Fornecem visibilidade no painel sobre verificacdes aprovadas e reprovadas.
Atribuam niveis de severidade a cada item avaliado.

Permitam o detalhamento para ajustar rapidamente as configuracdes ou
documentar excegdes intencionais.

Essas funcionalidades proporcionam a visibilidade que os firewalls tradicionais
néo oferecem, garantindo que a postura de segurang¢a permaneca 6tima mesmo
com as constantes mudancgas em configuracdes.

o,

Eliminar identidade comprometida como vetor de &7%
ataque dos incidentes

investigados pela
67% dos incidentes investigados pela Sophos em 2025 comegaram com Sophos em 2025
credenciais comprometidas?, tornando a eliminagéo dos ataques baseados comegaram com
em identidade uma prioridade maior. Isso exige adotar os principios uma identidade
Zero Trust: ndo confie em nada, confira tudo. comprometida

Organizac¢des que ainda dependem de VPN de acesso remoto devem tratar a
migracdo como uma alta prioridade. A ZTNA oferece uma alternativa moderna

a VPN que se alinha com os principios Zero Trust. Em vez de conceder acesso
amplo arede, a ZTNA oferece acesso granular a aplicativos e recursos especificos.
Se um dispositivo for comprometido, a ZTNA pode limitar ou bloquear
automaticamente o acesso até que o dispositivo seja remediado.

Mesmo que um invasor comprometa um dispositivo conectado via ZTNA, ele
obtera acesso apenas aos aplicativos especificos que o usuario esta autorizado
a acessar, ndo a rede inteira. O perimetro de seguranca se move para onde
realmente é necessario: em torno de aplicativos e dados criticos.
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A ZTNA oferece seis vantagens principais sobre a VPN:

Imposicdo de MFA. A MFA é exigida em todo acesso, sem excec¢dao, eliminando ataques
de forga bruta e credenciais comprometidas como vetores de ataque viaveis.

Integridade do dispositivo como parte da politica de acesso. A conformidade e o status
de verificacdo de integridade do dispositivo sdo continuamente avaliados como parte
das decisdes de acesso.

Funciona em qualquer lugar. A ZTNA funciona igualmente bem para os usuarios na
rede corporativa ou trabalhando remotamente, oferecendo seguranga consistente
independentemente da localizagéo.

Conectividade transparente. Implementagées modernas de ZTNA oferecem conexdes
transparentes e confiaveis, sem os problemas de conexdo que frequentemente afligem
as VPNs.

Melhor visibilidade. As organiza¢des obtém uma visibilidade clara sobre quais recursos
0s usuarios estdo acessando, dando suporte a um melhor planejamento de capacidade
e gerenciamento de licencas.

Administracdo mais facil. Adicionar e remover usuarios, implantar novos aplicativos
e gerenciar politicas de acesso sdo mais simples com a ZTNA do que com uma VPN
tradicional.

As estratégias de fortalecimento devem incluir a eliminagao da VPN de acesso remoto
e aimplantagéo de arquitetura Zero Trust com imposicao universal de MFA.
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Protecao: blogueio de
ameacas no gateway

antes que cheguem a rede. Isso inclui inspec¢ao avangada de TLS,
deteccdo de ameacas de dia zero com IA e andlise inteligente de
trafego que mantém um alto desempenho sem comprometer a
seguranca.

Implante protecédo abrangente para identificar e bloquear ameacas !

Requiisitos modernos de protecao

> Inspecao TLS 1.3 de alto desempenho. A maior parte do trafego
da Web agora é criptografada, e os invasores escondem cada
vez mais o trafego de malware e de comando e controle dentro
dos canais criptografados. Os firewalls devem descriptografar e
inspecionar o trafego TLS de forma inteligente, aplicando regras
baseadas em politicas que equilibram os requisitos de seguranca
com consideracdes de privacidade e impacto no desempenho.

» Aceleracao de hardware. Operacdes criptograficas e inspecao de
trafego sdo computacionalmente intensas. Arquiteturas modernas
de firewall devem descarregar aplicativos confiaveis e operacdes
criptograficas para caminhos de aceleragao de hardware, liberando
recursos para uma inspecao profunda de trafego nao confiavel.

> Protecao contra ameacas de dia zero alimentada por IA. A deteccéo
baseada em assinaturas continua valiosa, mas é insuficiente contra
novas ameagas. A analise estatica de arquivos alimentada por |A
combinada com sandbox dindmico em tempo de execugédo pode
identificar e bloquear ameacas de dia zero antes que cheguem a
rede — ameacas que sistemas tradicionais baseados em assinaturas
deixariam passar completamente.

Funcionalidades de protecao E desempenho devem melhorar com o
tempo, em vez de se degradar. Firewalls construidos sobre arquiteturas
programaveis podem receber tanto melhorias de protecdo quanto de
desempenho por meio de atualizagoes de software, estendendo o ciclo
de vida efetivo dos investimentos em hardware. Ao contrario dos firewalls
tradicionais, que se tornam mais lentos a medida que novos recursos

de segurancga séo adicionados, as arquiteturas modernas mantém ou
melhoram o desempenho por meio de otimizagao continua.
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Deteccao e resposta: blogueio de
ataqgues ativos

Quando os adversarios se infiltram com sucesso nas defesas, sua presenca é detectada
rapidamente e a ameacas é automaticamente contida. O NDR (Network Detection and
Response), combinado com a coordenacao entre produtos, pode identificar e isolar
sistemas comprometidos antes que os invasores concretizem seus objetivos.

Network Detection and Response (NDR)

O sistema NDR de deteccao e resposta de rede utiliza IA e andlise comportamental para
identificar adversarios ativos ja presentes na rede. Ao contrario das defesas perimetrais
que analisam o trafego de entrada, o NDR examina padrées internos de trafego de rede

em busca de indicadores de comprometimento:

Movimento lateral incomum entre sistemas.

Comunicagdes de comando e controle com hosts externos suspeitos.
Padrées an6malos de acesso a dados.

Tentativas de escalonamento de privilégio.

Atividades de reconhecimento de varredura de recursos internos.

Tradicionalmente, o NDR tem sido um recurso de nivel empresarial que exige produtos
separados e investimentos significativos. Organiza¢des visionarias agora estao integrando
recursos de NDR diretamente a plataformas de firewall, tornando essa capacidade critica
acessivel as organizac6es de médio porte.




Resposta automatizada

A deteccdo sem resposta apenas informa os administradores de que foram
comprometidos — muitas vezes tarde demais para evitar danos. A capacidade
de resposta automatizada permite a contencdo imediata.

Quando uma ameaca é detectada em qualquer parte da infraestrutura de
segurancga — seja por firewall, protecao de endpoint, seguranga de e-mail ou um
analista de MDR — vocé precisa de uma solucao de seguranca que coordene uma
resposta automatizada em todos os produtos de seguranga integrados. Isso pode
prevenir que um dispositivo comprometido se comunique com outros sistemas,
bloquear o acesso a aplicativos e dados, e impedir que ele se mova lateralmente.

Essa resposta automatizada é especialmente valiosa fora do horario comercial, 88%
quando 88% dos ataques de ransomware sdo implantados® Consideremos o
cenario “Numa noite de sexta-feira”: um invasor compromete um dispositivo tarde
da noite em uma sexta-feira, quando a equipe de seguranca nao esta disponivel.
Sem resposta automatica, o invasor tem todo o fim de semana para mover-se
lateralmente, escalonar privilégios e implantar ransomwares. A organizagao
descobre a violagdo na manha de segunda-feira, quando surgem arquivos
criptografados e as exigéncias de resgate.

dos ataques de
ransomware sao
implantados fora do
horario comercial

Com a resposta automatizada entre produtos, o comprometimento inicial dispara
o isolamento imediato. O invasor se vé preso em um segmento de quarentena,
incapaz de avancgar ou se mover. Equipes de seguranga retornam na manhé de
segunda-feira e se deparam com um alerta ativo sobre uma ameaca contida,

em vez de um incidente de ransomware de grande escala.
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Sophos Firewall: uma solucdo completa

Embora a arquitetura de trés pilares descrita represente as melhores praticas de
segurancga, implementa-la de forma eficaz exige escolher uma infraestrutura que
apoie os trés pilares.

O Sophos Firewall se destaca como uma das poucas solugdes que fez um investimento
significativo nessas trés areas, oferecendo muitas funcionalidades que os compradores
ndo encontrardo em nenhum outro lugar.

Monitoramento
da integridade do
sistema

Verificagdo continua
de integridade

Identifica configuragdes
de alto risco em relagéo a
benchmarks de melhores

praticas com orientagédo

priorizada a mitigagcdo mais

e

As equipes de seguranga j
da Sophos monitoram

continuamente todos os

sistemas implantados em

busca de sinais de ataque, rapida.
acelerando aresposta e a
remediacéo.
Gerenciamento
. remoto seguro
Hotfixes 9

j O acesso de gerenciamento
criptografado via Sophos Central

automatizados e
atualizagoes seguras

0s patches de seguranca podem Sistemas fortalecidos elimina a exposicao desnecessaria
) de firewalls.
ser enviados para o Sophos Implantag&o segura e pronta
Firewall via OTA e aplicados para usar Para o maxima protecéo, todos os
automaticamente, sem tempo . backups sdo armazenados com
de inatividade. MFA e gateway ZTNA integrados seguranca e criptografia dupla no
Todas as atualizacdes de Portais e servigos robustos e Sophos Central.
firmware séo criptografadas conteinerizados

e assinadas com seguranga
para garantir integridade e
autenticidade.

Kernel fortalecido e painel de
controle eliminam classes inteiras
de vulnerabilidades

Seguranca no design

O Sophos Firewall aborda o pilar de fortalecimento por meio de uma abordagem
abrangente do Secure by Design, que elimina o 6nus normalmente associado a
manutenc¢io de uma infraestrutura segura.
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Funcionalidade de hotfix automatizada:
eliminar a fadiga de patches

A capacidade exclusiva de hotfix automatizado do Sophos Firewall muda fundamentalmente
ajanela de vulnerabilidades expostas:

Os patches de seguranga sédo enviados automaticamente por OTA assim que sédo
desenvolvidos e validos pela Sophos.

Os patches sao aplicados sem nenhuma intervencédo do administrador.

N&o é necessario tempo de inatividade ou reinicializagéo.

Os hotfixes preenchem a lacuna entre as versdes principais de firmware,
garantindo protecdo continua.

Essa vantagem arquitetdnica reduz a janela de vulnerabilidade de meses para horas ou dias.
Quando o Sophos descobre e corrige uma vulnerabilidade, todos os clientes do Sophos
Firewall séo protegidos imediatamente, sem ter que esperar que os administradores
encontrem tempo em suas agendas ou planejem janelas de manutencéo.

Nenhum outro grande fornecedor de firewall oferece patches de seguranca
verdadeiramente automaticos e sem tempo de inatividade. Essa capacidade
por si s6 representa uma melhoria transformadora no pilar de fortalecimento.

Status de integridade: auditoria continua de configuracao

O recurso de verificacao de status de integridade que o Sophos Firewall oferece apresenta
uma visibilidade de configuragao sem igual:

Audita continuamente dezenas de configuragdes de firewall com base em benchmarks
de CIS e melhores praticas do setor.

Apresenta as verificagdes aprovadas e reprovadas diretamente no painel central de
controle.

Atribui niveis de severidade a cada item avaliado (critico, alto, médio, baixo).

Permite o detalhamento para ajustar rapidamente as configuragdes ou documentar
excegdes intencionais.

Atualiza automaticamente conforme as melhores praticas evoluem.

Esse monitoramento proativo da configuracdo garante que a postura de seguranca
permaneca 6tima mesmo com a mudanca das configuragdes ao longo do tempo. Os
administradores recebem alertas imediatos sobre configuragdes potencialmente
arriscadas antes que os invasores possam descobri-las e explora-las.
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Monitoramento remoto de integridade

A Sophos € unica em monitorar toda a nossa base de instalagcdes de Sophos Firewalls. Gragas a
um sensor Linux integrado Sophos Extended Detection and Response (XDR), podemos monitorar
aintegridade do sistema, incluindo:

Alteragdes de configuragcdo nao autorizadas.
Exportacdo de regras.

Adulteracao de arquivos.

Tentativas de execugdo de programas maliciosos.

Esse sensor integrado permite que as equipes de seguranca da Sophos monitorem
proativamente toda a base de clientes instalada em busca de sinais de atague — uma camada
adicional de seguranca que nenhum outro fornecedor de firewall atualmente oferece. Quando
ameacas sao detectadas, a Sophos pode responder imediatamente para ajudar os clientes a
remediar a situagéo, enquanto simultaneamente promove hotfixes automaticos para proteger
todos os outros clientes.

Autenticacao multifator e Zero Trust Network Access
integrados

O Sophos Firewall integra MFA a todos os pontos de acesso administrativos e inclui um gateway
ZTNA integrado, facilitando a adogdo e implantacado de ZTNA, um upgrade ao acesso remoto por
VPN vulneravel.
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Protecao E desempenho poderosos

Embora muitos fornecedores oferecam funcionalidades robustas de protecao, o Sophos Firewall
oferece protecdo de uma forma diferente, que garante uma seguranga abrangente sem penalizar
o desempenho, o que frequentemente forca as organizacdes a desativarem recursos importantes
de seguranca.

Arquitetura Xstream FastPath

A arquitetura Xstream programavel do Sophos Firewall gerencia o trafego de forma inteligente
para oferecer maxima seguranga e maximo desempenho. Essa abordagem garante que habilitar
recursos abrangentes de seguranca, incluindo inspecéo TLS, sandbox e IPS, ndo degrade o
desempenho. O Sophos Firewall também integra protecao contra ameacas de dia zero com |A
para identificar as ameacas mais recentes.

Melhorias continuas de desempenho e protecao

Diferente dos firewalls tradicionais, que ficam mais lentos a medida que novos recursos de
seguranca sdo adicionados, a arquitetura programavel do Sophos Firewall permite melhorias de
desempenho e protecédo por meio de atualizacdes de software. Os clientes recebem melhorias
continuas para seus investimentos em hardware sem precisar atualizar os equipamentos —
protecdo e desempenho que melhoram com o tempo, em vez de se degradarem.

Deteccao e resposta sem igual

A maioria dos firewalls de rede oferece praticamente nenhuma capacidade de deteccéo e
resposta. Uma vez que um invasor se infiltra nas defesas perimetrais, os firewalls tradicionais
ndo conseguem identificar a invasdo nem responder a ela. Isso representa uma lacuna critica
que deixa as organizacdes vulneraveis aos ataques mais sofisticados.

O Sophos Firewall é unico, pois oferece funcionalidades automatizadas de deteccéo e resposta.

Network Detection and Response (NDR) integrado

Tradicionalmente, a detecgao e resposta de rede de NDR tem sido um recurso apenas de grandes
empresas que exige produtos separados e investimentos significativos. O Sophos Firewall inclui
o NDR como um recurso padrao em sua assinatura de protecao convencional.

Isso leva a deteccdo de ameacas de nivel empresarial para organizag¢des de todos os tamanhos,

assegurando que os adversarios que se infiltram nas defesas perimetrais possam ser
identificados antes que alcancem seus obijetivos.
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Seguranca Sincronizada: resposta automatizada
entre produtos

A deteccdo sem resposta apenas informa os administradores de que foram
comprometidos — muitas vezes tarde demais para evitar danos. O Synchronized
Security do Sophos Firewall oferece resposta automatizada e coordenada em toda
ainfraestrutura de seguranca.

Quando um produto Sophos detecta uma ameaca, seja por firewall, protecdo de
endpoint, seguran¢a de e-mail, protecao de espaco de trabalho ou um analista de
MDR, o Synchronized Security automaticamente:

Isola o dispositivo comprometido para evitar que se comunique com
outros sistemas.

Bloqueia 0 acesso a aplicativos e dados.

Previne o movimento lateral pela rede.

Contém a ameaca até que as equipes de seguranga possam investigar
e remediar.

O cenario “Numa noite de sexta-feira” ilustra o valor critico da resposta
automatizada:

Sem resposta automatica. Um invasor compromete um dispositivo tarde da noite
em uma sexta-feira, quando a equipe de seguranca nao esta disponivel. O invasor
tem todo o fim de semana para mover-se lateralmente, escalonar privilégios e
implantar ransomwares. A organiza¢cdo descobre a violagcdo na manha de segunda-
feira, quando surgem arquivos criptografados e as exigéncias de resgate.

Com o Synchronized Security. O comprometimento inicial dispara o isolamento
automatico imediato. O invasor se vé preso em um segmento de quarentena,
incapaz de avancgar. Equipes de seguranga retornam na manha de segunda-feira
e se deparam com um alerta ativo sobre uma ameaca contida, em vez de um
incidente de ransomware de grande escala.

Essa capacidade de resposta automatizada é particularmente valiosa para
organizacdes sem cobertura de operacdes de seguranca 24h — precisamente
as organizagdes de médio porte que os fornecedores tradicionais de NDR
historicamente ignoraram.

O risco oculto nos firewalls modernos
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Conclusao

Meu firewall
esta reduzindo
O risco ou
introduzindo-o?

Os firewalls de rede enfrentam uma presséo inédita de ataques. Os noticiarios

que expdem as vulnerabilidades dos grandes fornecedores revelam uma verdade
desagradavel: os sistemas projetados para proteger as redes tornaram-se os alvos
principais dos adversarios mais sofisticados.

A estrutura de trés pilares apresentada neste documento técnico —
fortalecimento, protecao, e deteccao e resposta — proporciona uma abordagem
de segurancga de rede que engloba as ameacas antes, durante e depois de
ocorrerem. Infelizmente, a maioria dos fornecedores de firewalls concentra-se
quase que exclusivamente no pilar de Protecéo, deixando lacunas criticas nos
pilares de Fortalecimento e Deteccéo e resposta.

Implementar esse arcabougo de forma eficaz exige selecionar uma infraestrutura
que invista igualmente em todos os trés pilares. As organiza¢des devem avaliar os
fornecedores de firewalls com base em:

» Compromisso com o Secure by Desigh com evidéncias de implementacgao,
nao apenas palavras.

» Funcionalidades automatizadas de patches que eliminam o tempo de

inatividade e a fadiga de patches.

Auditoria de configuracao que proporciona visdo da postura de seguranca.

Zero Trust Integrado, incluindo recursos de MFA e ZTNA.

Deteccao e resposta de rede para identificar ameacas ativas.

Resposta automatizada com funcionalidades que contenham as ameacas

sem interveng¢ao humana.

vVvywvyy

O custo de substituir uma infraestrutura obsoleta ou inadequada é drasticamente
menor do que o custo de recuperagcado de um ataque de ransomware que explora
vulnerabilidades conhecidas. O momento de agir € agora, antes que sua
organizacao desponte na préoxima manchete.

Segurancga é uma responsabilidade compartilhada. Os fornecedores precisam
construir produtos seguros. As organizagdes precisam implanta-los corretamente,
zelar por eles e aposenta-los quando chegarem ao fim da vida util. O cumprimento
das responsabilidades por ambas as partes cria um ecossistema muito mais seguro.

A pergunta-chave que vocé precisa se fazer: meu firewall esta reduzindo o risco ou
introduzindo-o0?

A resposta depende se a sua infraestrutura aborda os trés pilares da seguranca de
redes modernas ou se deixa lacunas criticas que os invasores estdo mais do que

felizes em explorar.

1,2, 3, 4 Relatério Sophos de Adversarios Ativos 2026
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