
主な特長
	Ì ビジネスメールプロバイダーと
の統合:  Microsoft 365、Google 
Workspace、Gmail など

	Ì 配信後の保護機能を備えた 
Microsoft 365 向けの API 	
ベースのメールセキュリティ

	Ì スパム、マルウェア、ランサム	
ウェア、悪意のある URL を阻止

	Ì マルウェアフリーのフィッシング
やなりすましメールをブロック

	Ì メールの暗号化やデータ流出
防止により、機密データを保護 

	Ì AWS Marketplace でも利用
可能

フィッシングや詐欺の脅威を防御
多くのサイバー攻撃はフィッシングから始まります。危険なのは、メール自体ではなく、悪意のあ
るリンクを含んむメールや、攻撃者がユーザーを騙してアクティブ化させようとするマルウェアな
ど、ユーザーに何をさせるかということです。 

ソフォスは、フィッシング詐欺を排除し、マルウェアを使用しないなりすまし攻撃やビジネスメー
ル漏洩攻撃の標的を自動的に識別します。次に、メッセージコンテンツ、送信者の認証、URL 保
護、クラウドサンドボックスの機械学習の分析を使用して攻撃をブロックします。

マルウェアを受信トレイに近づけない
マルチレイヤー保護では、35年以上にわたる脅威インテリジェンス、レピュテーションと振る舞い
分析、最新の機械学習を活用して、マルウェアや悪意のある URL を受信トレイに近づけません。

ソフォスのクラウドサンドボックスは、すべてのファイルプロセス、ファイルアクティビティ、レジス
トリアクティビティ、ネットワーク接続を分析して、ランサムウェア、その他の形式のマルウェア、エ
クスプロイト、PUA をブロックします。AI ベースのディープラーニングを活用して、ゼロデイ脅威
をその場でブロックします。

安心できるデータセキュリティ 
Sophos Email は、暗号をシームレスに統合することで、メッセージと添付ファイルを自動的に	
スキャンして機密データを探します。

グループや個別のユーザー向けに複数のルール DLP ポリシーを使用して、データ流出を防ぎ、
すべてのメールや添付ファイルの財務、機密コンテンツ、セキュリティ状態の情報、および PII を
検出して機密情報を確実に保護します。

メッセージを暗号化し、デジタル署名を追加して、S/MIME で送信者の身元を検証する、もしくは 
TLS 暗号化、添付ファイル暗号化 (PDF and Office)、アドオンの包括的な Web ポータル暗号化
などのカスタマイズ可能な暗号化オプションから選択します。

Email Security

クラウドメールセキュリティは、マルウェアやフィッシング、なりすましから従業員や 
重要な情報を保護し、メールボックスを信頼できるものにします。



Email Security

詳細の確認、または営業担当者に
ご相談ください
sophos.com/email

Microsoft 365 のセキュリティ
Sophos Email は、数分で Microsoft 365 (M365) メールと統合
されます。API ベースのメールセキュリティにより、セットアップと
メール処理が高速化されます。

	Ì Sophos Mailflow のルールの接続は、MX レコードのリダイレ
クトを必要とせずに、Sophos Central から数分で完了します。
	Ì 継続的な配信後の保護機能では、脅威の状態が変わるとすぐ
に、新たに感染した URL を含むフィッシングメールが自動的
に削除されます。
	Ì メッセージフローと直接統合することにより、同じ高度な保護
を提供しながら、すべてのメールの処理時間が短縮されます。

脅威インテリジェンスを一元化して 
迅速に対応
Sophos XDR データレイクのエンドポイントからの共有脅威イン
テリジェンスおよびメール保護により、セキュリティ投資を最大
化し、ユーザーの環境全体でこれまでに見られなかった感染の
痕跡を特定します。Microsoft 365 スイート、サーバーワークロー
ド、モバイルデバイス、ネットワークなどに可視性を拡張します。

包括的なレポート機能
ソフォスは、分かりやすいダッシュボード、メッセージのサマリー、
詳細な脅威レポートで可視性を高めます。

	Ì メッセージの履歴 (システムによって処理されたメールすべて
のログを表示) 
	Ì メッセージのサマリー（すべてのメールのサマリーを表示） 
	Ì サンドボックスの高度な脅威のサマリー (VirusTotal の結果と 
MITRE ATT&CK マトリクスの戦術を含む評価レポート)
	Ì クリック時間のサマリー (ブロック、警告、許可された URL の数)
	Ì DLP 違反数（DLP ポリシーがログに記録したメッセージ数）
	Ì 配信後のサマリー （配信後に削除された M365 メッセージの
サマリー）
	Ì ライセンスの使用状況のサマリー 

チームの効率性の向上
ソフォスの単一クラウド管理コンソールで、より多くのことを実行
できます。何百万人ものユーザーがソフォスを信頼し、メール保
護、エンドポイント、サーバーワークロード、モバイルデバイスセ
キュリティ、ファイアウォール、ゼロトラスト、パブリッククラウドセ
キュリティなどの合理化されたセットアップ、ロールアウト、およ
び管理をすべてを 1ヵ所で行いサイバーセキュリティの効率性を
向上させています。

Sophos Email の主な機能
すべての機能については Sophos.com/email をご覧ください

保護機能 Email Advanced 保護機能 Email Advanced

Microsoft 365 メールフロールール  表示名の解析 

Microsoft 365 配信後の保護機能  類似したドメイン名の解析 

スパム対策とマルウェアスキャン  複数ルール DLP ポリシー 

クラウド型サンドボックス  コンテンツ コントロール リスト 

悪意のある URL の検出  TLS 暗号化の適用 

クリック時の URL の書き換え  S/MIME 

SPF、DKIM、DMARC  プッシュ型暗号化機能 

なりすましフィッシングからの保護  プルベースの暗号化機能 アドオン機能
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