Présentation de la solution

Sophos MDR

Une defense experte contre
les menaces

Sophos Managed Detection and Response (MDR) est un service entierement manage, assure 24 h/24
et 7j/7 par des experts qui détectent et répondent aux cyberattaques ciblant vos ordinateurs, serveurs,
réseaux, plateformes Cloud, comptes de messagerie, et bien plus encore. Avec Sophos MDR, notre
équipe bloque les attagues avanceées et prend des mesures immediates pour neutraliser les menaces
avant qu'elles ne perturbent vos activités ou compromettent vos données sensibles.

Cas d'usages

1 | SURVEILLANCE DES MENACES 24/7

Résultats souhaités : Renforcer votre équipe IT et de sécurité par des experts qui répondent aux
menaces en votre nom.

Solution : Nos experts hautement qualifiés surveillent, investiguent et répondent aux menaces
24 h/24 et 7j/7, en exécutant manuellement des actions de réponse immeédiates pour bloguer
les menaces confirmeées. Sophos emploie plus de 500 experts en détection et réponse aux
menaces, répartis dans sept centres d'opérations de sécurité (SOC]) a travers le monde.

2 | ACCELERER LA REPONSE AUX MENACES

Résultats souhaités : Améliorer votre temps de réponse moyen (MTTR) aux menaces
confirmees.

Solution : Les analystes de Sophos MDR peuvent lancer des actions de réponse aux menaces
en votre nom pour interrompre, contenir et éliminer les attaquants avec un temps de réponse
moyen aux menaces de 38 minutes — 96 % plus rapide que le temps de référence de l'industrie.

3 | BLOQUER CE QUI ECHAPPE AUX OUTILS DE SECURITE

Résultats souhaités : Détecter plus de cybermenaces que les outils de sécurité ne peuvent en
identifier a eux seuls.

Solution : 685 % des attaques de ransomware commencent par I'exploitation d'identifiants
utilisateur légitimes ou d'une vulnérabilité inconnue, et 29 % commencent a l'aide d'identifiants
compromis. Les analystes de Sophos MDR chassent les menaces de maniere proactive afin
d'identifier les comportements des attaquants que seul un humain peut détecter, et éliminent
rapidement les menaces que les outils ne peuvent pas bloquer a eux seuls.

4 | AMELIORER LE ROI

Résultats souhaités : Consolider les technologies de sécurité de votre environnement et obtenir
un meilleur retour sur investissement.

Solution : Sophos MDR fournit la technologie dont vous avez besoin ou tirer parti de vos
investissements de cybersécurité tiers existants pour détecter et répondre aux menaces.
Sophos MDR utilise une approche technologigue connectée qui collecte et met en corrélation
les données de sécurité provenant des produits de sécurité les plus couramment utilisés. Les
alertes de sécurite sont filtrées, éliminant le bruit de fond et la redondance, et les menaces
confirmeées sont éliminées avec rapidité, précision et transparence.
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Gartner

Peer Insights
Customers’
Choice 2023

Le service MDR le mieux noté
et le plus évalug, et la sélection
‘Customer’ Choice’ de Gartner
pour les services Managed
Detection and Response.

G Leader

Le service MDR le mieux noté
par les clients sur G2

MITRE
ATT&CK.

Un des fournisseurs les plus
performants dans I'évaluation
ATT&CK de MITRE pour les
services de sécurité managés

Pour en savoir plus et
obtenir une offre de
service personnalisée

Sophos MDR:
www.sophos.fr/MDR
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