Lésungsbeschreibung

Sophos Email Monitoring System

Bestehenden E-Mail-Schutz verbessern und Sophos MDR einfach

integrieren

Uber 90 % der erfolgreich durchgefuhrten Cyberangriffe beginnen mit Phishing®. BEC-Angriffe (Business
Email Compromise) sind wiederum jahrlich fur Verluste in Hohe von beinahe 3 Milliarden S verantwortlich.2
Das Sophos Email Monitoring System sorgt fur mehr Sicherheit und Transparenz und verbessert das
Reporting im Zusammenhang mit komplexen E-Mail-Bedrohungen, die andere Losungen nicht erkennen.

Anwendungsfalle

1 | ANGRIFFE AUF DIE POSTFACHER IHRER MITARBEITENDEN AUFDECKEN

Gewiinschtes Ergebnis: Zusatzliche Transparenz ohne Beeintrachtigung des E-Mail-Verkehrs -
erganzend zu vorhandenen E-Mail-Sicherheitslosungen.

Lésung: Sophos Email Monitoring liefert zusatzliche Blickwinkel und Einblicke in den E-Mail-
Verkehr, der Ihre E-Mail-SicherheitsmaBnahmen bereits durchlaufen hat. Die Lésung erkennt
verdachtige E-Mails und gibt Beurteilungen zu E-Mails ab, die Ubersehen oder falsch klassifiziert
wurden und ein Risiko fur Ihr Unternehmen darstellen.

2 | UBERSEHENE E-MAIL-BEDROHUNGEN BESEITIGEN
Gewiinschtes Ergebnis: Bereinigungsoptionen fur Administratoren und Threat Hunters.

Losung: Phishing- und BEC-Angriffe nutzen menschliche Schwachen aus. Also muss das Risiko,
dass Benutzer versehentlich auf diese Bedrohungen hereinfallen, so fruh wie moglich reduziert
werden. Sophos Email Monitoring bietet eine vereinfachte Bereinigung mit manuellem Ruckruf
far Nachrichten, die bestehende SchutzmaBnahmen Ubersehen.

3 | TRANSPARENZ ERHOHEN UND E-MAIL-BEDROHUNGEN SCHNELL STOPPEN

Gewilinschtes Ergebnis: Bestehende Sicherheitsinvestitionen optimal nutzen und E-Mail-
Bedrohungen fur Sophos MDR und XDR sichtbar machen.

Lésung: Mit Sophos Email Monitoring kdnnen Sie bestehende Investitionen nutzen und
E-Mail-Telemetriedaten aus jedem E-Mail-Sicherheitsdienst in Sophos MDR und Sophos XDR
integrieren — auch in Dienste ohne bestehende MDR/XDR-Integration. Die Telemetriedaten
werden dann mit Threat Intelligence angereichert und mit zugehérigen Erkennungen gruppiert,
um auf einen Angriff hinzuweisen.

4 | VON EXPERTEN GEFUHRTE REAKTION AUF KRITISCHE E-MAIL-EREIGNISSE

Gewiinschtes Ergebnis: Sophos MDR-Analysten sollen sofort auf kritische Sicherheitsereignisse
reagieren kénnen.

Lésung: Transparenz Uber Ilhre gesamte Sicherheitsinfrastruktur und schnelle Erkennungs-
und Reaktionsmaoglichkeiten sind entscheidend, um moderne Angriffe zu stoppen. Sophos
Email Monitoring bietet wertvolle E-Mail-Telemetriedaten fur das Sophos MDR-Team, sodass es
bestatigte Bedrohungen schnell, prazise und transparent beseitigen kann.

1 https://v
www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf
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ANALYSTS

Sophos Email wurde von
KuppingerCole Analysts AG im
Leadership Compass fur E-Mail-
Sicherheit als ,Product Leader’,
.Market Leader” und ,Market
Champion” ausgezeichnet.
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VERIFIED
virusbtn.com

Sophos Email war die einzige
Lésung im VBSpam-Test fur
Q2 2024, die alle Malware- und
Phishing-Versuche blockieren
konnte.

Gartner

Peer Insights
Customers’
Choice 2024

Sophos MDR wurde als
,Customers’ Choice” fur MDR im
Gartner® Peer Insights Voice of
the Customer Report platziert.
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